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Cuckoo’yu Calistirmak

Cuckoo'yu baslatmak icin su komutu kullanin:

$ cuckoo

Suna benzer bir ciktl alacaksiniz:
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Cuckoo Sandbox 2.0.0
www.cuckoosandbox.org
Copyright (c) 2010-2017

Checking for updates...
Good! You have the latest version available.

2017-03-31 17:08:53,527 [cuckoo.core.scheduler] INFO: Using "virtualbox" as
machine manager

2017-03-31 17:08:53,935 [cuckoo.core.scheduler] INFO: Loaded 1 machine/s
2017-03-31 17:08:53,964 [cuckoo.core.scheduler] INFO: Waiting for analysis

tasks.

Cuckoo, glncellemeleri api.cuckoosandbox.org adresindeki uzaktan bir API Gzerinden kontrol eder. Bu
islemi devre disi birakmak icin yapilandirma dosyasindaki version_check segenegini devre disi
birakabilirsiniz.

Simdi Cuckoo calismaya hazir ve bekliyor.

Cuckoo, yardim komutu ile gosterildigi gibi bazi komut satir seceneklerini kabul eder:

$ cuckoo --help
Usage: cuckoo [OPTIONS] COMMAND [ARGS]...



Invokes the Cuckoo daemon or one of its subcommands.

To be able to use different Cuckoo configurations on the same
machine with the same Cuckoo installation, we use the so-called
Cuckoo Working Directory (aka "CWD"). A default CWD is
available, but may be overridden through the following options -
listed in order of precedence.

* Command-line option (--cwd)

* Environment option ("CUCKOO")

* Environment option ("CUCKOO_CWD")

* Current directory (if the ".cwd" file exists)
* Default value ("~/.cuckoo")

Options:
-d, --debug Enable verbose logging
-q, --quiet Only log warnings and critical messages
-m, --maxcount INTEGER Maximum number of analyses to process
--user TEXT Drop privileges to this user
--cwd TEXT Cuckoo Working Directory
--help Show this message and exit.
Commands:
api Operate the Cuckoo REST API.
clean Clean the CWD and associated databases.

community Fetch supplies from the Cuckoo Community.
distributed Distributed Cuckoo helper utilities.

dnsserve  Custom DNS server.

import Imports an older Cuckoo setup into a new CWD.
init Initializes Cuckoo and its configuration.

machine Dynamically add/remove machines.

migrate Perform database migrations.

process Process raw task data into reports.

rooter Instantiates the Cuckoo Rooter.
submit Submit one or more files or URLs to Cuckoo.
web Operate the Cuckoo Web Interface.

--debug ve --quiet flagleri, cuckoo komutu veya herhangi bir alt komut icin ganligUun ayrintisini
artirir veya azaltir.



Arkaplanda Cuckoo

Cuckoo'yu manuel olarak calistirmak, baslangicta kullanmaya basladiginizda faydalidir, ancak
Cuckoo'yu iceren birden cok makine calistiriyorsaniz, Cuckoo'yu calistirma sitrecini
otomatiklestirmek isteyeceksiniz.

Neyse ki Cuckoo, Cuckoo Working Directory'de (bu konu bir sonraki sayfada aciklanacaktir)
supervisord.conf dosyasini otomatik olarak saglar; bu dosya ya CWD dizininden supervisord'yi
calistirarak ya da yapilandirmayi dogrudan supervisord'a saglayarak baslatilabilir:

$ supervisord -c $CWD/supervisord.conf

Varsayilan olarak, supervisord ayrica dort Processing Utility 6rnegini de baslatacaktir, bu da
demektir ki, belgelerine gére, $CWD/conf/cuckoo.conf 'daki process_results yapilandirmasinin devre
disi birakilmasi gerekmektedir (yani, degeri on'dan off'a degistirilmelidir).

Bu noktadan itibaren, cesitli cuckoo islemlerini (yani, ana cuckoo islemi ve doért isleme 6rnegi)
baslatmak ve durdurmak icin su tirden komutlari calistirabilirsiniz (bunlarin CWD'den calistirildigini
varsayalim):

# Stop the Cuckoo daemon and the processing utilities.
$ supervisorctl stop cuckoo:

# Start the Cuckoo daemon and the processing utilities.
$ supervisorctl start cuckoo:

Unutmayin ki Cuckoo denetleyici grubunu belirtmek icin (yani, cuckoo:), Cuckoo daemon islemini
ve cesitli isleme yardimci programlarini icerir.



Analiz



Analiz

Submission Utility

Bir analiz gdndermenin en kolay yolu, cuckoo submit yardimci programini kullanmaktir. Su anda su
seceneklere sahiptir:

$ cuckoo submit --help
Usage: cuckoo submit [OPTIONS] [TARGET]...

Submit one or more files or URLs to Cuckoo.

Options:
-u, --url Submitting URLs instead of samples
-0, --options TEXT Options for these tasks
--package TEXT  Analysis package to use
--custom TEXT Custom information to pass along this task
--owner TEXT Owner of this task
--timeout INTEGER Analysis time in seconds
--priority INTEGER Priority of this task
--machine TEXT Machine to analyze these tasks on
--platform TEXT  Analysis platform
--memory Enable memory dumping
--enforce-timeout Don't terminate the analysis early
--clock TEXT Set the system clock
--tags TEXT Analysis tags

--baseline Create baseline task

--remote TEXT Submit to a remote Cuckoo instance

--shuffle Shuffle the submitted tasks

--pattern TEXT Provide a glob-pattern when submitting a
directory

--max INTEGER Submit up to X tasks at once

--unique Only submit samples that have not been
ahalyzed before

-d, --debug Enable verbose logging

-q, --quiet Only log warnings and critical messages

--help Show this message and exit.

Bir seferde birden cok dosya veya dizini belirtebilirsiniz. cuckoo submit, dizinin tim dosyalarini
numaralandirir ve bunlari birer birer génderir.



Analiz paketleri kavrami, bu belgelerin ilerleyen kisimlarinda ele alinacaktir (Analiz Paketleri
bélumuinde). iste bazi kullanim érnekleri:

local binary génderme:

$ cuckoo submit /path/to/binary

URL gdénderme:

$ cuckoo submit --url http://www.example.com

Yerel bir binary dosya génderme ve daha yuUksek bir 6ncelik belirtme:

$ cuckoo submit --priority 5 /path/to/binary

Yerel bir binary dosya génderme ve 6zel bir analiz stresi asimini 60 saniye olarak belirtme:

$ cuckoo submit --timeout 60 /path/to/binary

Yerel bir binary dosya génderme ve 6zel bir analiz paketi belirtme:

$ cuckoo submit --package <name of package> /path/to/binary

Yerel bir binary dosya génderme ve 6zel bir yonlendirme belirtme:

$ cuckoo submit -o route=tor /path/to/binary

Yerel bir binary dosya génderme ve 6zel bir analiz paketi ve bazi secenekler belirtme (bu durumda
kotd amach yazilim icin bir komut satiri argimani):

$ cuckoo submit --package exe --options arguments=--dosomething
/path/to/binary.exe



Yerel bir binary dosya génderme ve cuckool adl sanal makinede calistirilacak sekilde belirtme:

$ cuckoo submit --machine cuckool /path/to/binary

Yerel bir binary dosya génderme ve bir Windows makinesinde calistirilacak sekilde belirtme:

$ cuckoo submit --platform windows /path/to/binary

Yerel bir binary dosya génderme ve analiz makinesinin tam bellek dokimund almak igin:

$ cuckoo submit --memory /path/to/binary

Yerel bir binary dosya génderme ve analizin tam zaman asimi suresince (Cuckoo'nun analizi
sonlandirmaya ne zaman karar verecegi ic mekanizmasini goéz ardi ederek) ¢calismasini zorlama:

$ cuckoo submit --enforce-timeout /path/to/binary

Yerel bir binary dosya gdnderme ve sanal makine saatinin ayarlanmasi. Bicimi %m-%d-%Y
%H:%M:%S. Belirtiimezse, mevcut zaman kullanilir. Ornegin, érnedi 24 Ocak 2001 tarihinde
14:41:20'de calistirmak istiyorsak:

$ cuckoo submit --clock "01-24-2001 14:41:20" /path/to/binary

Volatility analizi icin bir 6rnek génderme (cuckoo kanca kullaniminin yan etkilerini azaltmak icin
secenekleri free=True olarak kapatma):

$ cuckoo submit --memory --options free=yes /path/to/binary



Analiz

Python Fonksiyonlari

Gonderimleri, 6érnekleri ve genel yuritme durumunu takip etmek icin, Cuckoo SQLite, MySQL veya
MariaDB, PostgreSQL ve bircok diger SQL veritabani sistemini kullanmaniza izin veren popdler bir
Python ORM olan SQLAIchemy kullanir.

Cuckoo, daha blyuk ¢cé6zumlere kolayca entegre edilebilen ve tamamen otomatik hale getirilebilen
bir tasarima sahiptir. Analiz génderimini otomatiklestirmek icin REST APl araytzinu kullanmanizi
Oneririz (bkz. REST API), ancak kendi Python génderim betiginizi yazmak istiyorsaniz add_path() ve
add_url() islevlerini kullanabilirsiniz.

add_path (file_path[, timeout=0[, package=None[, options=None|[, priority=1[,
custom=None[, owner=""[, machine=None[, platform=None[, tags=None[,
memory=False[, enforce_timeout=False], clock=None[]]1]1111111111)

Bekleyen analiz gorevleri listesine yerel bir dosya ekler. Yeni olusturulan gdérevin ID'sini dondurar.
Parametreler:

e file_path (string): Gonderilecek dosyanin yolu

e timeout (integer): Analiz stresinin maksimum saniye cinsinden miktari

e package (string veya None): Belirtilen dosya icin kullanmak istediginiz analiz paketi

e options (string veya None): Analiz paketine iletilmesi gereken seceneklerin listesi
(key=value, key=value formatinda)

e priority (integer): Belirtilen dosyaya atanacak onceligin sayisal temsili (1 disuk, 2 orta, 3
yuksek)

e custom (string veya None): isleme veya raporlamada kullaniimak (zere iletiimesi gereken
0zel deger

e owner (string veya None): Goérev sahibi

e machine (string veya None): Kullanmak istediginiz sanal makinenin Cuckoo kimligi;
belirtilmezse otomatik olarak bir tane secilir

e platform (string veya None): Calistirmak istediginiz analizin isletim sistemi platformu (su
anda yalnizca Windows)

e tags (string veya None): Makine secimi icin etiketler

e memory (True veya False): Analiz makinesinin tam bellek dokimUunU olusturmak icin True
olarak ayarlayin

o enforce_timeout (True veya False): SUreyi tam olarak uygulamak icin True olarak ayarlayin

e clock (string veya None): Analiz makinesinde ayarlanacak 6zel bir saat zamani

Return type: integer



Ornek kullanim:

>>> from cuckoo.core.database import Database
>>> db = Database()

>>> db.add_path("/tmp/malware.exe")

1

>>>

add_url

Bekleyen analiz gorevleri listesine yerel bir dosya ekler. Yeni olusturulan gérevin ID'sini déndurur.
Parametreler:

e url (string): Analiz edilecek URL

e timeout (integer): Analiz slresinin maksimum saniye cinsinden miktari

e package (string veya None): Belirtilen URL icin kullanmak istediginiz analiz paketi

e options (string veya None): Analiz paketine iletilmesi gereken seceneklerin listesi
(key=value, key=value formatinda)

e priority (integer): Belirtilen URL'ye atanacak dnceligin sayisal temsili (1 dusuk, 2 orta, 3
yuksek)

e custom (string veya None): isleme veya raporlamada kullaniimak Uzere iletiimesi gereken
0zel deger

e owner (string veya None): Gorev sahibi

e machine (string veya None): Kullanmak istediginiz sanal makinenin Cuckoo kimligi;
belirtilmezse otomatik olarak bir tane secilir

e platform (string veya None): Calistirmak istediginiz analizin isletim sistemi platformu (su
anda yalnizca Windows)

e tags (string veya None): Makine secimi icin etiketler

e memory (True veya False): Analiz makinesinin tam bellek dokimUnU olusturmak icin True
olarak ayarlayin

e enforce_timeout (True veya False): Sureyi tam olarak uygulamak icin True olarak ayarlayin

e clock (string veya None): Analiz makinesinde ayarlanacak 6zel bir saat zamani

Return type: integer

Ornek kullanim:



>>> from cuckoo.core.database import Database
>>> db = Database()

>>> db.connect()

>>> db.add_url("http://www.cuckoosandbox.org")
2

>>>



Web Arayuzu

Cuckoo, bir Django uygulamasi olarak tam tesekkdllU bir web araylzUi saglar. Bu araylz, dosyalari
gdndermenize, raporlari g6z atmaniza ve tUm analiz sonuclari arasinda arama yapmaniza olanak

tanir.



Web Arayuzu

Konfigurasyon

Web arayizu, verileri bir Mongo veritabanindan ceker, bu nedenle Web AraylzinUn ¢alismasi icin
reporting.conf dosyasinda Mongo raporlama modulinin etkin olmasi gereklidir. Eger dyle degilse,
Web Araylzl baslatilamaz ve bunun yerine bir istisna olusturulur.

$CWD/web/local_settings.py konfiglrasyon dosyasinda bazi ek konfiglrasyon secenekleri
bulunmaktadir.

# Copyright (C) 2013 Claudio Guarnieri.

# Copyright (C) 2014-2017 Cuckoo Foundation.

# This file is part of Cuckoo Sandbox - http://www.cuckoosandbox.org
# See the file 'docs/LICENSE' for copying permission.

import web.errors

# Maximum upload size (10GB, so there's basically no limit).
MAX UPLOAD SIZE = 10 * 1024 * 1024 * 1024

# Override default secret key stored in $CWD/web/.secret_key
# Make this unique, and don't share it with anybody.
# SECRET KEY = "YOUR_RANDOM KEY"

# Language code for this installation. All choices can be found here:
# http://www.i1l8nguy.com/unicode/language-identifiers.html
LANGUAGE_CODE = "en-us"

ADMINS = (
# ("Your Name", "your_email@example.com"),

MANAGERS = ADMINS

# Allow verbose debug error message in case of application fault.
# It's strongly suggested to set it to False if you are serving the
# web application from a web server front-end (i.e. Apache).
DEBUG = False

DEBUG404 = False




# A list of strings representing the host/domain names that this Django site

# can serve.

# Values in this list can be fully qualified names (e.g. 'www.example.com').

# When DEBUG is True or when running tests, host validation is disabled; any
# host will be accepted. Thus it's usually only necessary to set it in production.
ALLOWED_HOSTS = ["*"]

handler404 = web.errors.handler404
handler500 = web.errors.handler500

#A list of strings representing the subnets or ipaddresses that can download
#samples and dropped files

#Values in this list can be ipv4 or ipv6 separated by ","

#(e.g. '127.0.0.0/8,10.0.0.0/8,fd00::/8").
ALLOWED_FILEDOWNLOAD_SUBNETS = '127.0.0.0/8,10.0.0.0/8,fd00::/8'

Uretim ortamlarinda DEBUG degiskenini False olarak tutmaniz ve en az bir ADMIN girisi
yapilandirmaniz, e-posta ile hata bildirimini etkinlestirmeniz dnerilir.

2.0.0 siriumUnde degisiklik: Varsayillan maksimum yuUkleme boyutu 25 MB'den 10 GB'a
yukseltilmistir, bu nedenle neredeyse herhangi bir dosyanin kabul edilmesi gerekmektedir.



Web Arayuzu

Web Arayuzunun
Baslatilmasi

Web arayuzinl baslatmak icin web/ dizininden basitce asagidaki komutu calistirabilirsiniz:

$ cuckoo web runserver

Web araylzuni belirli bir portta herhangi bir IP'yi dinleyecek sekilde yapilandirmak istiyorsaniz,
asagidaki komutu kullanabilirsiniz (PORT'u istediginiz port numarasiyla degistirin):

$ cuckoo web runserver 0.0.0.0:PORT

Veya dogrudan asagidaki gibi runserver bolimu olmadan ve dinlenilecek host'u belirterek
kullanabilirsiniz:

$ cuckoo web -H 0

Web Arayuzi sunucuyu baslatmanin varsayilan yontemi bircok durum icin uygundur, ancak bazi
kullanicilar sunucuyu daha guvenilir bir sekilde dagitmak isteyebilir. Web Araylzinu bir WSGI
uygulamasi olarak bir web sunucusuna acmak bunu mimkuUn kilar. Bu bélim, Web Arayldzidnidn
uWSGI ve nginx Uzerinden nasil dagitilacagini basit bir 6rnek goésterir. Bu talimatlar Ubuntu
GNU/Linux g6z 6nlne alinarak yazilmistir, ancak diger platformlara uyarlanabilir.

Bu ¢6zUm, uWSGI, uWSGI Python eklentisi ve nginx gerektirir. Tumu paketler olarak mevcuttur:

$ sudo apt-get install uwsgi uwsgi-plugin-python nginx



ilk olarak, uWSGI'yi Web Aray(izi sunucusunu bir uygulama olarak calistirmak icin kullanin.

Baslamak icin, cuckoo web --uwsgi komutu tarafindan rapor edilen gercek konfiglrasyonu iceren
/etc/uwsgi/apps-available/cuckoo-web.ini adinda bir uWSGI yapilandirma dosyasi olusturun, érnegin:

$ cuckoo web --uwsgi

[uwsgi]

plugins = python

virtualenv = /home/cuckoo/cuckoo

module = cuckoo.web.web.wsgi

uid = cuckoo

gid = cuckoo

static-map = /static=/home/..somepath..

# If you're getting errors about the PYTHON_EGG_CACHE, then
# uncomment the following line and add some path that is
# writable from the defined user.

# env = PYTHON_EGG_CACHE=

env = CUCKOO_APP=web

env = CUCKOO_CWD=/home/..somepath..

Bu yapilandirma, dagitimin varsayilan uWSGI yapilandirmasindan bir dizi ayari devralir ve gercek isi
yapmak icin Cuckoo paketinden cuckoo.web.web.wsgi'yi ice aktarir. Bu érnekte, Cuckoo'yu
/home/cuckoo/cuckoo konumunda bir sanal ortamda kurduk. Cuckoo global olarak ylUklendiyse
sanal ortam secenegi gerekli degildir (ve cuckoo web --uwsgi bunu bildirmez).

Uygulama yapilandirmasini etkinlestirin ve sunucuyu baslatin.

$ sudo In -s /etc/uwsgi/apps-available/cuckoo-web.ini /etc/uwsgi/apps-enabled/
$ sudo service uwsgi start cuckoo-web  # or reload, if already running

Uygulama icin gunlukler, dagitim uygulama ornekleri icin standart dizinde bulunabilir, yani
/var/log/uwsgi/app/cuckoo-web.log. UNIX soketi de geleneksel bir konumda olusturulur, yani
/run/uwsgi/app/cuckoo-web/socket.

nginx Kurulumu

Web Araylzi sunucusu uWSGI'de calisirken, nginx artik bir web sunucusu/ters proxy olarak
ayarlanabilir ve HTTP isteklerini ona yonlendirebilir.



Baslamak icin, cuckoo web --nginx komutu tarafindan bildirilen gercek konfiglirasyonu iceren bir
nginx konfiglirasyon dosyasi olusturun:

$ cuckoo web --nginx
upstream _uwsgi_cuckoo _web {
server unix:/run/uwsgi/app/cuckoo-web/socket;

server {
listen localhost:8000;

# Cuckoo Web Interface

location / {
client._ max_body size 1G;
uwsgi_pass _uwsgi_cuckoo web;
include  uwsgi_params;

nginx'nin uUWSGI soketine baglanabilmesi icin kullanicisini cuckoo grubuna ekleyerek emin olun:

$ sudo adduser www-data cuckoo

Sunucu yapilandirmasini etkinlestirin ve sunucuyu baslatin:

$ sudo In -s /etc/nginx/sites-available/cuckoo-web /etc/nginx/sites-enabled/
$ sudo service nginx start # or reload, if already running

Bu noktada, Web AraylzU sunucusunun sunucuda 8000 numarali portta kullanilabilir olmasi
gerekmelidir. Bu yapilandirmayi genisletmek icin cesitli konfigirasyonlar uygulanabilir, rnegin
sunucu performansini ayarlamak, kimlik dogrulama eklemek veya HTTPS kullanarak iletisimi
guvence altina almak gibi. Ancak, bunu kullaniciya bir egzersiz birakiyoruz.



REST API

"Analiz" boélimunde belirtildigi gibi, Cuckoo, Flask kullanilarak uygulanan basit ve hafif bir REST API
sunucusu sadlar.



REST API

APl Server’i Baslatma

API sunucusunu baslatmak icin su komutu kullanabilirsiniz:

$ cuckoo api

Varsayilan olarak, servisi localhost:8090 adresinde baglar. Bu degerleri degistirmek istiyorsaniz,
asagidaki sd6zdizimini kullanabilirsiniz:

$ cuckoo api --host 0.0.0.0 --port 1337
$ cuckoo api -H 0.0.0.0 -p 1337

APl'ya yalnizca kimlik dogrulamis erisime izin vermek icin cuckoo.conf'daki api_token degeri gizli bir
degere ayarlanmalidir. Yeni Cuckoo yuklemelerinde, sizin icin otomatik olarak rastgele bir belirtec
olusturulur. APl'ye erismek icin tim isteklerinizi yapilandirmadaki belirte¢ kullanilarak
Authorization: Bearer <token> baslgini gdndermeniz gerekmektedir. APl'ye guvensiz bir ag
Uzerinden, 6rnegin internet Gizerinden erismek istiyorsaniz, APl sunucusunu asagidaki bélimde
aciklanan nginx'in arkasinda calistirmali ve HTTPS'yi etkinlestirmelisiniz.

Web Dagitimi

API sunucusunu baslatmanin varsayilan yéntemi bircok durum icin iyi calissa da, bazi kullanicilar
sunucuyu guvenilir bir sekilde dagitmak isteyebilir. Bu, API'yi bir web sunucusu aracilhigiyla WSGI
uygulamasi olarak aciga cikarmak suretiyle yapilabilir. Bu bolim, API'nin uWSGI ve nginx Uzerinden
nasil dagitilacagini basit bir 6rnegi géstermektedir. Bu talimatlar Ubuntu GNU/Linux g6z 6énlne
alinarak yazilmis olup, diger platformlara uyarlanabilir.

Bu ¢6zUm, uWSGI, uWSGI Python eklentisi ve nginx gerektirir. Bunlar paket olarak mevcuttur:

$ sudo apt-get install uwsgi uwsgi-plugin-python nginx

uWSGI Kurulumu

ilk olarak, APl sunucusunu bir uygulama olarak calistirmak icin uWSGl'yi kullanin.



Baslamak icin, cuckoo api --uwsgi komutu tarafindan rapor edilen gercek yapilandirmayi iceren
/etc/uwsgi/apps-available/cuckoo-api.ini adll bir uWSGI yapilandirma dosyasi olusturun:

$ cuckoo api --uwsgi

[uwsgi]

plugins = python

virtualenv = /home/cuckoo/cuckoo
module = cuckoo.apps.api

callable = app

uid = cuckoo

gid = cuckoo

env = CUCKOO_APP=api

env = CUCKOO _CWD=/home/..somepath..

Bu yapilandirma, dagitimin varsayilan uWSGI yapilandirmasindan bir dizi ayar devralir ve gercek isi
yapmak icin Cuckoo paketinden cuckoo.apps.api 'yi iceri alir. Bu drnekte Cuckoo'yu
/home/cuckoo/cuckoo konumundaki bir sanal ortamda yukledik. Cuckoo global olarak yiklendiyse,
sanal ortam secenegi gerekli degildir.

Uygulama yapilandirmasini etkinlestirin ve sunucuyu baslatin.

$ sudo In -s /etc/uwsgi/apps-available/cuckoo-api.ini /etc/uwsgi/apps-enabled/
$ sudo service uwsgi start cuckoo-api  # or reload, if already running

Uygulama icin glnlik dosyalari, dagitim uygulama ornekleri icin standart dizinde bulunabilir,
yani /var/log/uwsgi/app/cuckoo-api.log . UNIX soketi de geleneksel bir konumda olusturulur, yani
/run/uwsgi/app/cuckoo-api/socket .

nginx Kurulumu

API sunucusunun uWSGI ile calistigi bir ortamda, nginx simdi ona HTTP isteklerini yonlendirmek
Uzere bir web sunucusu/ters proxy olarak kurulabilir.

Baslamak icin, cuckoo api --nginx komutu tarafindan raporlanan gercek yapilandirmayi iceren
/etc/nginx/sites-available/cuckoo-api adli bir nginx yapilandirma dosyasi olusturun:

$ cuckoo api --nginx
upstream _uwsgi_cuckoo_api {
server unix:/run/uwsgi/app/cuckoo-api/socket;



server {
listen localhost:8090;

# REST API app

location / {
client_ max_body size 1G;
uwsgi_pass _uwsgi_cuckoo_api;
include  uwsgi_params;

Nginx'in uWSGI soketiyle iletisim kurabilmesi icin, kullanicisini cuckoo grubuna ekleyerek emin
olun:

$ sudo adduser www-data cuckoo

Sunucu konfiglrasyonunu etkinlestirin ve sunucuyu baslatin.

$ sudo In -s /etc/nginx/sites-available/cuckoo-api /etc/nginx/sites-enabled/
$ sudo service nginx start  # or reload, if already running

Bu asamada API sunucusu, sunucuda 8090 numaral baglanti noktasinda kullanilabilir olmalidir.
Sunucu performansini ayarlamak, kimlik dogrulama eklemek veya HTTPS kullanarak iletisimi
guvenli hale getirmek gibi bu yapiy! genisletmek icin cesitli konfiglirasyonlar uygulanabilir.



Kaynaklar

Bu bdlimde su anda kullanilabilir olan kaynaklarin bir listesi ve her birinin kisa bir aciklamasi
bulunmaktadir.



Kaynaklar

[tasks/create/file

POST /tasks/create/file
Bir dosyayi bekleyen goérevler listesine ekler. Yeni olusturulan gérevin kimligini dondtrar.

Ornek request:

curl -H "Authorization: Bearer S4MPL3" -F file=@/path/to/file
http://localhost:8090/tasks/create/file

Python kullanilan érnek request:

import requests

REST_URL = "<http://localhost:8090/tasks/create/file>"
SAMPLE_FILE = "/path/to/malwr.exe"
HEADERS = {"Authorization": "Bearer S4MPL3"}

with open(SAMPLE_FILE, "rb") as sample:

files = {"file": ("temp_file_name", sample)}

r = requests.post(REST_URL, headers=HEADERS, files=files)
# Add your code to error checking for r.status_code.

task_id = r.json()["task_id"]

# Add your code for error checking if task_id is None.

Ornek response:

"task_id" : 1




Form parametreleri:

file (zorunlu) - 6rnek dosya (multipart kodlu dosya icerigi)

package (istege bagli) - analiz icin kullanilacak analiz paketi

timeout (istege bagl) (int) - analiz stiresi asimi (saniye cinsinden)

priority (istege bagh) (int) - géreve atanacak 6ncelik (1-3)

options (istege bagh) - analiz paketine iletmek icin secenekler

machine (istege bagh) - analiz icin kullanilacak analiz makinesinin etiketi

platform (istege bagli) - analiz makinesini secmek icin platform adi (6rnegin "windows")
tags (istege baglh) - makineyi baslatmak icin etiketlere gore tanimlama. Bu kullanildiginda
platformun ayarlanmis olmasi gerekir. Etiketler virgulle ayrilr

custom (istege bagh) - analiz ve isleme/bildirme moddullerine geciriimek lGzere 6zel bir dize
owner (istege bagh) - birden fazla kullanicinin ayni cuckoo érnegine dosya gonderebilecegi
durumlarda goérev sahibi

clock (istege bagl) - sanal makine saatinin ayarlanmasi (bicim %m-%d-%Y %H:%M:%S)
memory (istege bagli) - analiz makinesinin tam bellek dokimU olusturmayi etkinlestirme
unique (istege bagl) - daha énce analiz edilmemis érnekleri yalnizca génderme
enforce_timeout (istege bagl) - tam zaman asimi degerini zorlamak icin etkinlestirme

Durum kodlarr:

200 - hata yok
400 - yinelenen dosya tespit edildi (unique secenegi kullaniliyorsa)



Kaynaklar

[tasks/create/url

POST /tasks/create/url
Bir dosyayi bekleyen goérevler listesine ekler. Yeni olusturulan gérevin kimlik bilgilerini déndurur.

Ornek request:

curl -H "Authorization: Bearer S4MPL3" -F url="http://www.malicious.site"
http://localhost:8090/tasks/create/url

Python kullanilan érnek request:

import requests

REST_URL = "http://localhost:8090/tasks/create/url"
SAMPLE_URL = "http://example.org/malwr.exe"
HEADERS = {"Authorization": "Bearer S4MPL3"}

data = {"url": SAMPLE_URL}
r = requests.post(REST_URL, headers=HEADERS, data=data)

# Add your code to error checking for r.status_code.
task_id = r.json()["task_id"]

# Add your code to error checking if task_id is None.

Ornek response:

"task_id" : 1

Form parametreleri:



e url (zorunlu) - analiz edilecek URL (multipart kodlu icerik)

e package (istege bagh) - analiz icin kullanilacak paket

e timeout (istege bagli) (int) - analiz stresi (saniye cinsinden)

e priority (istege bagh) (int) - goreve atanacak dncelik (1-3)

e options (istege bagl) - analiz paketine iletilmesi gereken secenekler

e machine (istege bagli) - analiz icin kullanilacak makinenin etiketi

e platform (istege bagh) - analiz makinesini secmek icin platform adi (6rnegin "windows")

o tags (istege bagl) - makineyi etiketlere gére baslat. Bu kullanmak icin platformun
ayarlanmis olmasi gerekir. Etiketler virgulle ayrilir

e custom (istege bagl) - analiz ve isleme/bildirme modullerine iletiimek lzere 6zel bir dize

e owner (istege bagl) - ayni cuckoo 6rnegine birden fazla kullanicinin dosya gonderebilecegi
durumda gorev sahibi

e memory (istege bagli) - analiz makinesinin tam bellek dokimUnUn olusturulmasini
etkinlestir

e enforce_timeout (istege bagl) - ylritmenin tam slire boyunca zorlanmasini etkinlestir

e clock (istege bagh) - sanal makine saatinin ayarlanmasi (format %m-%d-%Y %H:%M:%S)

Durum kodlari:

e 200 - hata yok



Kaynaklar

[tasks/create/submit

POST /tasks/create/submit

Bir veya daha fazla dosyayi ve/veya arsivlere gémulu dosyalari veya yeni olusturulan goérev(ler)in
gorev ID'lerini iceren bir satirda ayrilmis URL/hash'lerin listesini bekleyen gorevlere ekler. Gonderi
ID'sini ve yeni olusturulan gorev(ler)in gorev ID'lerini dondurUr.

Ornek request:

# Submit two executables.
curl -H "Authorization: Bearer S4MPL3" http://localhost:8090/tasks/create/submit
-F files=@1.exe -F files=@2.exe

# Submit http://google.com
curl -H "Authorization: Bearer S4AMPL3" http://localhost:8090/tasks/create/submit
-F strings=google.com

# Submit http://google.com & http://facebook.com
curl -H "Authorization: Bearer S4MPL3" http://localhost:8090/tasks/create/submit
-F strings=$'google.com\nfacebook.com'

Python kullanilan érnek request:

import requests
HEADERS = {"Authorization": "Bearer S4MPL3"}

# Submit one or more files.

r = requests.post("http://localhost:8090/tasks/create/submit"”, files=[
("files", open("1l.exe", "rb")),
("files", open("2.exe", "rb")),

1, headers=HEADERS)

# Add your code to error checking for r.status_code.




submit_id = r.json()["submit_id"]
task_ids = r.json()["task_ids"]
errors = r.json()["errors"]

# Add your code to error checking on "errors".

# Submit one or more URLs or hashes.

urls = [

"google.com", "facebook.com", "cuckoosandbox.org",

]

r = requests.post(
"http://localhost:8090/tasks/create/submit",
headers=HEADERS,
data={"strings": "\n".join(urls)}

Ornek response:

{
"submit_id": 1,
"task ids": [1, 2],
"errors": []

}

Form parametreleri:

file (istege bagl) - /tasks/create/file icin eski isimle uyumluluk

files (istege bagl) - kontrol edilecek érnek(ler) ve bekleme siramiza eklenen érnek(ler)
strings (istege bagl) - URL'ler ve/veya hash'lerin (VirusTotal APl anahtarinizi kullanarak
elde edilecek) satirda ayrilmis listesi

timeout (istege bagli) (int) - analiz sGresi sinirlamasi (saniye cinsinden)

priority (istege bagh) (int) - géreve atilacak dncelik (1-3)

options (istege bagh) - analiz paketi icin iletilmesi gereken secenekler

tags (istege bagh) - etiketlere gore makine belirtme. Platformun kullanilmasi gerekiyor.
Etiketler virgulle ayrilir

custom (istege bagh) - analiz ve isleme/bildirime gecirilmek Uzere 6zel dize

owner (istege bagh) - ayni cuckoo o6rnegine birden fazla kullanicinin dosya géndermesine
izin veriliyorsa gorev sahibi

memory (istege bagli) - analiz makinesinin tam bellek dokimU olusturmayi etkinlestirme
enforce_timeout (istege bagl) - ylritmenin tam zaman asimi degerini zorlamak igin
etkinlestirme

clock (istege bagh) - sanal makine saatinin ayarlanmasi (format %m-%d-%Y %H:%M:%S)



Status kodlari:

e 200 - hata yok



Kaynaklar

[tasks/list

GET /tasks/list/ (int: limit) | (int: offset)
Gorevlerin listesini dondurdr.

Ornek request:

curl -H "Authorization: Bearer S4MPL3" http://localhost:8090/tasks/list

Ornek response:

"tasks": [
{
"category": "url",
"machine": null,
"errors": [],
"target": "http://www.malicious.site",
"package": null,
"sample_id": null,

"guest": {},
"custom™: null,
"owner": "",
"priority": 1,
"platform": null,
"options": null,

"status": "pending",
"enforce_timeout": false,

"timeout": 0,
"memory": false,
"tags": [1]

"id": 1,

"added_on": "2012-12-19 14:18:25",
“completed_on": null




"category": "file",

"machine": null,

"errors": [],

"target": "/tmp/malware.exe",
"package": null,

"sample_id": 1,

"guest": {},
"custom™: null,
"owner": "",
"priority": 1,
"platform": null,
"options": null,

"status": "pending",
"enforce_timeout": false,
"timeout": 0,
"memory": false,
"tags": [

"32bit",

"acrobat_6",

1,

"id": 2,
"added _on": "2012-12-19 14:18:25",
"completed_on": null

Parametreler:

e limit (istege bagl) (int) - dondurulen goérevlerin maksimum sayisi
o offset (istege bagh) (int) - veri ofseti

Durum kodlari:

e 200 - hata yok



Kaynaklar

/tasks/sample

GET /tasks/sample/ (int: sample_id)
Belirtilen érnek icin gorev listesini dénddrur.

Ornek request:

curl -H "Authorization: Bearer S4MPL3" http://localhost:8090/tasks/sample/1

Ornek response:

"tasks": [
{
"category": "file",
"machine": null,
"errors": [],
"target": "/tmp/malware.exe",
"package": null,
"sample_id": 1,

"guest": {},
"custom™: null,
"owner": "",
"priority": 1,
"platform": null,
"options": null,

"status": "pending",
"enforce_timeout": false,
"timeout": 0,
"memory": false,
"tags": [

"32bit",

"acrobat 6",

1

"id": 2,
"added on": "2012-12-19 14:18:25",




"completed_on": null

}

Parametreler:
e sample_id (gereklidir) (int) - gorevleri listelemek icin 6rnek kimligi
Durum kodlari:

e 200 - hata yok



Kaynaklar

[tasks/view

GET /tasks/view/ (int: id)
Belirtilen ID'ye sahip gdrevle ilgili ayrintilari déndarur.

Ornek request:

curl -H "Authorization: Bearer S4MPL3" http://localhost:8090/tasks/view/1

Ornek response:

"task": {
"category": "url",
"machine": null,
“errors": [,
"target": "http://www.malicious.site",
"package": null,
"sample_id": null,

"guest": {},
"custom": null,
“owner": "",
"priority": 1,
"platform": null,
"options": null,

"status": "pending",
"enforce_timeout": false,
"timeout": 0,
"memory": false,
"tags": [

"32bit",

"acrobat_6",

Il

"id": 1,
"added on": "2012-12-19 14:18:25",
"completed_on": null




Not: Key status icin olasi degerler:

pending
running
completed
reported

Parametreler:
e id (gereklidir) (int) - Bakilacak gorevin ID'si
Durum kodlarr:

e 200 - hata yok
e 404 - gorev bulunamadi



Kaynaklar

[tasks/reschedule

GET /tasks/reschedule/ (int: id) / (int: priority)
Belirtilen kimlik ve 6ncelige sahip bir gérevi yeniden planlayin (varsayilan éncelik 1'dir).

Ornek request:

curl -H "Authorization: Bearer S4MPL3" http://localhost:8090/tasks/reschedule/1

Ornek response:

"status": "OK"

Parametreler:

e Id (gerekli) (int) - Yeniden planlanmasi gereken gorevin kimligi
e Oncelik (istege bagh) (int) - Gérev dnceligi

Durum kodlarr:

e 200 - hata yok
e 404 - gorev bulunamadi



Kaynaklar

[tasks/delete

GET /tasks/delete/ (int: id)
Verilen goérevi veritabanindan kaldirir ve sonuclari siler.

Ornek request:

curl -H "Authorization: Bearer S4MPL3" http://localhost:8090/tasks/delete/1

Parametreler:
e Id (gerekli) (int) - Silinecek gorevin kimligi
Durum kodlarr:

e 200 - hata yok
e 404 - gorev bulunamadi
e 500 - gorevi silemiyor



Kaynaklar

[tasks/report

GET /tasks/report/ (int: id) / (str: format)
Belirtilen gérev kimligiyle iliskili raporu dondurr.

Ornek request:

curl -H "Authorization: Bearer S4MPL3" http://localhost:8090/tasks/report/1

Parametreler:

e Id (gerekli) (int) - Raporu almak icin gérevin kimligi

o format (istege bagh) - [json/html/all/dropped/package_files] dosyasini almak igin raporun
bicimi. Hicbiri belirtiimezse JSON raporu déndurulecektir. hepsi tim sonug¢ dosyalarini
tar.bz2 olarak déndurar, birakilan dosyalari tar.bz2 olarak dustrur, paket files dosyalari
analiz paketleri tarafindan ana bilgisayara yUklenir.

Durum kodlarr:

e 200 - hata yok
e 400 - gecersiz rapor formati
e 404 - rapor bulunamadi



Kaynaklar

[tasks/summary

GET /tasks/summary/ (int: id)
Belirtilen gorev kimligiyle iliskili yogunlastiriimis bir raporu JSON biciminde dondurdr.

Ornek request:

curl http://localhost:8090/tasks/summary/1

Parametreler:
e Id (gerekli) (int) - Raporu almak icin gérevin kimligi
Durum kodlarr:

e 200 - hata yok
e 404 - rapor bulunamadi



Kaynaklar

[tasks/screenshots

GET /tasks/screenshots/ (int: id) [ (str: number)
Belirtilen gérev kimligiyle iliskili bir veya tim ekran gortntilerini dondUrdar.

Ornek request:

wget http://localhost:8090/tasks/screenshots/1

Parametreler:
e Id (gerekli) (int) - Raporu almak icin gérevin kimligi
e screenshot (istege bagli) - tek bir ekran gortntisinin sayisal tanimlayicisi (6rn. 0001,
0002)

Durum kodlari:

e 404 - dosya veya klasor bulunamadi



Kaynaklar

/tasks/rereport

GET /tasks/rereport/ (int: id)
Belirtilen gorev kimligiyle iliskili gorev icin raporlamayi yeniden calistirin.

Ornek request:

curl -H "Authorization: Bearer S4MPL3" http://localhost:8090/tasks/rereport/1

Ornek response:

"success": true

Parametreler:
e Id (zorunlu) (int) - Raporu yeniden calistiracak gorevin kimligi
Durum kodlartr:

e 200 - hata yok
e 404 - gorev bulunamadi



Kaynaklar

[tasks/reboot

GET /tasks/reboot/ (int: id) **
Mevcut bir analiz kimliginden veritabanina bir yeniden baslatma goérevi ekleyin.

Ornek request:

curl -H "Authorization: Bearer S4MPL3" http://localhost:8090/tasks/reboot/1

Ornek response:

"task id": 1,
"reboot_id": 3
}

Parametreler:
e Id (gerekli) (int) - Gorevin kimligi
Durum kodlarr:

e 200 - basaril
e 404 - yeniden baslatma goérevi olusturma hatasi



Kaynaklar

/memory/list

GET /memory/list/ (int: id)

Belirtilen goérev kimligiyle iliskili bellek dékiim dosyalarinin veya bir bellek dokiim dosyasinin bir
listesini donduardr.

Ornek request:

wget http://localhost:8090/memory/list/1

Parametreler:
e Id (gerekli) (int) - Raporu almak icin gérevin kimligi
Durum kodlari:

e 404 - dosya veya klasor bulunamadi



Kaynaklar

/memory/get

GET /memory/get/ (int: id) / (str: number)
Belirtilen gorev kimligiyle iliskili bir bellek dokiim dosyasi dondurdr.

Ornek request:

wget http://localhost:8090/memory/get/1/1908

Parametreler:

e Id (gerekli) (int) - Raporu almak icin gérevin kimligi
e Pid (zorunlu) - tek bir bellek dékim dosyasinin sayisal tanimlayicisi (pid) (6rn. 205, 1908)

Durum kodlart:

e 404 - dosya veya klasor bulunamadi



Kaynaklar

/files/view

GET /files/view/md5/ (str: md5)

GET /files/view/sha256/ (str: sha256)

GET /files/view/id/ (int: id)

Belirtilen MD5 hash, SHA256 hash veya kimlikle eslesen dosyadaki ayrintilari dondurr.

Ornek request:

curl -H "Authorization: Bearer S4AMPL3" http://localhost:8090/files/view/id/1

Ornek response:

{
"sample": {
"shal": "da39a3ee5e6b4b0d3255bfef95601890afd80709",
"file_type": "empty",
"file_size": 0,
"crc32": "00000000",
"ssdeep": "3::",
"sha256":
"e3b0c44298fclcl49afbf4c8996fb92427ae41e4649b934ca495991b7852b855",
"sha512":

"cf83e1357eefb8bdf1542850d66d8007d620e4050b5715dc83f4a921d36ce9cesd
7d0d13c5d85f2b0ff8318d2877eec2f63b931bd47417a81a538327af927da3e",
"id": 1,
"md5": "d41d8cd98f00b204e9800998ecf8427e"

Parametreler:

e md>5 (istege bagl) - Aranacak dosyanin MD5 hashi
e sha256 (istege bagl) - Aranacak dosyanin SHA256 hashi



e Id (istege bagli) (int) - Aranacak dosyanin kimligi
Durum kodlari:

e 200 - hata yok
e 400 - gecersiz arama terimi
e 404 - dosya bulunamadi



Kaynaklar

[files/get

GET /files/get/ (str: sha256)
Belirtilen SHA256 hashi ile eslesen dosyanin binary icerigini dondurr.

Ornek request:

curl -H "Authorization: Bearer S4MPL3"
http://localhost:8090/files/get/e3b0c44298fc1c149afbf4c8996fb92427aed41ed64
9b934ca495991b7852b855 > sample.exe

Durum kodlartr:

e 200 - hata yok
e 404 - dosya bulunamadi



Kaynaklar

/pcap/get

GET /pcap/get/ (int: task)
Verilen gorevle iliskili PCAP icerigini dondurar.

Ornek request:

curl -H "Authorization: Bearer S4MPL3" http://localhost:8090/pcap/get/1 >
dump.pcap

Durum kodlari:

e 200 - hata yok
e 404 - dosya bulunamadi



Kaynaklar

/machines/list

GET /machines/list
Cuckoo icin mevcut olan analiz makinelerinin ayrintilarini iceren bir liste dondurur.

Ornek request:

curl -H "Authorization: Bearer S4MPL3" http://localhost:8090/machines/list

Ornek response:

"machines": [
{
"status": null,
"locked": false,
"name": "cuckool",
"resultserver_ip": "192.168.56.1",
"ip": "192.168.56.101",
"tags": [
"32bit",
"acrobat_6",
Il
"label": "cuckool",
"locked_changed_on": null,
"platform": "windows",
"snapshot": null,
"interface": null,
"status_changed_on": null,
"id": 1,
"resultserver_port": "2042"

Durum kodlari:



e 200 - hata yok



Kaynaklar

/machines/view

GET /machines/view/ (str: name)
Verilen adla iliskili analiz makinesindeki ayrintilari dénddrur.

Ornek request:

curl -H "Authorization: Bearer S4MPL3"
http://localhost:8090/machines/view/cuckool

Ornek response:

"machine": {

"status": null,
"locked": false,
"name": "cuckool",
"resultserver_ip": "192.168.56.1",
"ip": "192.168.56.101",
"tags": [

"32bit",

"acrobat_6",

I’

"label": "cuckool",
"locked_changed_on": null,
"platform": "windows",
"snapshot": null,
"interface": null,
"status_changed _on": null,
"id": 1,
"resultserver_port": "2042"

Durum kodlari:



e 200 - hata yok
e 404 - makine bulunamadi



Kaynaklar

/cuckoo/status

GET /cuckoo/status/

Cuckoo sunucunun durumunu déndurdr. 1.3 sirimunde diskspace girisi eklenmistir. Diskspace
girisi, ilgili dizinlerin bulundugu diskin kullanilan, bos ve toplam disk alanini gosterir. Diskspace
girisi, bir Cuckoo digimunu Cuckoo API araciligiyla izleme olanagi saglar. Unutulmamahdir ki her
dizin ayri ayri kontrol edilir, cinkd birisi $CUCKOO/storage/analyses icin ayri bir sabit diske bir
sembolik bag olusturabilir, ancak $CUCKOO/storage/binaries'yi oldugu gibi birakabilir. (Bu 6zellik
yalnizca Unix altinda kullanilabilir!)

1.3 suriminde cpuload girisi de eklenmistir - cpuload girisi, sirasiyla son bir dakika, son 5 dakika
ve son 15 dakika icin CPU yuktnu gosterir. (Bu 6zellik yalnizca Unix altinda kullanilabilir!)

Diskspace dizinleri:

e analyses - $CUCKOO/storage/analyses/
e binaries- $CUCKOO/storage/binaries/
e temporary - tmppath as specified in conf/cuckoo.conf

Ornek request:

curl -H "Authorization: Bearer S4MPL3" http://localhost:8090/cuckoo/status

Ornek response:

"tasks": {
"reported": 165,
"running": 2,
"total": 167,
"completed": 0,
"pending": 0
I
"diskspace": {
"analyses": {
"total": 491271233536,




"free": 71403470848,
"used": 419867762688
Jin
"binaries": {
"total": 491271233536,
"free": 71403470848,
"used": 419867762688
Jin
"temporary": {
"total": 491271233536,
"free": 71403470848,
"used": 419867762688
}
I
"version": "1.0",
"protocol_version": 1,
"hostname": "Patient0",
"machines": {
"available": 4,
"total": 5

Durum kodlari:

e 200 - hata yok
e 404 - makine bulunamadi



Kaynaklar

/vpn/status

GET /vpn/status
VPN durumunu dondurdur.

Ornek request:

curl -H "Authorization: Bearer S4MPL3" http://localhost:8090/vpn/status

Durum kodlari:

e 200 - hata yok
e 500 - mevcut degil



Kaynaklar

[exit

GET /exit
Hata ayiklama modundaysa ve werkzeug sunucusunu kullantyorsa sunucuyu kapatir.

Ornek request:

curl -H "Authorization: Bearer S4MPL3" http://localhost:8090/exit

Durum kodlari:

e 200 - hata yok
e 403 - Bu cagri sadece hata ayiklama modunda kullanilabilir
e 500 - error



Distributed Cuckoo

"Analiz" bolimunde belirtildigi gibi, Cuckoo, Distributed Cuckoo kullanimi icin bir REST API saglar.
Distributed Cuckoo, érneklerin ve URL'lerin gonderilebilecegi tek bir REST API noktasi kurmaniza
olanak tanir; bu génderimler daha sonra yapilandirilmis Cuckoo digimlerinden birine iletilir. Tipik
bir kurulum, Distributed Cuckoo'nun calistirildigi bir makine ve bir veya daha fazla makinede
Cuckoo daemon ve Cuckoo REST API 6rneginin calistigi bir veya daha fazla makine icerir. Birkag
not: - En az iki cuckoo node calistirildiginda, Distributed Cuckoo kullanmak anlam ifade eder. -
Distributed Cuckoo, bir Cuckoo daemon ve REST API'nin da calistigi bir makinede calistirilabilir,
ancak eger amac bircok 6rnek géndermekse yeterli disk alanina sahip oldugundan emin olun.



Distributed Cuckoo

Distributed REST API
Baslatmak

Distributed REST API'nin su komut satirl secenekleri bulunmaktadir:

$ cuckoo distributed server --help
Usage: cuckoo distributed server [OPTIONS]

Options:
-H, --host TEXT  Host to bind the Distributed Cuckoo server on
-p, --port INTEGER Port to bind the Distributed Cuckoo server on

--UWSsgi Dump uWSGI configuration
--nginx Dump nginx configuration
--help Show this message and exit.

Yardim c¢iktisindan anlasilacagi gibi, Distributed Cuckoo'yu baslatmak, basitce "cuckoo distributed
server" komutunu calistirmak kadar kolay olabilir.

Cesitli yapilandirma secenekleri yapilandirma dosyasinda aciklanmis olsa da, daha ayrintili

aciklamalara da sahibiz. Daha gelismis kullanim, dogal olarak uWSGI ve nginx kullanarak dagitimi
icerir.



Distributed Cuckoo

Distributed Cuckoo
Konfigurasyonu

Raporilama Formatlari

Raporlama formatlari, daha sonra almak istediginiz raporlari belirtir. Ancak, iliskili raporlar
alindiktan sonra Cuckoo nodelarindan tim goérevle ilgili veriler kaldirilir; bu, makinelerin disk
alaninin ttkenmemesi icin yapilir. Bununla birlikte, bu sizi tim ilgilendiginiz rapor formatlarini
belirtmeye zorlar, aksi takdirde bu bilgi kaybolacaktir.

Raporlama formatlari arasinda, ancak bunlarla sinirli olmamak Uzere kendi raporlama formatlariniz
da bulunabilir: report.json, report.html, vb.

Samples Dizini

Samples dizini, gbnderilen drneklerin ilgili gorev silinene kadar gecici olarak depolanacagi dizini
belirtir.

Reports Dizini

Samples Dizini gibi, Reports Dizini de raporlarin alinip Distibuted REST APIl'den silinene kadar
depolanacagi dizini tanimlar.



RESTful Kaynaklari



RESTful Kaynaklari

GET /api/node

Etkin olan tim nodelari déndUrar. Her node icin bilgiler iliskili adi, APl URL'sini ve makineleri igerir:

$ curl http://localhost:9003/api/node
{
"success": true,
"nodes": {
"localhost": {
"machines": [
{
"name": "cuckool",
“platform": "windows",
"tags": []

1
"name": "localhost",
"url": "http://localhost:8090/"




RESTful Kaynaklari

POST /api/node

Adi ve URL'yi belirterek yeni bir cuckoo node kaydedin:

$ curl http://localhost:9003/api/node -F name=localhost \
-F url=http://localhost:8090/
{

"success": true




RESTful Kaynaklari

GET /api/node/<name>

Belirli bir cuckoo node hakkinda temel bilgileri alin:

$ curl http://localhost:9003/api/node/localhost
{
"success": true,
"nodes": [
{
"name": "localhost",
"url": "http://localhost:8090/"
"machines": [
{
"name": "cuckool",
"platform": "windows",
"tags": [1]




RESTful Kaynaklari

PUT /api/node/<name>

Bir cuckoo node hakkindaki temel bilgilerini giincelleyin:

$ curl -XPUT http://localhost:9003/api/node/localhost -F name=newhost \
-F url=http://1.2.3.4:8090/

"success": true




RESTful Kaynaklari

POST
/api/node/<name>/refresh

Cuckoo node tarafindan iliskilendirilen, 6zellikle de makineleri iceren metadata'yi yeniler:

$ curl -XPOST http://localhost:9003/api/node/localhost/refresh
{

"success": true,
"machines": [

{
"name": "cuckool",
"platform": "windows",
"tags": [1]

Vi

{
"name": "cuckoo?2",
"platform": "windows",
"tags": [1]

}




RESTful Kaynaklari

DELETE /api/node/<name>

Bir cuckoo node devre disi birakin, bunun sonucunda yeni gorevleri isleyemez, ancak gecmisini
cuckoo distibuted veritabaninda tutar:

$ curl -XDELETE http://localhost:9003/api/node/localhost
{

"success": true




RESTful Kaynaklari

GET /api/task

Veritabanindaki tim goérevlerin bir listesini alin. Sonuclari sinirlamak icin bir offset, limit, finished ve
owner alani bulunmaktadir:

$ curl http://localhost:9003/api/task?limit=1
{
"success": true,
"tasks": {
"1 {
"clock": null,
"custom": null,
"owner": "",
"enforce_timeout": null,
"machine": null,
"memory": null,
"options": null,
"package": null,
"path": "/tmp/dist-samples/tmphal8mS",
"platform": "windows",

"priority": 1,
"tags": null,
"task _id": 1,

"timeout": null




RESTful Kaynaklari

POST /api/task

Analiz edilmek Uzere yeni bir dosya veya URL génderin:

$ curl http://localhost:9003/api/task -F file=@sample.exe
{

"success": true,
"task_id": 2




RESTful Kaynaklari

GET /api/task/<id>

Belirli bir gérev hakkinda temel bilgiler edinin:

$ curl http://localhost:9003/api/task/2
{
"success": true,
"tasks": {
"2 {
"id": 2,
"clock": null,
"custom": null,
"owner": "",
"enforce_timeout": null,
"machine": null,
"memory": null,
"options": null,
"package": null,
"path": "/tmp/tmpPwUeXm",
"platform": "windows",
"priority": 1,
"tags": null,
"timeout": null,
"task id": 1,
"node_id": 2,
"finished": false




RESTful Kaynaklari

DELETE /api/task/<id>

Bir gdérevin tim iliskili verilerini, yani binary dosyayi, PCAP'i ve raporlari silin:

$ curl -XDELETE http://localhost:9003/api/task/2
{

"success": true




RESTful Kaynaklari

GET
/api/report/<id>/<format>

Belirtilen formatta verilen gdrev icin bir rapor alin:

# Defaults to the JSON report.
$ curl http://localhost:9003/api/report/2




RESTful Kaynaklari

GET /api/pcap/<id>

Verilen goérev icin PCAP'i alir:

$ curl http://localhost:9003/api/pcap/2



Onerilen Kurulum

Asagidaki aciklama, iki Cuckoo makinesi, cuckooO ve cuckool ile bir Dagitiimis Cuckoo kurulumunu
tasvir eder. Bu kurulumda ilk makine, cuckooO, ayni zamanda Distributed Cuckoo REST API'yi
barindirir.



Onerilen Kurulum

Konfigurasyon Ayarlar!

Kurulumumuz, yapilandirma dosyalariyla ilgili birka¢ glncelleme gerektirecektir.

conf/cuckoo.conf

process_results 'I kapatmak icin glincelleme yapin, ¢clinkl kendi sonucg isleme betigimizi calistiracagiz
(performans nedenleriyle).

tmppath 'i birkac yUz ikili dosyayi depolamak icin yeterli alan iceren bir seye glncelleyin. Bazi
sunucularda veya kurulumlarda /tmp kisitli bir alan icerebilir, bu yeterli olmayabilir.

Baglantiyi sqlite3 kullanmak yerine baska bir seyi kullanacak sekilde guncelleyin. Tercihen
PostgreSQL veya MySQL. SQLite3 coklu is parcacikli uygulamalari desteklemez ve bu nedenle
Cuckoo gibi sistemler icin iyi bir secenek degildir (mevcut haliyle).

Dagitilmis cuckoo kurulumu icin 6zel bir veritabani olusturmalisiniz. Veritabani betikleriyle
guncelleme sorunlarindan kacinmak icin mevcut herhangi bir cuckoo veritabanini kullanmaktan
kacinin. Yapilandirmada yeni veritabani adini kullanin. Kullanici adlari, sunucular vb. gibi kalan
yapilandirmalari cuckoo kurulumunuz icin ayni tutabilirsiniz. Her bir digim icin bir DB ve Dagitiimis
Cuckoo'yu calistiran makine icin bir tane kullanmayi unutmayin (bu "yénetim makinesi" veya
"denetleyici" olarak adlandirilir).

conf/processing.conf

Virustotal gibi bazi process moddullerini devre disi birakmak isteyebilirsiniz.

conf/reporting.conf

Sisteminizle entegrasyon icin hangi rapor(lar)in gerekli olduguna bagh olarak, yalnizca kullanacagin
rapor(lar)i ayarlamak mantikh olabilir. Béylece digerlerini devre disi birakmak mantikli olacaktir.

conf/virtualbox.conf

Varsayilan olarak Sanal Makine yodneticisi olarak VirtualBox'u secmisseniz, modu bassiz (headless)
olarak degistirmeniz gerekecek; aksi takdirde bazi sikintilarla karsilasabilirsiniz.



Onerilen Kurulum

Distributed Cuckoo
Kurulumu

Distributed Cuckoo makinesinde Distributed Cuckoo REST API ve Distibuted Cuckoo Worker'i
kurmaniz gerekecek.

Daha Once belirtildigi gibi, Distributed Cuckoo REST API, cuckoo distributed server komutunu
calistirarak veya uWSGI ve nginx ile dizgun bir sekilde dagitarak baslatilabilir.

Distributed Cuckoo Worker'l, CWD'de (Cuckoo'yu arka planda calistirmak icin Cuckoo'ya gére
supervisord'l 6nce baslatmayl unutmayin) supervisorctl start distributed komutuyla baslatilabilir.
Bu, Worker'i dogru yapilandirma ve argimanlarla otomatik olarak baslatacaktir.



Onerilen Kurulum

Cuckoo Node Kaydetme

Hizli kullanimda belirtildigi gibi, Cuckoo nodelarinin Dagitilmis Cuckoo REST API'sine kaydedilmesi
gerekir:

$ curl http://localhost:9003/api/node -F name=cuckooO -F
url=http://localhost:8090/

$ curl http://localhost:9003/api/node -F name=cuckool -F
url=http://1.2.3.4:8090/

Cuckoo nodelarini kaydettikten sonra yapmaniz gereken tek sey, gorevleri géndermek ve
tamamlandiginda raporlari almak. Bu komutlar hakkindaki belgeleri Hizli Kullanim bélimunde
bulabilirsiniz. Cuckoo node localhost 'ta dedilse, localhost 'u Cuckoo REST API'nin calistigi node’un IP
adresiyle degistirin.

Nodelar arasinda yUk dengelemesi yapmak istiyorsaniz, $CwbD/distributed/settings.py dosyasindaki
threshold parametresi icin daha dusuk bir degeri denemek isteyebilirsiniz, cinku varsayilan deger
500'dur (bu, gorevlerin 500'luk gruplar halinde Cuckoo digimlerine atanmasi anlamina gelir).



Hizli Kullanim

Pratik kullanim icin asagidaki birkac komut isinizi gérecektir.

Bir cuckoo node ve ayni makinede calisan bir Cuckoo API'si kaydedin:

$ curl http://localhost:9003/api/node -F name=localhost -F ip=127.0.0.1

Cuckoo node devre disI birakmak icin:

$ curl -XDELETE http://localhost:9003/api/node/localhost

Herhangi 6zel gereksinim olmadan yeni bir analiz gérevi génderin (6rnegin, Cuckoo etiketleri, belirli
bir makine kullanma, vb.).

$ curl http://localhost:9003/api/task -F file=@/path/to/sample.exe

Tamamlanmis bir goérevin raporunu alin (eger tamamlanmamissa, 420 kodlu bir hata alirsiniz).
Asagidaki 6rnek, varsayilan olarak JSON raporunu kullanacaktir:

$ curl http://localhost:9003/api/report/1

Bir Cuckoo node takilirsa ve sifirlanmasi gerekiyorsa, asagidaki adimlar temiz bir sekilde yeniden
baslatmak icin gerceklestirilebilir. Bu, SaltStack yapilandirmasinin kullanimini ve bazi manuel SQL
komutlarini gerektirir (ve tercihen Distibuted Cuckoo Worker gecici olarak devre disi birakilmis
olmalidir, yani supervisorctl stop distributed ):

$ psql -c "UPDATE task SET status = '‘pending' WHERE status = 'processing' AND
node_id = 123"

$ salt cuckool state.apply cuckoo.clean

$ salt cuckool state.apply cuckoo.start




Eger tim Cuckoo kimesi bir sekilde kilitlendi, yani tim goérevler 'atanmis', 'isleniyor' veya
'‘tamamlandi' durumundayken hicbir Cuckoo node s6z konusu analizleri su anda calistirmiyorsa
(6rnegin, bircok sifirlama nedeniyle), 0 zaman tim durumu sifirlamak icin asagidaki adimlar
kullanilabilir:

$ supervisorctl -c ~/.cuckoo/supervisord.conf stop distributed

$ salt '*' state.apply cuckoo.stop

$ salt '*' state.apply cuckoo.clean

$ psql -c "UPDATE task SET status = '‘pending', node_id = null WHERE status IN
(‘assigned', 'processing', 'finished')"

$ salt "*' state.apply cuckoo.start

$ supervisorctl -c ~/.cuckoo/supervisord.conf start distributed

Eger bir Cuckoo node lzerinde islenemeyen bir dizi gérev varsa ve bu nedenle Cuckoo node
tamamen kilitlemisse, 0 zaman Cuckoo 6rneklerini hata duzeltilmis bir sirimle guncelleyip tim
analizleri yeniden islemek ise yarayabilir:

$ salt cuckool state.apply cuckoo.update # Upgrade Cuckoo.

# To make sure there are failed analyses in the first place.

$ salt cuckool cmd.run "sudo -u cuckoo psql -c \"SELECT * FROM tasks WHERE
status = 'failed_processing'\"

# Reset each analyses to be re-processed.

$ salt cuckool cmd.run "sudo -u cuckoo psql -c \"UPDATE tasks SET status =
‘completed’, processing = null WHERE status = 'failed_processing'\""

Distributed Cuckoo ana bilgisayarini yukseltmek icin asagidaki adimlari gerceklestirmek
isteyebilirsiniz:

$ /etc/init.d/uwsgi stop

$ supervisorctl -c ~/.cuckoo/supervisord.conf stop distributed

$ pip uninstall -y cuckoo

$ pip install cuckoo==2.0.0 # Specify your version here.

$ pip install Cuckoo-2.0.0.tar.gz # Or use a locally archived build.
$ cuckoo distributed migrate

$ supervisorctl -c ~/.cuckoo/supervisord.conf start distributed

$ /etc/init.d/uwsgi start

$ /etc/init.d/nginx restart

TUum Cuckoo kiimenizi, yani her Cuckoo nodedaki her makineyi test etmek icin, érnek alinabilecek
bir stuff/distributed/cluster-test.py betigi bulunmaktadir. Mevcut haliyle, kimedeki her yapilandiriimis



makinede aktif bir internet baglantisini kontrol etmenize olanak tanir. Bu betik, hatali veya bir
sekilde bozulmus makineleri belirlemek icin kullanilabilir. Ornek kullanim asagidaki gibi olabilir:

# Assuming Distributed Cuckoo listens on localhost and that you want to
# run the 'internet' script (see also the source of cluster-test.py).
$ python stuff/distributed/cluster-test.py localhost -s internet




Yardimci Programlar

Cuckoo, bir dizi yaygin gorevi otomatiklestirmek icin 6nceden olusturulmus yardimci programlarla

birlikte gelir. Bu yardimci programlar baslangicta utils/ dizininde bulunuyordu, ancak artik Cuckoo
Apps'a tasindi.



Yardimci Programlar

Cuckoo Apps

Bir Cuckoo App aslinda sadece bir Cuckoo alt komutudur. Cesitli Cuckoo App'leri bulunmaktadir,
her biri kendi islevselligine sahiptir. Her Cuckoo App'ini ayni sekilde cagirabilirsiniz. iste bazi
ornekler:

$ cuckoo submit --help
$ cuckoo api --help
$ cuckoo clean --help

Bu 6rneklerde, belirli bir Cuckoo App icin islevselligi ve tim kullanilabilir parametreleri gésteren --
help parametresini sagladik.



Yardimci Programlar

Submission Utility

Analiz icin érnekleri génderir. Bu arag, Analiz b6liminde aciklanmistir.


https://acikkaynak.lastguard.com.tr/books/cuckoo-kullanimi/page/submission-utility

Yardimci Programlar

Web Utility

Cuckoo’nun web arayUzU. Bu arac, Web Araylzu boélimunde aciklanmistir.


https://acikkaynak.lastguard.com.tr/books/cuckoo-kullanimi/chapter/web-arayuzu

Yardimci Programlar

Processing Utility

2.0.0 sirimunde degisiklik: ./utils/process.py'nin rastgele donma sorunlari vardi ve
Jutils/process2.py'nin yalnizca PostgreSQL tabanl veritabanlariyla basa cikabilme sorunlari vardi.
Bu iki komut simdi tek bir Cuckoo App icinde birlestirildi ve artik s6z konusu sorunlari veya
kisitlamalari géstermiyor.

Daha buyuk Cuckoo kurulumlari icin performans sorunlari (coklu is parcacigi ve Python GIL ile)
nedeniyle sonug isleme islemini Cuckoo analizlerinden ayirmak dnerilir. cuckoo process kullanarak

Cuckoo raporlarini yeniden olusturmak da miimkundur, bu genellikle Cuckoo isleme moddlleri,
Cuckoo imzalari ve Cuckoo Raporlama modiillerini gelistirirken ve hata ayiklarken kullanilir.

Bir veya daha fazla ayri islemde sonuclari islemek icin, $CWD/conf/cuckoo.conf dosyasindaki
process_results yapilandirma 6gesini off olarak ayarlayarak devre disi birakmaniz gerekir. Daha sonra
bir Cuckoo isleme drnegi baslatilmalidir, bu asagidaki gibi yapilabilir:

$ cuckoo process instancel

Eger gelen tim analizleri yénetmek icin bir Cuckoo isleme érnegi yeterli degilse, sadece ikinci,
Uclncu ve mimkinse daha fazla érnek olusturun:

$ cuckoo process instance2

Bir analiz gorevinin Cuckoo raporunu yeniden olusturmak icin -r anahtarini kullanin:

$ cuckoo process -r 1

Ayni anda birden cok veya bir araliktaki Cuckoo raporlarini yeniden olusturmak da mimkundur.
Asagidaki 6rnek, gorevleri 1, 2, 5, 6, 7, 8, 9, 10 yeniden isleyecektir:

$ cuckoo process -r 1,2,5-10

Daha fazla bilgi icin bu Cuckoo App hakkindaki yardimi da inceleyin:



$ cuckoo process --help
Usage: cuckoo process [OPTIONS] [INSTANCE]

Process raw task data into reports.

Options:
-r, --report TEXT Re-generate one or more reports
-m, --maxcount INTEGER Maximum number of analyses to process
--help Show this message and exit.



Yardimci Programlar

Community Download Utility

Bu Cuckoo App, Cuckoo Topluluk Deposu'ndan Cuckoo imzalarini, en son izleme ikililerini ve diger
ogeleri indirir ve bunlari CWD'nize kurar.

Cuckoo Toplulugu'ndan en son ve en iyi 6geleri almak icin sadece asagidaki gibi bir komutu
yurdtin ve bitene kadar bekleyin - su anda herhangi bir ilerleme gdstergesi yoktur:

$ cuckoo community

Daha fazla kullanim icin asagidakine bakin:

$ cuckoo community --help
Usage: cuckoo community [OPTIONS]

Utility to fetch supplies from the Cuckoo Community.

Options:
-f, --force Overwrite existing files
-b, --branch TEXT Specify a different community branch rather than

master
--file, --filepath PATH Specify a local copy of a community .tar.gz file
--help Show this message and exit.




Yardimci Programlar

Stats Utility

2.0-rc2 sirimunden itibaren kullanim disi: Bu yardimci program, bu bilgiyi hem Cuckoo APl hem de
Cuckoo Web Arayuzu araciligiyla almak mimkin oldugu icin Cuckoo App'e tasinmayacak.



Yardimci Programlar

Machine Utility

2.0.0 sGriumunde degisiklik: Bu eskiden bagimsiz ve dizensiz bir betikti ve dogrudan Cuckoo
konfiglrasyonunu degistiriyordu. Simdi cok daha iyi entegre edilmis ve Cuckoo ile oldukca uygun
bir sekilde etkilesim kurabilecek.

Machine Cuckoo App, Cuckoo'daki sanal makinelerin yapilandirmasini otomatiklestirmenize
yardimci olmak icin tasarlanmistir. Argiman olarak bir makine ayrintisi listesi alir ve bunlari
cuckoo.conf 'de etkinlestirilmis olan makina modiill icin belirtilen yapilandirma dosyasina yazar. iste
kullanilabilir secenekler:

$ cuckoo machine --help
Usage: cuckoo machine [OPTIONS] VMNAME [IP]

Options:
--debug Enable verbose logging
--add Add a Virtual Machine
--delete Delete a Virtual Machine

--platform TEXT Guest Operating System

--options TEXT Machine options

--tags TEXT Tags for this Virtual Machine

--interface TEXT  Sniffer interface for this Virtual Machine
--snapshot TEXT Specific Virtual Machine Snapshot to use
--resultserver TEXT IP:Port of the Result Server

--help Show this message and exit.

Ornek olarak, Cuckoo'nun yapilandirmasina asagidaki gibi bir makine eklenebilir:

$ cuckoo machine --add cuckool 192.168.56.101 --platform windows --snapshot
vmcloak



Yardimci Programlar

Distributed Scriptler!

Bu arac Distributed Cuckoo'nda aciklanmistir.


https://acikkaynak.lastguard.com.tr/books/cuckoo-kullanimi/chapter/distributed-cuckoo

Yardimci Programlar

Mac OS X Bootstrap
Scriptler!

2.0.0 sirimuUnden itibaren kullanim disi.

Mac OS X analizi icin kullanilan bazi baslangic betikleri utils/darwin klasdérinde bulunmaktadir;
bunlar, Mac OS X kétl amacli yazilim analizi icin konuk ve ana sistemleri baslatmak icin kullanilir.
Bazi ayarlar iceride sabit olarak tanimlanmistir, bu nedenle bunlara g6z atmaniz ve ihtiyaclariniza
gore yapilandirmaniz énerilir.



Cuckoo Rooter

Cuckoo Rooter, Cuckoo'ya (genel olarak kendisi genellikle non-root olarak calisir) ¢cesitli komutlar
icin root erisimi saglayan yeni bir kavramdir. Bu komut su anda yalnizca Ubuntu ve Debian benzeri
sistemler icin kullanilabilir.

Ozellikle, rooter , Cuckoo'ya analiz basina yénlendirme secenekleri saglamak icin ag ile ilgili
komutlar ¢alistirma konusunda yardimci olur. Bu konuda daha fazla bilgi icin lutfen Per-Analysis

Network Routing belgesine basvurun. Cuckoo ve rooter , Cuckoo'nun ulasabilecegi bir UNIX soketi
araciligiyla iletisim kurar.

Kullanimi asagidaki gibidir:

$ cuckoo rooter --help
Usage: cuckoo rooter [OPTIONS] [SOCKET]

Options:
-g, --group TEXT Unix socket group
--service PATH Path to service(8) for invoking OpenVPN
--iptables PATH Path to iptables(8)

--ip PATH Path to ip(8)
--sudo Request superuser privileges
--help Show this message and exit.

Varsayilan olarak, rooter, Cuckoo'yu kurarken onerildigi gibi UNIX soketi icin kullanici ve grup
olarak cuckoo kullanicisini kullanacaktir. Cuckoo'yu cuckoo disinda bir kullanici altinda
calistinlyorsaniz, bunu rooter'a su sekilde belirtmeniz gerekecektir:

$ sudo cuckoo rooter -g <user>

Diger secenekler oldukca aciktir - belirli Linux komutlarinin yollarini belirtebilirsiniz. Ancak
varsaylilan olarak bunu yapmaniza gerek olmamalidir, cinkU rooter, bir varsayilan kurulumda cesitli
yardimci programlar icin varsayilan yollari alir.

Virtualenv

Rooter'in root kullanicisi olarak calistirilmasi gerektigi gercegi nedeniyle, bir virtualenv kullanirken
bazi kiicUk karmasikliklar ortaya cikar. Daha spesifik olarak, sudo cuckoo rooter komutunu
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calistirirken $VIRTUAL ENV cevresel degiskeni iletilmeyecektir, bu nedenle Python normalde oldugu
gibi ayni virtualenv'den calistirimayacaktir.

Bunu ¢dzmek icin, cuckoo ikilisini dogrudan virtualenv oturumundan calistirmak yeterlidir. Ornegin,
virtualenv'iniz ~/venv konumundaysa, rooter komutunu su sekilde calistirabilirsiniz:

$ sudo ~/venv/bin/cuckoo rooter

Bunun yerine, --sudo parametresini kullanabilirsiniz, bu da dogru cuckoo ikilisine tim saglanan
bayraklarla sudo cagrisi yapacaktir. Sirasiyla kullanici, sifresini girmesi gerekir ve tim iyi giderse,
Cuckoo Rooter dizgln bir sekilde baslatilir, 6rnegin:

(venv)$ cuckoo rooter --sudo

Cuckoo Rooter Kullanimi

Cuckoo Rooter'l kullanmak aslinda oldukca kolaydir. Nasil baslatilacagini biliyorsaniz, temelde ise
koyulabilirsiniz. Cuckoo, None Routing disindaki bir yonlendirme secenediyle her analiz icin Cuckoo
Rooter ile iletisim kursa da, Cuckoo Rooter herhangi bir durumu saklamaz veya belirli bir Cuckoo
ornegine baglanmaz.

Bu nedenle Cuckoo Rooter baslatildiktan sonra onu birakabilirsiniz - Cuckoo Rooter, Cuckoo
orneginizi ne siklikta yeniden baslatirsaniz baslatin, o andan itibaren kendine bakacaktir.



Cuckoo Feedback

2.0.0 surimiunde yeni.

Cuckoo Geri Bildirim formu, kullanicilarin Cuckoo Core Gelistirici ekibine aninda geri bildirim
saglamalarina olanak tanir. Bunu yaparak, gelistirme ekibi hatalara, kismen yanlis analiz
sonuclarina, bir analiz sirasinda veya web araylzinde meydana gelen hatalara ve kullanicilarin
ekstra dikkat gerektiren herhangi bir seye daha hizli bir sekilde tepki verme olanagina sahip
olacaktir. Sonuc olarak, bu istege baglh 6zellik, ikinci bir gortse ilgi duyan kullanicilara, Cuckoo
Sandbox'in arkasindaki takim icin kullanici ve takim icin uygun bir sekilde bunu yapma yetenegi
saglar.

Kullanici olarak, web arayizinin cogu sayfasina gémdulld olan Cuckoo Geri Bildirim formu
aracihgiyla geri bildirimde bulunabilirsiniz (6rnegin, bir analiz sayfasi veya bir 404 sayfa
bulunamadi / 500 i¢ hata sayfasi).

Cuckoo 2.0.0'den itibaren yeni bir analiz sonuclar sayfasinin bir b6luminidn ekran gérantisa, kenar
cubugunun kilidinin acik oldugu durumuyla (yani, kalici olarak acik) asagida bulunmaktadir.
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Kenar cubugunun altinda, size asagidaki geri bildirim formunu gosterecek olan Feedback digmesini
gdreceksiniz. Bu formdaki tim alanlar doldurarak geri bildirimde bulunabilirsiniz.

Duzenli olarak geri bildirim saglamaya karar verirseniz, adinizi, sirketinizi ve e-posta adresinizi
$CWD/conf/cuckoo.conf yapilandirma dosyasinda doldurabilirsiniz, bdylece geri bildirim formunu
actiginizda bu alanlar otomatik olarak doldurulacaktir.
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Analiz Paketleri

Analiz paketleri, Cuckoo Sandbox'in temel bir bilesenidir. Bunlar, konuk makinelerde
yuratuldigande Cuckoo'nun analizér bileseninin analizi nasil yiratmesi gerektigini aciklayan
yapilandiriimis Python siniflarindan olusur.

Cuckoo, kullanabileceginiz bazi varsayilan analiz paketleri saglar, ancak kendi paketlerinizi
olusturabilir veya mevcut olanlari degistirebilirsiniz. Bunlari analyzer/windows/modules/packages/
dizininde bulabilirsiniz.

Analiz paketlerine Analiz béliminde aciklandigi gibi keyl=valuel, key2=value2 seklinde bazi

secenekleri belirtebilirsiniz. Mevcut analiz paketleri zaten etkinlestirilebilecek bazi varsayilan
secenekleri icerir.

Asagida, acikca belirtilmedikge tim analiz paketleri icin calisan seceneklerin bir listesi
bulunmaktadir:

o free [yes/no]: etkinlestirildiyse, davranissal gunlikler olusturulmaz ve kéti amach yazilim
serbestce calistirilir.

e procmemdump [yes/no]: etkinlestirildiyse, tim aktif olarak izlenen sUreclerin bellek
dékumlerini alir.

e human 0: devre disiI birakildiginda, insan benzeri etkilesim (6rnegin, fare hareketleri)
etkinlestirilmez.

Asagida, alfabetik sirayla mevcut paketlerin bir listesi bulunmaktadir:

applet: Java applet'leri analiz etmek icin kullanilir. Secenekler:

o class: YurUttlecek sinifin adini belirtin. Bu secenek, dogru bir ylritme icin
zorunludur.

bin: Genel binary veri, 6rnegin shellcode'lari analiz etmek icin kullanilir.

cpl: Control Panel Applet'lerini analiz etmek icin kullanilir.

dll: Dinamik Baglantili Kitiphaneleri calistirmak ve analiz etmek icin kullanilir. Secenekler:

o function: YUrutulecek islevi belirtin. Hicbiri belirtilmezse, Cuckoo DlIMain'i
calistirmaya calisacaktir.

o arguments: DLL'ye komut satirindan iletilmesi icin arglimanlari belirtin.

o loader: Belirli kétd amacli yazilimlarin olasi anti-sandbox hilelerini kandirmak icin
kullanilabilen rundll32.exe'nin yerine kullanilacak bir islem adini belirtin.

doc: Microsoft Word belgelerini calistirmak ve analiz etmek icin kullantlir.

exe: Genel Windows yurutalebilir dosyalarini analiz etmek icin kullanilan varsayilan analiz

paketi. Secenekler:

o arguments: Gonderilen kétd amach yazihmin baslangic strecine iletiimek tGzere
herhangi bir komut satir argimanini belirtin.
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generic: cmd.exe araciligiyla genel 6rnekleri calistirmak ve analiz etmek icin kullanilir.
ie: Verilen URL veya HTML dosyasini acarken Internet Explorer'in davranisini analiz etmek
icin kullanilir.
jar: Java JAR konteynerlerini analiz etmek icin kullanilir. Secenekler:
o class: YUurutalecek sinifin yolunu belirtin. Hicbiri belirtiimezse, Cuckoo Jar'in
MANIFEST dosyasinda belirtilen ana islemleri calistirmaya calisacaktir.
js: Javascript dosyalarini calistirmak ve analiz etmek icin kullanilir (6rnegin, e-posta
eklerinde bulunanlar).
hta: HTML Uygulama dosyalarini ¢calistirmak ve analiz etmek icin kullanilir.
msi: MSI Windows yuUkleyiciyi calistirmak ve analiz etmek icin kullanilir.
pdf: PDF belgelerini calistirmak ve analiz etmek icin kullanilir.
ppt: Microsoft PowerPoint belgelerini calistirmak ve analiz etmek icin kullanilir.
psl: PowerShell betiklerini calistirmak ve analiz etmek icin kullanilr.
python: Python betiklerini calistirmak ve analiz etmek icin kullanilir.
vbs: VBScript dosyalarini calistirmak ve analiz etmek icin kullanilir.
wsf: Windows Script Host dosyalarini calistirmak ve analiz etmek icin kullanilir.
xls: Microsoft Excel belgelerini calistirmak ve analiz etmek icin kullanilr.
zip: Zip arsivlerini calistirmak ve analiz etmek icin kullanilir. Secenekler:
o file: Arsivde bulunan dosyanin adini belirtin. Hicbiri belirtiimezse, Cuckoo
ornek.exe'yi calistirmaya calisacaktir.
o arguments: Gonderilen kétd amach yazihmin baslangig strecine iletilmek Gzere
herhangi bir komut satiri argimanini belirtin.
o password: Arsivin sifresini belirtin. Hicbiri belirtiimezse, Cuckoo arsivi sifresiz
cikarmaya veya "infected" sifresini kullanmaya calisacaktir.

Zaten bildiginiz gibi, analiz paketini secmek icin gonderim sirasinda (Analiz'e bakin)
asagidaki gibi adini belirterek kullanabilirsiniz:

$ cuckoo submit --package <package name> /path/to/malware

Hicbiri belirtiimezse, Cuckoo dosya turinu algilamaya calisacak ve buna gére dogru analiz paketini
sececektir. Dosya turu varsayilan olarak desteklenmiyorsa, analiz durdurulacaktir, bu nedenle
mumkuUnse paket adini belirtmenizi dneririz.

Ornegin, kétl amach yazihmi baslatmak ve bazi secenekleri belirtmek icin su adimlari
izleyebilirsiniz:

$ cuckoo submit --package dll --options
function=FunctionName,loader=explorer.exe /path/to/malware.dll
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Bir analiz tamamlandiginda, cesitli dosyalar 6zel bir dizine kaydedilir. Tim analizler, analiz gorevini
veritabaninda temsil eden artan sayisal ID'ye gére adlandiriimis bir alt dizin icinde
$CWD/storage/analyses/ altinda saklanir.

Asagdida bir analiz dizin yapisinin érnegi bulunmaktadir:

|-- analysis.log

|-- binary

|-- dump.pcap

|-- memory.dmp

|-- files

| |- 1234567890 _dropped.exe

|-- logs

| |- 1232.bson

| |- 1540.bson

| *--1118.bson

|-- reports

| |- report.html

| |- report.json

*-- shots
|-- 0001.jpg
|-- 0002.jpg
|-- 0003.jpg
*-- 0004.jpg

analysis.log

Bu, icerideki konuk ortaminda gerceklesen analiz yliritmenin izini iceren analizor tarafindan
olusturulan bir ginlUik dosyasidir. Bu, sureclerin, dosyalarin olusturulmasini ve yuritme sirasinda
meydana gelen olasi hatalari raporlayacaktir.

dump.pcap
Bu, tcpdump veya diger ilgili herhangi bir ag dinleyicisi tarafindan olusturulan ag dékimudur.

dump_sorted.pcap

Bu, web araylzi'nin TCP akisini hizli bir sekilde aramasina izin veren dump.pcap'in siralanmis bir
versiyonudur.

memory.dmp



Etkinlestirilmis olmaniz durumunda, bu dosya analiz makinesinin tam bellek déokimund icerir.

files/

Bu dizin, k6ti amaclh yazilimin Gzerinde calistigi ve Cuckoo'nun doékebildigi tim dosyalar icerir.

files.json

Bu dosya, mevcut tim birakilmis dosyalar icin (yani, files/, shots/, vb. icindeki tim dosyalar) her biri
icin bir JSON kodlu giris icerir. Dosya hakkinda mevcut olan tim sireclerle ilgili meta bilgileri icerir,
konukta orijinal dosya yolu vb.

logs/
Bu dizin, Cuckoo'nun slrec izlemesi tarafindan olusturulan tim raw gunlUtkleri icerir.
reports/

Bu dizin, Konfiglirasyon boélimunde aciklandigi gibi Cuckoo tarafindan olusturulan tim raporlari
icerir.

shots/

Bu dizin, k6tl amach yazilim yUtritme sirasinda konugun masaustunin tim ekran goéruntulerini
icerir.

tlsmaster.txt

Bu dosya, analiz sirasinda yakalanan TLS Master Secrets'lari icerir. TLS Master Secrets, SSL/TLS
trafigini sifrelemek icin kullanilabilir ve bu nedenle HTTPS akislarini sifrelemek icin kullanilr.

Tim Gorevleri ve Ornekleri Temizlemek

SUrdm 2.0.0'de Degisiklik: Bagimsiz bir komut dosyasi yerine diizgtn bir Cuckoo Uygulamasina
doénuastarulda.

Cuckoo 1.2'den bu yana yerlesik bir temizleme 6zelligi bulunmaktadir. Bu 6zellik, veritabanindaki
gorevlerin ve érneklerin tim iliskili bilgilerini, sabit diskten, MongoDB'den ve ElasticSearch'ten
birakir. Clean'i calistirdiktan sonra bir gdérev gonderirseniz, Task #1 ile tekrar baslarsiniz.

Temizlemek icin asagidaki komutu calistirin:

$ cuckoo clean
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Ozetle, bu komut sunlari yapar:

e Analiz sonuclarini siler.

e Gonderilen binary dosyalari siler.

e Yapilandiriimis veritabanindaki gérevlerin ve érneklerin tim iliskili bilgilerini siler.

e Yapilandirilmis MongoDB veritabanindaki tim verileri siler (eger $CwbD/conf/reporting.conf 'da
yapilandiriimis ve etkinse).

e Yapilandiniimis ElasticSearch veritabanindaki tim verileri siler (eger
$CWD/conf/reporting.conf 'da yapilandiriimis ve etkinse).

Bu komutu kullanirsaniz, Cuckoo tarafindan tim mevcut depolama alanlarinda (dosya
sistemi, SQL veritabani, MongoDB veritabani ve ElasticSearch veritabani) depolanan tim
verileri kalici olarak sileceksiniz. Bu komutu yalnizca tim verileri temizleyeceginizden emin
oldugunuzda kullanin.




