Analiz Paketleri

Analiz paketleri, Cuckoo Sandbox'in temel bir bilesenidir. Bunlar, konuk makinelerde
yuratuldigande Cuckoo'nun analizér bileseninin analizi nasil yliratmesi gerektigini aciklayan
yapilandiriilmis Python siniflarindan olusur.

Cuckoo, kullanabileceginiz bazi varsayilan analiz paketleri saglar, ancak kendi paketlerinizi
olusturabilir veya mevcut olanlari degistirebilirsiniz. Bunlari analyzer/windows/modules/packages/
dizininde bulabilirsiniz.

Analiz paketlerine Analiz bélimunde aciklandigi gibi keyl=valuel key2=value2 seklinde bazi
secenekleri belirtebilirsiniz. Mevcut analiz paketleri zaten etkinlestirilebilecek bazi varsayilan
secenekleri icerir.

Asagdida, acikca belirtilmedikce tim analiz paketleri icin calisan seceneklerin bir listesi
bulunmaktadir:

e free [yes/no]: etkinlestirildiyse, davranissal gunlukler olusturulmaz ve kétd amach yazilim
serbestce calistirilir.

e procmemdump [yes/no]: etkinlestirildiyse, tim aktif olarak izlenen sUreclerin bellek
dokumlerini alir.

e human 0: devre disi birakildiginda, insan benzeri etkilesim (6rnegin, fare hareketleri)
etkinlestirilmez.

Asagida, alfabetik sirayla mevcut paketlerin bir listesi bulunmaktadir:

applet: Java applet'leri analiz etmek icin kullanilir. Secenekler:

o class: Yurutulecek sinifin adini belirtin. Bu secenek, dogru bir yuritme igin
zorunludur.

bin: Genel binary veri, 6rnegin shellcode'lari analiz etmek icin kullanilir.

cpl: Control Panel Applet'lerini analiz etmek icin kullanilir.

dll: Dinamik Baglantil Kitiphaneleri calistirmak ve analiz etmek icin kullanilir. Secenekler:

o function: YUratulecek islevi belirtin. Hicbiri belirtilmezse, Cuckoo DIIMain'i
calistirmaya calisacaktir.

o arguments: DLL'ye komut satirindan iletilmesi icin arglimanlari belirtin.

o loader: Belirli kéti amacli yazilimlarin olasi anti-sandbox hilelerini kandirmak icin
kullanilabilen rundll32.exe'nin yerine kullanilacak bir islem adini belirtin.

doc: Microsoft Word belgelerini calistirmak ve analiz etmek icin kullanilir.

exe: Genel Windows yurutulebilir dosyalarini analiz etmek icin kullanilan varsayilan analiz

paketi. Secenekler:

o arguments: Gonderilen kétd amaclh yazihmin baslangic stirecine iletiimek tGzere
herhangi bir komut satir argimanini belirtin.
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generic: cmd.exe araciligiyla genel 6rnekleri calistirmak ve analiz etmek icin kullanilir.
ie: Verilen URL veya HTML dosyasini acarken Internet Explorer'in davranisini analiz etmek
icin kullanilir.
jar: Java JAR konteynerlerini analiz etmek icin kullanilir. Secenekler:
o class: YUurutalecek sinifin yolunu belirtin. Hicbiri belirtiimezse, Cuckoo Jar'in
MANIFEST dosyasinda belirtilen ana islemleri calistirmaya calisacaktir.
js: Javascript dosyalarini calistirmak ve analiz etmek icin kullanilir (6rnegin, e-posta
eklerinde bulunanlar).
hta: HTML Uygulama dosyalarini ¢calistirmak ve analiz etmek icin kullanilir.
msi: MSI Windows yuUkleyiciyi calistirmak ve analiz etmek icin kullanilir.
pdf: PDF belgelerini calistirmak ve analiz etmek icin kullanilir.
ppt: Microsoft PowerPoint belgelerini calistirmak ve analiz etmek icin kullanilir.
psl: PowerShell betiklerini calistirmak ve analiz etmek icin kullanilr.
python: Python betiklerini calistirmak ve analiz etmek icin kullanilir.
vbs: VBScript dosyalarini calistirmak ve analiz etmek icin kullanilir.
wsf: Windows Script Host dosyalarini calistirmak ve analiz etmek icin kullanilir.
xls: Microsoft Excel belgelerini calistirmak ve analiz etmek icin kullanilr.
zip: Zip arsivlerini calistirmak ve analiz etmek icin kullanilir. Secenekler:
o file: Arsivde bulunan dosyanin adini belirtin. Hicbiri belirtiimezse, Cuckoo
ornek.exe'yi calistirmaya calisacaktir.
o arguments: Gonderilen kétd amach yazihmin baslangig strecine iletilmek Gzere
herhangi bir komut satiri argimanini belirtin.
o password: Arsivin sifresini belirtin. Hicbiri belirtiimezse, Cuckoo arsivi sifresiz
cikarmaya veya "infected" sifresini kullanmaya calisacaktir.

Zaten bildiginiz gibi, analiz paketini secmek icin gonderim sirasinda (Analiz'e bakin)
asagidaki gibi adini belirterek kullanabilirsiniz:

$ cuckoo submit --package <package name> /path/to/malware

Hicbiri belirtiimezse, Cuckoo dosya turinu algilamaya calisacak ve buna gére dogru analiz paketini
sececektir. Dosya turu varsayilan olarak desteklenmiyorsa, analiz durdurulacaktir, bu nedenle
mumkuUnse paket adini belirtmenizi dneririz.

Ornegin, kétl amach yazihmi baslatmak ve bazi secenekleri belirtmek icin su adimlari
izleyebilirsiniz:

$ cuckoo submit --package dll --options
function=FunctionName,loader=explorer.exe /path/to/malware.dll
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Bir analiz tamamlandiginda, cesitli dosyalar 6zel bir dizine kaydedilir. Tim analizler, analiz gorevini
veritabaninda temsil eden artan sayisal ID'ye gére adlandiriimis bir alt dizin icinde
$CWD/storage/analyses/ altinda saklanir.

Asagdida bir analiz dizin yapisinin érnegi bulunmaktadir:

|-- analysis.log

|-- binary

|-- dump.pcap

|-- memory.dmp

|-- files

| |- 1234567890 _dropped.exe

|-- logs

| |- 1232.bson

| |- 1540.bson

| *--1118.bson

|-- reports

| |- report.html

| |- report.json

*-- shots
|-- 0001.jpg
|-- 0002.jpg
|-- 0003.jpg
*-- 0004.jpg

analysis.log

Bu, icerideki konuk ortaminda gerceklesen analiz yliritmenin izini iceren analizor tarafindan
olusturulan bir ginlUik dosyasidir. Bu, sureclerin, dosyalarin olusturulmasini ve yuritme sirasinda
meydana gelen olasi hatalari raporlayacaktir.

dump.pcap
Bu, tcpdump veya diger ilgili herhangi bir ag dinleyicisi tarafindan olusturulan ag dékimudur.

dump_sorted.pcap

Bu, web araylzi'nin TCP akisini hizli bir sekilde aramasina izin veren dump.pcap'in siralanmis bir
versiyonudur.

memory.dmp



Etkinlestirilmis olmaniz durumunda, bu dosya analiz makinesinin tam bellek déokimund icerir.

files/

Bu dizin, k6ti amaclh yazilimin Gzerinde calistigi ve Cuckoo'nun doékebildigi tim dosyalar icerir.

files.json

Bu dosya, mevcut tim birakilmis dosyalar icin (yani, files/, shots/, vb. icindeki tim dosyalar) her biri
icin bir JSON kodlu giris icerir. Dosya hakkinda mevcut olan tim sireclerle ilgili meta bilgileri icerir,
konukta orijinal dosya yolu vb.

logs/
Bu dizin, Cuckoo'nun slrec izlemesi tarafindan olusturulan tim raw gunlUtkleri icerir.
reports/

Bu dizin, Konfiglirasyon boélimunde aciklandigi gibi Cuckoo tarafindan olusturulan tim raporlari
icerir.

shots/

Bu dizin, k6tl amach yazilim yUtritme sirasinda konugun masaustunin tim ekran goéruntulerini
icerir.

tlsmaster.txt

Bu dosya, analiz sirasinda yakalanan TLS Master Secrets'lari icerir. TLS Master Secrets, SSL/TLS
trafigini sifrelemek icin kullanilabilir ve bu nedenle HTTPS akislarini sifrelemek icin kullanilr.

Tim Gorevleri ve Ornekleri Temizlemek

SUrdm 2.0.0'de Degisiklik: Bagimsiz bir komut dosyasi yerine diizgtn bir Cuckoo Uygulamasina
doénuastarulda.

Cuckoo 1.2'den bu yana yerlesik bir temizleme 6zelligi bulunmaktadir. Bu 6zellik, veritabanindaki
gorevlerin ve érneklerin tim iliskili bilgilerini, sabit diskten, MongoDB'den ve ElasticSearch'ten
birakir. Clean'i calistirdiktan sonra bir gdérev gonderirseniz, Task #1 ile tekrar baslarsiniz.

Temizlemek icin asagidaki komutu calistirin:

$ cuckoo clean
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Ozetle, bu komut sunlari yapar:

e Analiz sonuclarini siler.

e Gonderilen binary dosyalari siler.

e Yapilandiriimis veritabanindaki gérevlerin ve érneklerin tim iliskili bilgilerini siler.

e Yapilandirilmis MongoDB veritabanindaki tim verileri siler (eger $CwbD/conf/reporting.conf 'da
yapilandiriimis ve etkinse).

e Yapilandiniimis ElasticSearch veritabanindaki tim verileri siler (eger
$CWD/conf/reporting.conf 'da yapilandiriimis ve etkinse).

Bu komutu kullanirsaniz, Cuckoo tarafindan tim mevcut depolama alanlarinda (dosya
sistemi, SQL veritabani, MongoDB veritabani ve ElasticSearch veritabani) depolanan tim
verileri kalici olarak sileceksiniz. Bu komutu yalnizca tim verileri temizleyeceginizden emin
oldugunuzda kullanin.
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