Python Fonksiyonlari

GoOnderimleri, érnekleri ve genel ylritme durumunu takip etmek icin, Cuckoo SQLite, MySQL veya
MariaDB, PostgreSQL ve bircok diger SQL veritabani sistemini kullanmaniza izin veren popller bir
Python ORM olan SQLAIchemy kullanir.

Cuckoo, daha blyuk ¢cé6zimlere kolayca entegre edilebilen ve tamamen otomatik hale getirilebilen
bir tasarima sahiptir. Analiz génderimini otomatiklestirmek icin REST APl araytzUinu kullanmanizi
Oneririz (bkz. REST API), ancak kendi Python génderim betiginizi yazmak istiyorsaniz add_path() ve
add_url() islevlerini kullanabilirsiniz.

add_path (file_path[, timeout=0[, package=None[, options=None[, priority=1],
custom=None[, owner=""[, machine=None[, platform=None[, tags=None[,
memory=False[, enforce_timeout=False], clock=None[]]1]1111111111)

Bekleyen analiz gorevleri listesine yerel bir dosya ekler. Yeni olusturulan gérevin ID'sini dondurur.
Parametreler:

e file_path (string): Gonderilecek dosyanin yolu

e timeout (integer): Analiz slresinin maksimum saniye cinsinden miktari

e package (string veya None): Belirtilen dosya icin kullanmak istediginiz analiz paketi

e options (string veya None): Analiz paketine iletilmesi gereken seceneklerin listesi
(key=value, key=value formatinda)

e priority (integer): Belirtilen dosyaya atanacak dnceligin sayisal temsili (1 disuk, 2 orta, 3
yuksek)

e custom (string veya None): isleme veya raporlamada kullaniimak tizere iletilmesi gereken
Ozel deger

e owner (string veya None): Gorev sahibi

e machine (string veya None): Kullanmak istediginiz sanal makinenin Cuckoo kimligi;
belirtilmezse otomatik olarak bir tane secilir

e platform (string veya None): Calistirmak istediginiz analizin isletim sistemi platformu (su
anda yalnizca Windows)

e tags (string veya None): Makine secimi icin etiketler

e memory (True veya False): Analiz makinesinin tam bellek d6kimUnU olusturmak icin True
olarak ayarlayin

e enforce_timeout (True veya False): SUreyi tam olarak uygulamak icin True olarak ayarlayin

e clock (string veya None): Analiz makinesinde ayarlanacak 6zel bir saat zamani

Return type: integer



Ornek kullanim:

>>> from cuckoo.core.database import Database
>>> db = Database()

>>> db.add_path("/tmp/malware.exe")

1

>>>

add_url

Bekleyen analiz gorevleri listesine yerel bir dosya ekler. Yeni olusturulan gérevin ID'sini déndurur.
Parametreler:

e url (string): Analiz edilecek URL

e timeout (integer): Analiz slresinin maksimum saniye cinsinden miktari

e package (string veya None): Belirtilen URL icin kullanmak istediginiz analiz paketi

e options (string veya None): Analiz paketine iletilmesi gereken seceneklerin listesi
(key=value, key=value formatinda)

e priority (integer): Belirtilen URL'ye atanacak dnceligin sayisal temsili (1 dusuk, 2 orta, 3
yuksek)

e custom (string veya None): isleme veya raporlamada kullaniimak Uzere iletiimesi gereken
0zel deger

e owner (string veya None): Gorev sahibi

e machine (string veya None): Kullanmak istediginiz sanal makinenin Cuckoo kimligi;
belirtilmezse otomatik olarak bir tane secilir

e platform (string veya None): Calistirmak istediginiz analizin isletim sistemi platformu (su
anda yalnizca Windows)

e tags (string veya None): Makine secimi icin etiketler

e memory (True veya False): Analiz makinesinin tam bellek dokimUnU olusturmak icin True
olarak ayarlayin

e enforce_timeout (True veya False): Sureyi tam olarak uygulamak icin True olarak ayarlayin

e clock (string veya None): Analiz makinesinde ayarlanacak 6zel bir saat zamani

Return type: integer

Ornek kullanim:

>>> from cuckoo.core.database import Database
>>> db = Database()



>>> db.connect()

>>> db.add_url("http://www.cuckoosandbox.org")
2

>>>
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