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Oturum Acma

MISP varsayilan kimlik bilgileri:
Username: admin@adminl[.]test

Password: admin

olarak belirlenmistir.

Kurulum asamasinda .env dosyasi icinde yapilan konfiglrasyonlar sirasinda username ve
password alanlarina yazacaginiz bilgiler gecerli olacaktir. Bos birakildigi takdirde varsayilan
username ve password kullanilir.

t Email/username for user #1, defaults to MISP's default (admin@admin.test)
DMIN EMAIL=

# name of org #1, default to MISP's default (ORGNAME)

ADMIN ORG=

# defaults to an automatically generated one

ADMIN KEY=

# defaults to MISP's default (admin)
ADMIN PASSWORD=

# detaults to 'passphrase’
GPG_PASSPHRASE=

# defaults to 1 (the admin user)
CRON USER ID=

# defaults to 'https://localhost’
BASE URL=

Parola Guncelleme

Komut satiri araciliiyla parola gincelleme yapilabilir.

sudo -u www-data /var/www/MISP/app/Console/cake Password admin@admin.test Password1234

NOT: Verilen komut docker konteyner icinde calistirimalidir. Docker konteynerine gecmek icin
asagidaki adimlar uygulanir;

cd /opt/misp-docker

e Calisan docker konteynerlerine eriselim.
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docker ps

e misp-core docker konteynerinin id degeri kopyalanir. Ve asagida verilen komut ile docker
konteynerine giris yapilir.

docker exec -it [konteyner_id] bash

e Konteyner id degeri bilinmiyorsa asagidaki komut kullanilabilir.

docker compose exec -it misp-core bash

Ayrica MISP araylzU aracihgiyla da parola gincellemesi yapilabilir.

e Administration -> List users sayfasi icinde bulunan Actions menulsinde asagida gosterilen
buton kullanilir.

Actions

“'i@

e Manuel olarak asagida gosterildigi sekilde parola degisikligi yapilabilir.
Change Password

New password @ Confirm new password

Confirm with your current password

Parola Politikasi

[12]: Parola en az 12 karakter uzunlugunda olmali.
[A-Z]: En az bir blGyUk harf icermeli.
[0-9]: Bir rakam veya 0Ozel bir karakter icermeli.
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[a-z]: En az bir klicuk harf karakteri icermeli.



Event

MISP'e Event eklemek, guvenlik profesyonellerinin tehditleri daha iyi anlamalarini, savunma
stratejilerini gelistirmelerini ve genel olarak siber glivenligi artirmalarini saglar.

e "Event Actions" menUsu icinde "Add Event" butonu kullanilarak yeni bir Event
olusturulabilir.

The event created will be visible to the organisations having an account on this platform, but not synchronised to other !

List Events Add Event

Import from... Date Distribution @
REST client . .
' 2024-04-07 This community only v
List Attributes Threat Level @ Analysis @
Search Attributes High w Initial v
Event Info

View Proposals
Events with proposals Luick Event Descrip
View delegation requests Extends Event

View periodic summary

Event UUID or ID. Leave blank if not applicable

Automation

1. Distribution (Dagitim): Olusturulan bilgilerin kisith bir grupla ya da herkese acik
dagitilabilecegi seceneklerini belirler.

2. Threat Level (Tehdit Seviyesi): Olusturulan Event'in disuk,orta ve ylUksek olmak Gzere
3 ayri 6nem derecesini belirtir.

3. Event Info (Olay Bilgisi): Olusturulan Event hakkinda genel bilgileri icerir. Bu, olayin adi,
tanimi, zaman damgasi, kaynaklari vb. icerebilir.

4. GFI Sandbox(opsiyonel): MISP Event'i, k6t amach yazilim analizi icin GFI Sandbox gibi
bir c6zimle iliskilendirilebilir. Bu, tehditlerin analiz edilmesine ve kéti amacli faaliyetlerin
tespit edilmesine yardimci olabilir.

5. Does it extend (Uzatma var mi)(opsiyonel): Bu, MISP Event'inin genisletilip
genisletiimedigini belirtir. Yani, Event'e daha fazla ayrinti veya baglantilar eklenip
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eklenmedigini ifade eder.

e "Submit" butonu ilgili alanlari doldurduktan sonra bir sonraki asamaya gecmek icin
kullanilir.
e Event olusturulduktan sonra, "View Event" icinde Event'e ait 6zellikler belirlenebilir.

The event has been saved
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Tag ve Taglist

"Event Actions" sekmesi icinde "List Attributes" klasérinde eklenilen eventlere ait o6zellikler
bulunur.

Tag eklemek icin 3 secenek bulunmaktadir. Bunlar;

Tags Add a tag

2., ]

Tag Collections H Custom Tags ” All Tags |

Tag Collections (Etiket Koleksiyonlari):

e Etiket koleksiyonlari, belirli bir konsepti veya kategoriyi temsil eden bir grup etiketten
olusur.

Custom Tags (Ozel Etiketler):

o Ozel etiketler, kullanicilarin kendi ihtiyaclarina gére tanimladi§i ve olusturdugu
etiketlerdir.

All Tags (Tum Etiketler):

e TUm etiketler, platformda kullanilabilir olan tim etiketlerin bir listesini temsil eder.

LOCAL TAGS:

MISP'te "Local Tags" veya "Yerel Etiketler", kullanicilar tarafindan olusturulan ve yalnizca belirli bir
MISP 6rnegi icinde gecerli olan etiketlerdir. Bunlar genellikle 6zel bir organizasyonun ihtiyaclarina
veya spesifik analiz gereksinimlerine uygun olarak tanimlanir ve kullanilir.

Local tag eklemek icin 3 secenek bulunmaktadir. Bunlar;

Tags Add a local tag

|"

Tag Collections H Custom Tags H All Tags ‘

Local tag ekleme 6zellikler ile tag ekleme 6zellikleri ayni islevi gormektedir. Fakat local tag yalnizca
bir organizasyona 6zeldir.
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Free-Text Import Aracl

Free-Text Import araci, metin tabanh verileri hizli ve etkili bir sekilde MISP'e aktarmak icin
kullanilan bir aractir. Bu arag, metin belgelerinde veya baska bir metin formatinda bulunan tehdit
bilgilerini MISP formatina donusturerek, tehdit istihbarati paylasimini ve analizini kolaylastirir. Bu
sayede kullanicilar, tehdit verilerini elle girme gibi zaman alici islemlerle ugrasmak zorunda
kalmadan, hizlica MISP platformuna aktarabilirler.

e Asagida gosterildigi gibi, olusturulan Event icinde metin tabanh verilerin MISP'e
aktarilmasi saglanir.

view all

+ = = Scope toggle ¥ W Deleted 2 Decayscore @ Context 5" Related Tags Y Filtering tool

Date T Context Category Type Value Tags Galaxies Comment Correlate Related Events

Attribute warning: This event doesn't contain any attribute. It's strongly advised to populate the event with attributes (indicators, observables d

Page 1 of 1, showing 1 records out of 0 total, starting on record 0, ending on 0

view all

e Pop-up icerisinde,/OC'lerin (Indicators of Compromise) yapistiriimasi istenmektedir. Bu,
kullanicinin metin tabanli tehdit bilgilerini veya IOC'leri belirli bir formatta girerek MISP'e
aktarmasini saglar.

r

Freetext Import Tool

Paste a list of 10Cs into the field below for automatic detection.
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Feed

MISP Feed'ler, dizenli araliklarla MISP'e otomatik olarak aktarilabilen gdstergeler iceren uzak veya
yerel kaynaklardir. Bu CTI (Siber Tehdit istihbarati) feed'leri, verilerini MISP, CSV veya serbest
metin formatlarinda sunabilir ayni zamanda uzak veya yerel bir URL sorgulanarak ice aktarilabilir.

e Sync Actions -> Feeds menUsu icinde bulunan "add feed" alani asagida g0sterildigi gibidir;

bR e Add MISP Feed

Search Feed Caches

Add Feed Add a new MISP feed source.
Import Feeds from JSON ["] Enabled

Feed overlap analysis matrix [] Caching enabled
Export Feed settings [] Lookup visible

(] Disable correlation
Name

Feed name
Provider

Name of the content provide
Input Source

Network hd
URL

URL of the feed
Source Format

MISP Feed v
Any headers to be passed with requests (for example: Authorization)

Distribution

All communities v
Default Tag

None w
Filter rules:

Modify

1. Enabled: Bu 6zellik, feed'in etkinlestirilip etkinlestiriimeyecegini belirtir.
Etkinlestirildiginde, feed dizenli olarak sorgulanir ve gliincellenir.

2. Caching enabled: Bu secenek, feed'den alinan verilerin 6nbellege alinip alinmayacagini
belirtir. Onbellege alma, ayni verilerin tekrar tekrar sorgulanmasini énleyerek performansi
artirabilir.
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3. Lookup visible: Bu secenek, feed'den alinan verilerin aramalarda goértntp
goérinmeyecegini belirtir. Aramalarda gérinmesi, kullanicilarin feed'den alinan verilere
kolayca erismesine olanak tanir.

4. Disable correlation: Bu secenek, feed'den alinan verilerin MISP icindeki diger verilerle
iliskilendirilip iliskilendirilmeyecegini belirtir.

5. Name: Feed'in genel adini belirtir. Bu ifade, feed'i tanimlamak icin genel ad olarak
kullanilacaktir.

6. Provider: Bu alan, feed'in saglayicisinin adini belirtir.

7. Input Source: Bu alan, feed'in kaynagini belirtir. Feed'in nereden alindigini gosterir.

8. URL: Feed'in URL'sini belirtir. Bu sayede, MISP duzenli olarak feed'i sorgular ve gltncel
verileri almasi icin kullantlr.

9. Source Format: Bu alan, feed'in hangi formatta oldugunu belirtir. MISP feed seceneqi,
feed'in MISP formatinda oldugunu belirtir.

10. Any headers to be passed with requests: Bu alan, isteklerle birlikte iletilmesi gereken
herhangi bir baslik bilgisini belirtir. Ornegin, yetkilendirme bilgilerini icerebilir.

11. Distribution: Feed'den alinan verilerin hangi dagitim seviyesine sahip olacagini belirtir.
Distribution, hangi kullanicilar veya organizasyonlarla paylasilacagini belirler.

12. Default Tag: Varsayilan etiketi belirtir.

13. Filter rules: Bu alan, feed'den alinan verileri filtrelemek icin kullanilir.

Feed eklemek ve Free-Text Import araci arasindaki fark:

Free text import, genellikle metin tabanlh verilerin MISP'e manuel olarak eklenmesini veya
yapistirimasini saglar. Kullanicilarin gesitli kaynaklardan aldiklar tehdit bilgilerini hizlica MISP'e
aktarmasina olanak tanir.

Ote yandan, feed eklemek, belirli bir format veya protokol kullanilarak otomatik olarak giincellenen
ve surekli olarak beslenen tehdit bilgisi kaynaklardir. Bu kaynaklar, genellikle I0C'ler, zararl
URL'ler, kétt amach dosya hash'leri gibi tehdit belirteclerini icerir. MISP, bu feed'leri kullanarak
otomatik olarak glncellenen tehdit bilgilerini alabilir ve MISP ortaminda kullanicilarin erisimine
sunabilir.

Bu nedenle, free text import daha manuel ve kullanici tarafindan yonetilen bir streci ifade ederken,
feed eklemek daha otomatik ve sistem tarafindan yonetilen bir sureci ifade eder. Her ikisi de tehdit
istihbarati toplamak ve analiz etmek icin farkli ydntemler sunar.



