Feed

MISP Feed'ler, dlzenli araliklarla MISP'e otomatik olarak aktarilabilen géstergeler iceren uzak veya
yerel kaynaklardir. Bu CTI (Siber Tehdit istihbarati) feed'leri, verilerini MISP, CSV veya serbest
metin formatlarinda sunabilir ayni zamanda uzak veya yerel bir URL sorgulanarak ice aktarilabilir.

e Sync Actions -> Feeds menUsu icinde bulunan "add feed" alani asagida g0sterildigi gibidir;

perees Add MISP Feed
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Name

Feed name
Provider

Name of the content provide
Input Source

MNetwork w
URL

URL of the feed
Source Format

MISP Feed v
Any headers to be passed with requests (for example: Authorization)

Add Basic Auth

Distribution

All communities w
Default Tag

None w
Filter rules:

Modify

1. Enabled: Bu 6zellik, feed'in etkinlestirilip etkinlestiriimeyecegini belirtir.
Etkinlestirildiginde, feed dizenli olarak sorgulanir ve gliincellenir.

2. Caching enabled: Bu secenek, feed'den alinan verilerin 6nbellege alinip alinmayacagini
belirtir. Onbellege alma, ayni verilerin tekrar tekrar sorgulanmasini énleyerek performansi
artirabilir.
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3. Lookup visible: Bu secenek, feed'den alinan verilerin aramalarda goértntp
goérinmeyecegini belirtir. Aramalarda gérinmesi, kullanicilarin feed'den alinan verilere
kolayca erismesine olanak tanir.

4. Disable correlation: Bu secenek, feed'den alinan verilerin MISP icindeki diger verilerle
iliskilendirilip iliskilendirilmeyecegini belirtir.

5. Name: Feed'in genel adini belirtir. Bu ifade, feed'i tanimlamak icin genel ad olarak
kullanilacaktir.

6. Provider: Bu alan, feed'in saglayicisinin adini belirtir.

7. Input Source: Bu alan, feed'in kaynagini belirtir. Feed'in nereden alindigini gosterir.

8. URL: Feed'in URL'sini belirtir. Bu sayede, MISP duzenli olarak feed'i sorgular ve gltncel
verileri almasi icin kullantlr.

9. Source Format: Bu alan, feed'in hangi formatta oldugunu belirtir. MISP feed seceneqi,
feed'in MISP formatinda oldugunu belirtir.

10. Any headers to be passed with requests: Bu alan, isteklerle birlikte iletilmesi gereken
herhangi bir baslik bilgisini belirtir. Ornegin, yetkilendirme bilgilerini icerebilir.

11. Distribution: Feed'den alinan verilerin hangi dagitim seviyesine sahip olacagini belirtir.
Distribution, hangi kullanicilar veya organizasyonlarla paylasilacagini belirler.

12. Default Tag: Varsayilan etiketi belirtir.

13. Filter rules: Bu alan, feed'den alinan verileri filtrelemek icin kullanilir.

Feed eklemek ve Free-Text Import araci arasindaki fark:

Free text import, genellikle metin tabanlh verilerin MISP'e manuel olarak eklenmesini veya
yapistirimasini saglar. Kullanicilarin gesitli kaynaklardan aldiklar tehdit bilgilerini hizlica MISP'e
aktarmasina olanak tanir.

Ote yandan, feed eklemek, belirli bir format veya protokol kullanilarak otomatik olarak giincellenen
ve surekli olarak beslenen tehdit bilgisi kaynaklardir. Bu kaynaklar, genellikle I0C'ler, zararl
URL'ler, kétt amach dosya hash'leri gibi tehdit belirteclerini icerir. MISP, bu feed'leri kullanarak
otomatik olarak glncellenen tehdit bilgilerini alabilir ve MISP ortaminda kullanicilarin erisimine
sunabilir.

Bu nedenle, free text import daha manuel ve kullanici tarafindan yonetilen bir streci ifade ederken,
feed eklemek daha otomatik ve sistem tarafindan yonetilen bir sureci ifade eder. Her ikisi de tehdit
istihbarati toplamak ve analiz etmek icin farkli ydntemler sunar.
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