G | |

TheHive'a giris, proje hakkinda, proje gereksinimlerini ve hizli baslangi¢ adimlarini iceren bir

bolimdur. Bu boélim, kullanicilarin TheHive platformu hakkinda temel bilgiler edinmesini saglar.
e Proje Hakkinda

o TheHive Nedir?

o TheHive Tarihcesi

e Gereksinimler

o TheHive'in Gereksinimleri

e Hizli Baslangic

o Hizli Baslangic
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TheHive Nedir?

TheHive, glvenlik olaylarinin yénetimine ve analizine yardimci olmak icin tasarlanmis acik kaynakli
ve Ucretsiz bir Glvenlik Olayr Mudahale Platformudur (SIRP). SOC'ler, CSIRT'ler, CERT'ler, hizla
arastirlmasi ve harekete gecilmesi gereken glvenlik olaylariyla ilgilenen tim bilgi gtvenligi
uygulayicilarinin  hayatini  kolaylastirmak icin tasarlanmistir. Guvenlik analistleri, Bilgisayar
Gulvenligi Olay Midahale Ekipleri (CSIRT'ler) ve Guvenlik Operasyon Merkezleri (SOC'ler) icin
gelistirilen TheHive, tehdit avcilari ve olaylara mudahale edenlerin glvenlik olaylarini verimli ve

etkili bir sekilde arastirmalari ve ¢cozmeleri icin kapsamli bir cdzim sunar.

Ozellestirilebilir gésterge tablolari, yerlesik gézlemlenebilir veriler, MISP ve Cortex gibi popiiler
tehdit istihbarati araclariyla entegrasyon dahil olmak Gzere zengin 6zellikleriyle TheHive, guvenlik
uzmanlarinin, guvenlik olaylarini etkili ve verimli bir sekilde dnceliklendirmesine, analiz etmesine ve
bunlara yanit vermesine olanak tanir. TheHive, Cortex, guvenlik analistleri ve arastirmacilar

go6zlemlenebilir 6geyi kolaylikla analiz edebilir.



Proje Hakkinda

TheHive Tarihcesi

StrangeBee adindaki sirket, 2019 vyilindan bu yana TheHive projesini Ustlenmis ve Cortex
ekosisteminin gelistiriimesi, sUrduridlmesi, desteklenmesi ve dagitilmasi gibi 6nemli goérevleri
Ustlenmistir. Sirketin kurucularini destekleyen gucli bir ekip bulunmaktadir. Bu ekipte projenin
hayata gecmesine yardimci olan Nabil Adouani ,Thomas Franco ,Jér6me Leonard gibi 6nemli isimler
liderlik etmistir.

TheHive, 2013 yilinda Fransiz Bilgi Glvenligi Ajansi (ANSSI) tarafindan baslatilan ve ilk stirimu acik
kaynak kodlu bir olay mudahale platformu olarak gelistirilen bir projedir. 2014 yilinda ilk resmi
surimdnd (v1.0) yayinlayan TheHive, o zamandan beri bircok yeni o6zellik ve gelistirmeyle
guncellenmistir. Bu slre zarfinda, gelistirme ekibi, proje yodneticileri ve topluluk katkilariyla
TheHive'in surekli iyilestirilmesine katkida bulunmustur.

2022 yilinda, TheHive lisansi ticari bir lisansa donusmustir. Bu dontisim, TheHive'in olgunlasmasini
saglamis ve oOzellikle sirketlerin karsilastigi guvenlik zorluklarina daha etkin bir sekilde yanit
verebilme kabiliyetini artirmistir. Ticari lisansin getirdigi avantajlar, kullanicilar icin daha gugcli ve
kapsamli bir deneyim sunmaylr amaclamaktadir. Proje yonetimi ve gelistirme ekibi, kuruculari
destekleyen TheHive'in basarisini saglamaktadir.
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TheHive'ln Gereksinimler!

TheHive platformunu basarih bir sekilde kurmak ve kullanmak icin belirli gereksinimler
bulunmaktadir. Bu gereksinimler, platformun sorunsuz bir sekilde calismasi icin gerekli olan
donanim, yazilim ve yapilandirma gereksinimlerini icermektedir.

TheHive platformu asagidaki uygulamalara dayanir:

e Veri depolama Apache Cassandra (Desteklenen strim: 4.x)

« indeksleme motoru olarak Elasticsearch (Desteklenen sirim: 7.x)

e Dosya depolama ¢6zimu de gereklidir; bagimsiz sunucu senaryosunda uygulamayi
barindiran sunucunun yerel dosya sistemi yeterlidir; aksi takdirde S3 MINIO

Lucene Kullanimi 5.1 sirumunden bu yana, TheHive artik dizin motoru olarak Lucene arka
ucunu desteklememektedir.

4.1.x ile veri dizinini islemek icin bir secenekti; dizininizi Elasticsearch'e tasimak gerekir.

TheHive uygulamasi, veritabani & dizin motoru ve dosya depolama bagimsizdir. Tek basina bir
digim veya kime olarak kurulabilir. Sonuc¢ olarak sanal IP adresleri ve ylUk dengeleyicileri
kullanilarak TheHive karmasik bir kime mimarisinde kurulabilir.

Bagimsiz Sunucu : Tum uygulamalar ayni sunucuya yuklenir.

Cassandra
Elasticsearch
Dosyalar dosya sisteminde saklanir (veya istenirse MinlO)
TheHive
NGINX (istege bagh): HTTPS iletisimlerini yonetmek icin

Kiime veya Hibrit Mimari : TheHive ve yiginin tim uygulamalari, ihtiyaclara gére dogru
kurulumu secebilecek kadar esnektir. Bir adanmis isletim sistemi Gzerine , baska bir uygulama
(6rnegin : 1 Cassandra dugumu ile 1 Elasticsearch) ile kurulabilir.

Donanim gereksinimleri, entegrasyonlari da iceren eszamanl kullanici ve sistemi nasil
kullandiklarina baglidir. Asagidaki tablo, tim hizmetlerin ayni makinede barindirildiginda guvenli
esikleri gdéstermektedir:



Number of users TheHive Cassandra ElasticSearch

<10 2 {8}/ 2 GB o 248 /2 GB o 2 {8 /2 GBIR
2 <20 2-4 {a} / 4 GB ot 2-4 {8 / 4 GB OB 2-4 {af / 4 GB ot
& <50 4-6 {sf / 8 GB ot 4-6{=)} / 8 GB o 4-6 {af / 8 GB Mt

Oneri : Eger her seyi ayni sunucuya kuruyorsaniz, en az 4 ¢ekirdek ve 16 GB RAM éneriliyor .
Elasticsearch icin en azindan jvm.options'i ayarlamayi unutmamaliyiz.

isletim Sistemleri

TheHive a?a??daki i ?letim sistemlerini desteklemektedir:

e Ubuntu20.04LTS& 22.04LTS
e Debian 11

e RHEL 8

e Fedora35ve 37
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Hizli Baslangic

TheHive ilk kez baslatildiginda varsayilan kimlik bilgileri :

Login admin@thehive.local

Password secret

< w > admin@thehive.local

TheHive

Giris yaptiktan sonra yonetim sayfasina yonlendirilirsiniz: Burada kuruluslarin listesi bulunmaktadir.
Bu kurulus silinemeyecegini unutmayin.
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ax TheHive & Admin ~ @ admin/Default admin user

List of organisations

+ New Organisation

HName Created By Created At

admin . 5 Fri, Feb 28th, 2020 11:24  #* Configure [ Edit
. . . TSU  admin/TheHive system user 12 :

organisation for administration +01:00

Linked organisations: Nene

Admin kullanicilari icin olasi islemlere baslik cubugunda bulunan "Admin" menusinden erisilebilir.

Admin Organizasyon Vakalari ydnetemez. Bu yuzden dncelikle bir organizasyon olusturulmali ve
kullanicilar eklenmelidir.

Bir Organizasyon Olusturun

Super yoneticinin yapmasi gereken ilk eylem, olay yaniti ile ilgilenmek icin TheHive'l kullanacak
organizasyonlari olusturmaktir.

"Organizasyon Listesi" sayfasindan, "Yeni Organizasyon" digmesine basarak organizasyon iletisim
kutusunu acin. Organizasyon adi zorunludur ve benzersiz olmalidir.

Onaylamak icin "Kaydet" digmesine basin.

Create organisation

Name % Organisation's name

Description sk Organisation's description

Cancel % Required field
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Bir Kullanici Olusturun

Bir organizasyon olusturduktan sonra "Yapilandir'a tiklayarak ayrintilar sayfasini acabilirsiniz.
Organizasyon detaylari sayfasi, "admin" profiline sahip kullanicilar icin sadece organizasyon
kullanicilarini yénetmelerine izin verir.

o TheHive £ Admin - @ admin/Default admin user

[Organisation] - cert < Back to list

cert

4 Default adminuser 8 Fri, Feb 28th, 2020 14:31 +01:00 % ain | s0c

& users

+ Create new user

Status User details Password AP| Key MFA
Login: certuser@thehive local _

m Profile: analyst Edit password Create AP| Key Mo FEdit @Lock BRemove
Full nameé: Certuser
Login: certadmin@thehive.local _

Profile: crg-admin Edit password Create APl Key Mo ZEdit @Lock @Remove
Full name: certadmin
Login: certrog@thehive.local i

m Profile: read-only Edit password Create AP Key Mo ZEdit @Lock @Remove
Full name: certro

Bu sayfada sunlari gorebilirsiniz :

e Organizasyonun detaylari: Adi, aciklamasi, olusturan kullanici
e Kullanicilart yénetmek icin bir sekme

e Yeni kullanicilar olusturmak

APl anahtarlarini dizenlemek

Profil bilgilerini dUzenlemek

iki faktérli kimlik dogrulama (2FA) ayarlarini sifirlamak
Kullanicilari kilitleme ve silme

Bir kullanici olusturmak icin, kullanici olusturma iletisim kutusunu acan "Yeni kullanici olustur"
digmesine tiklamaniz yeterlidir.
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Add user

Organisation %

Login % User's email address

Full name % User's name

Profile d& v == Sglect profile --
read-only
org-admin
analyst

Cancel % Required field

"Profil" alani, yalnizca organizasyon kullanicilarina atanabilecek profillerle doldurulacaktir
(Yonetim profilleri listelenmeyecek).

Her organizasyon icin olusturmaniz gereken ilk kullanici, "org-admin" profiline sahip bir kullanici
olmalidir. Bu profil, bir organizasyon icinde tim islemlere izin verir.

"org-admin" profiline sahip bir kullanici en azindan asagidaki islemleri gerceklestirebilecektir:

e Diger kullanicilari olusturma
e Vaka sablonlari olusturma

Kullanicilan olusturduktan sonra, parolanizi belirleyebilirsiniz. Bunu yapmak icin, ilgili kullanici
satirlnda "Yeni sifre" ddgmesine tiklayin ve ardindan ENTER tusuna basin veya yesil onay
digmesine tiklayin:
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o TheHive £ Admin - @ admin/Default admin us

[Organisation] - cert € Back to list

cert

A Default admin user & Fri, Feb 28th, 2020 14:31 +0L:00 % | cin| | soc

& Users

+ Create new user

User details Password API Key MFA

athehive.local

Login: cortuser

EEEEI

Profile: analyst Edit password Create AP| Key No (FEdit @Qlock BRemove
Full name: certuser
Login: certadmin@thehive.loca

Profile: org-admin =~ | seewed o x Criate AP| Key Ma (#Edit @Lock BRemove
Full name: certadmin
Login: certro@thehive. local

Profile: read-only Edit password Create AP Koy Ma (#Edit @Lock BRemove

Full name: certro

org-admin Kullanicisi Olarak Girisi

Kullanici olusturulduktan sonra TheHive'a baglanabilir ve profiline gére kullanmaya baslayabilir.
o TheHive + NewCase Mytasks (B) Waitingtasks (8) Alerts (8) L Dashboards | 4 Search _ ] Organisation o dema/demoadmin|

List of cases (0 of 0) & Show Live stream

T Quick Filters = el Stats Q) Filters 1% * perpage

1filter(s) applied: sewerity: medium, critical X Clearfilter

"org-admin" profiline sahip kullanicilar, baslik cubugunun sag késesindeki "Organizasyon"
menuUslne erisim saglarlar. Bu, organizasyon yapilandirma sayfasina ve bir olay sablonu
yonetimi icin ek bir sekme ile birlikte verilir.
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vTheHive  + HewCase Mytasks (@) Waitingtasks (§)  Alerts (@

Lil Dashboards O Search _ [ Organisation o

[Organisation] - demo

Darma Ofgan S atian

I Fri, Feb 28th, 2020 14:55 +01:00

& Users Bi Case Templates

+ New template L Impon template

Kurulus ve kullanicilar olusturulduguna gore, 6zel alanlar tanimlanmali ve ardindan bunlar vaka
sablonlarini tanimlamak icin kullaniimalidir.
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