TheHive'ln Gereksinimleri

TheHive platformunu basarh bir sekilde kurmak ve kullanmak icin belirli gereksinimler
bulunmaktadir. Bu gereksinimler, platformun sorunsuz bir sekilde calismasi icin gerekli olan
donanim, yazilim ve yapilandirma gereksinimlerini icermektedir.

TheHive platformu asagidaki uygulamalara dayanir:

e Veri depolama Apache Cassandra (Desteklenen strim: 4.x)

 indeksleme motoru olarak Elasticsearch (Desteklenen sirim: 7.x)

e Dosya depolama ¢6zumU de gereklidir; bagimsiz sunucu senaryosunda uygulamayi
barindiran sunucunun yerel dosya sistemi yeterlidir; aksi takdirde S3 MINIO

Lucene Kullanimi 5.1 sGrimunden bu yana, TheHive artik dizin motoru olarak Lucene arka
ucunu desteklememektedir.

4.1.x ile veri dizinini islemek icin bir secenekti; dizininizi Elasticsearch'e tasimak gerekir.

TheHive uygulamasi, veritabani & dizin motoru ve dosya depolama bagimsizdir. Tek basina bir
digim veya kime olarak kurulabilir. Sonuc¢ olarak sanal IP adresleri ve yik dengeleyicileri
kullanilarak TheHive karmasik bir kime mimarisinde kurulabilir.

Bagimsiz Sunucu : Tum uygulamalar ayni sunucuya yuklenir.

Cassandra
Elasticsearch
Dosyalar dosya sisteminde saklanir (veya istenirse MinlO)
TheHive
NGINX (istege bagh): HTTPS iletisimlerini yonetmek icin

Kime veya Hibrit Mimari : TheHive ve yiginin tum uygulamalari, ihtiyaclara goére dogru
kurulumu secebilecek kadar esnektir. Bir adanmis isletim sistemi lzerine , baska bir uygulama
(6rnegin : 1 Cassandra digumdt ile 1 Elasticsearch) ile kurulabilir.

Donanim gereksinimleri, entegrasyonlari da iceren eszamanl kullanici ve sistemi nasil
kullandiklarina baglidir. Asagidaki tablo, tim hizmetlerin ayni makinede barindirildiginda guvenli
esikleri gdéstermektedir:



Number of users TheHive Cassandra ElasticSearch

<10 2 {8}/ 2 GB o 248 /2 GB o 2 {8 /2 GBIR
2 <20 2-4 {a} / 4 GB ot 2-4 {8 / 4 GB OB 2-4 {af / 4 GB ot
& <50 4-6 {sf / 8 GB ot 4-6{=)} / 8 GB o 4-6 {af / 8 GB Mt

Oneri : Eger her seyi ayni sunucuya kuruyorsaniz, en az 4 ¢ekirdek ve 16 GB RAM éneriliyor .
Elasticsearch icin en azindan jvm.options'i ayarlamayi unutmamaliyiz.

isletim Sistemleri
TheHive a?a??daki i ?letim sistemlerini desteklemektedir:

e Ubuntu20.04LTS& 22.04LTS
e Debian 11

e RHEL 8

e Fedora35ve 37
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