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Jitsi Nasil Guvenlik Saglar?

Jitsi Meet'i eklenebilir akislari destekleyen bir tarayicida kullandiginiz stirece ucgtan uca sifrelemeyi
(e2ee) acabilirsiniz. Su anda bu, Microsoft Edge, Google Chrome, Brave, Opera ve digerleri de dahil
olmak Uzere Chromium 83 ve Uzerini temel alan herhangi bir tarayici anlamina gelir. Ayrica
varsayllan kurulum haliyle onu destekleyen “Electron” istemcisini de kullanabilirsiniz. Uctan uca
sifrelemeyi etkinlestirmek icin tasma menidsinden guvenlik secenekleri iletisim kutusundaki “Uctan
Uca Sifreleme” secenedinin aktif edilmesi gerekmektedir.

Not: e2ee su anda ses, video ve ekran paylasimiyla sinirhdir; sohbet, anketler vb.'yi kapsamaz.
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Jitsi Meet, e2ee olmadan bile cok gucli bir koruma sunuyor. Agdaki tim ses ve video trafigi DTLS-
SRTP kullanilarak sifrelenir. DTLS-SRTP sifrelemesinin bu dis katmani, paketler Jitsi Videobridge'den
gecerken kaldirilir; ancak hicbir zaman kalici bir depolama biriminde saklanmazlar ve yalnizca
toplantidaki digerkatilimcilara yénlendirilirken bellekte kalirlar.
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