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KeePass Nedir?

KeePass, temel anlamda bir sifre saklama programidir. Detaylarina bakacak olursak; kullanicilarin,
tim sifrelerini olusturulan veri tabaninda tutup tek bir platform Uzerinden erisim saglayarak
kolaylik ve guvenilirlik acisindan kullanicilari memnun etmeyi hedefleyen acik kaynak kodlu bir
programdir.



Neden Kullanitlir?

Teknolojinin gelismesiyle birlikte artik her isimizi internet Uzerinden yapmaktayiz. Oyle ki
bankacilikislemlerinden fatura édeme islemlerine, cevrimici alisveristen internet Uzerinden calisip
gelir elde etmeye kadar her isimizi internet Uzerinden gerceklestiriyoruz. Her isimizi internet
aracihgiyla yapinca haliyle tim bilgilerimizde internet ortamina tasinmis oluyor.

Her mecranin kétd niyetli insanlari oldugu gibi internet ortaminin da kétl niyetli insanlari var tabiki.
Bu insanlara ‘siyah sapkali hacker’ diyoruz. Bu kisiler internet Uzerindeki bilgilerinize ulasmak icin
cesitli yollar denerler. Bunlardan biri keylogger olarak tanimladigimiz zararh bir yazilimdir.

Bu yazilim sisteminize bulastigi zaman ister fiziki klavye olsun ister sanal klavye olsun bastiginiz
her tusu izler ve kaydeder. Boylelikle kotl niyetli hacker girdiginiz bilgileri 6grenip verilerinize
kolaylikla erisebilir.

iste KeePass tam olarak bu noktada devreye giriyor. Hesap bilgilerinizi girerken kopyala yapistir
mantig1 ile calistigi icin sisteminize sizmis bir hacker olsa bilse giris bilgilerinizi géremez ve
bilgileriniz bu anlamda gtvende olur.

internet ortaminda kullandigimiz sifreleri yonetebilmek icin KeePass oldukca glzel bir alternatif.
Hem guUclU sifre GUretmekte hem de onlar saklamakta oldukca kolaylhk sagliyor. Her hesap icinfarkli
ve guclu sifreler olusturarak hesaplarinizin gavenilirligini artirmaya da olanak taniyor.

Acik kaynak kodlu olmasi, uctan uca sifreleme, capraz platform ve senkronizasyon, 2 faktorll
dogrulama, eklenti araciliiyla tarayici entegrasyonu ve coklu sifreleme secenekleri 6zellikleri ile
Keepass kullanicilara teknolojiyi givenle kullanmanin keyfini veriyor.



Calisma Mantigi

Calisma mantigini adim adim inceleyelim.

Birinci adim olarak; Kullanici "veri tabani" olusturur. Bu veri tabani, tim sifreleri ve diger hassas
bilgileri icerir.Veri tabani olusturulurken kullanicidan bir "ana parola" veya "anahtar kurtarma
dosyas!" gibi bir ana erisim yontemi belirlemesi istenir.

Daha sonrasinda ise kullanici, cesitli kayitlari (6rnegin, web siteleri, uygulamalar, hesaplar) ve bu
kayitlara ait kullanici adlar ve sifreleri veri tabanina ekler. Eklenen bilgiler, veri tabaninda "giris"
olarak kaydedilir.

KeePass, eklenen bilgileri glivence altina almak icin AES (Advanced Encryption Standard) gibi guclu
sifreleme algoritmalarini kullanir. Ana parola veya anahtar kurtarma dosyasi, bu sifreleme
isleminde kullanilir. Veri tabani icerigi, sifrelenmis bir bicimde diskte saklanir. Bu sayede verilerin
guvenligi saglanmis olur.

Ana parola veya anahtar kurtarma dosyasli, gercek sifreleme anahtar olarak kullanilmadan 6énce
guvenli bir bicimde saklanir. Anahtar tlretme islemi, kullanicinin girdigi ana parolayl veya anahtar
kurtarma dosyasini temel alarak gercek sifreleme anahtarini tlretir. Bu, veri tabaninin sifresini
¢6zmek icin gereklidir.

Kullanici, KeePass uygulamasini baslattiginda veri tabanina erismek icin ana parolasini girmesi
veya anahtar kurtarma dosyasini saglamasi istenir. Girilen ana parola veya kullanilan anahtar
kurtarma dosyasi, gercek sifreleme anahtarinin tiretilmesi icin kullanilir. Dogru ana parolasi veya
anahtar kurtarma dosyasi saglandiginda, veri tabani acilir ve icerigi kullaniciya goruntulenir.

Kullanici, veri tabani icinde saklanan kayitlardan birini secerek ilgili kullanici adi ve sifreyi elde
eder. Bu bilgileri kopyalayarak veya otomatik olarak ilgili hesaba giris yapabilir.



KeePass Sifreleri Nerede
Saklar?

KeePass, kullanicilarin sifrelerini ve diger hassas bilgileri givenli bir sekilde saklamak icin bir veri
tabani kullanir. Bu veri tabani, kullanicinin belirledigi bir ana parola veya anahtar ile korunur. Veri
tabani, kullanicinin bilgisayarinda veya bulutta saklanabilir. Bazi kullanicilar, USB sUrUculer veya
harici depolama aygitlari gibi tasinabilir ortamlarda KeePass veri tabanini tasiyabilirler. Bu secenek,
farkh cihazlar arasinda veri tabanini tasimak veya yedeklemek icin kullanilabilir. KeePass'in bazi
strimleri, veri tabanini 6zel bir sunucuda saklama ve uzaktan erisim saglama yetenegi sunabilir.
Bu, birden cok cihaz arasinda senkronizasyon yapmay! kolaylastirabilir. Bu yontemde de guvenlik
dikkat edilmesi gereken bir faktoérddar.



