Calisma Mantigi

Calisma mantigini adim adim inceleyelim.

Birinci adim olarak; Kullanici "veri tabani" olusturur. Bu veri tabani, tim sifreleri ve diger hassas
bilgileri icerir.Veri tabani olusturulurken kullanicidan bir "ana parola" veya "anahtar kurtarma
dosyas!" gibi bir ana erisim yontemi belirlemesi istenir.

Daha sonrasinda ise kullanici, cesitli kayitlari (6rnegin, web siteleri, uygulamalar, hesaplar) ve bu
kayitlara ait kullanici adlarn ve sifreleri veri tabanina ekler. Eklenen bilgiler, veri tabaninda "giris"
olarak kaydedilir.

KeePass, eklenen bilgileri glivence altina almak icin AES (Advanced Encryption Standard) gibi guclu
sifreleme algoritmalarini kullanir. Ana parola veya anahtar kurtarma dosyasi, bu sifreleme
isleminde kullanilir. Veri tabani icerigi, sifrelenmis bir bicimde diskte saklanir. Bu sayede verilerin
guvenligi saglanmis olur.

Ana parola veya anahtar kurtarma dosyasli, gercek sifreleme anahtar olarak kullanilmadan 6énce
guvenli bir bicimde saklanir. Anahtar tlretme islemi, kullanicinin girdigi ana parolay! veya anahtar
kurtarma dosyasini temel alarak gercek sifreleme anahtarini tdretir. Bu, veri tabaninin sifresini
¢6zmek icin gereklidir.

Kullanici, KeePass uygulamasini baslattiginda veri tabanina erismek icin ana parolasini girmesi
veya anahtar kurtarma dosyasini saglamasi istenir. Girilen ana parola veya kullanilan anahtar
kurtarma dosyasi, gercek sifreleme anahtarinin turetilmesi icin kullanilir. Dogru ana parolasi veya
anahtar kurtarma dosyasi saglandiginda, veri tabani acilir ve igerigi kullaniciya gértntulenir.

Kullanici, veri tabani icinde saklanan kayitlardan birini secerek ilgili kullanici adi ve sifreyi elde
eder. Bu bilgileri kopyalayarak veya otomatik olarak ilgili hesaba giris yapabilir.
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