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» Sysmon’da Olaylari HASH Degerlerine Gére inceleme ve Yorumlama
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Uygulama ve hizmet gunlikleri sekmesinden Microsoft alt sekmesi secilir. Ardindan windows alt
sekmesi secilir.
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Windows alt sekmesinden sysmon alt sekmesi secilir ve ardindan operational secenegi secilir.

Desya  Eybem  Géelndm  Yardim

e nm Bm

2 smBDirect

1 shaSerer

I EMEW tnessCliens
+ 1 SasbeRepository

Tarih v Sast

Gy Katugon:

1 uac-FileWiruakmtion
T wn-Search

] Weiversal Tebarmetsy Chant
2 wser Control Fanad

+ 1 User Device Regrtration
1 war Peohls Service

il Usciouic

Kayrak Ol Kierbi
(e 2103029 110647 Spsmen 1 Process Creainq | | i Kaydedilen Ginkigi Ac
%m 2902003 V10637 SyEmoen 1 Process Croate { ? m&“numo‘"w_‘
B LH020F 110602 Spimen 1 Procm Conle {
(Db 2102033 110516 Spmen P i el Gorlinum AL
(Dbig 202025 VA6 Syaman 5 Process termina Giinkigd Tesede..
{iiBig 21029 V0516 Sysmon 1 Process Create | T Gegeli Ginrbidge Filire Uygula..
(Dieagy 202 VOEAE SyEman 1 Procas Crate | B Coelbider
(Dpagy LA 11452 Syamon § Pocestemia ||
(v 202023 1L S R Gini0g0 Devre Dy Burak
Dby 2102083 1i00a Sysmon 5 Processtermna | | Bul
fril 202003 VI Sysmon 1 Process Ceate | bed Tum Olaytan Farkh Kayelet.
(ieny 2102003 110341 Spamen 1 Proces Caate | Bus Giinkie Gévey ita.
Wby LI03 VIERAT Spsmen 4 Syman senvicn :
Dby L2023 A Samen 16 Sysmoncong hichisail .
" 5 G Yenie
B vwdim b
Olagr 4, Sramen e
— |omaspmn e
[ Oty Cirelikiers
Frncess termnated: A T B Oy e Fbe
Fulehiama: - "
Wt Times 2023-10-13 0RO 407 5 Komyata ¥
P s Guid: (545 med-1523- 65 -6 E- DOOXD0000MO0 ;
& el bl Sewilen Otaylan Ksyiet.
i WA e Sysiem 12 SearchFilteeHosl s - L Yenle
B redm L]
Gilnlk Ade Microsott- Windoss: Sysman/Dperational
Epymak: Sysman Gtinfige kaydedilen: 2102003 115034
Oilay Kb 5 Garey Kategorisi Process terinatied (Fube ProcessTerinatel
Dy Bilgi Enaitar Sozcikien
Kubanicy SASTEM Bilgisayar DESKTOP-SWATPUS
Il et Bigi
Ek Bilge: Dllay Gy Carimig Yardm

Olusan log kayitlari burada géruntulenir. Sag panelde 6zel gérinim olustur butonuna tiklayinca log
kayitlarini filtrelemeye yarayan bir pencere aciimaktadir.
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Bu pencere sayesinde sadece gormek istenilen loglar gérintilenebilir.
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Event ID

Olay gunliugu Uzerinde bulunan kayit degerleri Event ID olarak tanimlanmaktadir. Windows
sistemler Uzerinde gerceklesen islemler sonucunda cok sayida “Event ID” olusmaktadir.

Olusan bu Event ID’ler ¢ok fazla ve farkli ID degerlerine sahip oldugu icin olay incelemelerinde

oldukca zor olmaktadir.

Windows Olay Kimlikleri (Event ID) cogu olayin ¢c6zimlenmesinde bizlere yardimci olmakla birlikte,

diger vakalarin c6zimlenmesinde de bizlere kolaylik saglamaktadir.

Log kayitlarinin bulundugu yerde olay kimligi kisminda Event ID'ler bulunmaktadir. Bu ID
numaralarinin her birinin farkh anlami bulunmaktadir.

ID

1 ProccesCreate

2 FileCreateTime

3 NetworkConnect

4 n/a

5 Process Terminate

6 DriverLoad

7 ImageLoad

8 CreateRemoteThread
9 RawAccessRead

10 ProcessAccess

11 FileCreate

12 RegistryEvent

13 RegistryEvent

14 RegistryEvent

15 FileCreateStreamHash
16 n/a

17 PipeEvent

18 PipeEvent

Anlami
islem baslatild
Dosya olusturma suresi
Ag baglantisi algilandi
Sysmon hizmet durumu degisikligi(filtrelenemez)
Surec¢ sonlandirildi
SUricu Yuklendi
Resim yuklendi
Uzak Konu Olusturilmasi algilandi
Ham Erisim Okumasi algilandi
islem erisildi
Dosya olusturuldu
Kayit defteri nesnesi eklendi veya silindi
Kayit defteri degeri kiimesi
Kayit defteri nesnesi yeniden adlandirildi
Dosya akisi olusturuldu
Sysmon yapilandirma degisikligi(filtrelenemez)
Adlandiriimis kanal olusturuldu

Adlandiriimis boru baglandi



Event ID bir Ust panelde olay kisminda olay kimligi sitununda gérinmektedir. Bir olay hakkinda
daha detayl bilgialmak icin olaya tiklanmasi yeterli olacaktir.
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Sysmon’da Olaylart HASH
Degerlerine Gore Inceleme
ve Yorumlama

Olay kayitlari alindiginda bir cok isleme ait hash bilgiside alinir. Bir islemin stpheli olup olmadigi bu
hashler yardimiyla anlasilabilir. Herhangi bir olaya tiklandiginda hash bilgisi virustotal tarzi
hizmetler yardimiyla stipheli olup olmadigi anlasilabilir.
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Virustotal ile incelenen bu olayin normal bir durum oldugu bu sekilde anlasilabilir.
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