Event ID

Olay gunltigu Uzerinde bulunan kayit degerleri Event ID olarak tanimlanmaktadir. Windows
sistemler Uzerinde gerceklesen islemler sonucunda cok sayida “Event ID” olusmaktadir.

Olusan bu Event ID’ler ¢ok fazla ve farkli ID degerlerine sahip oldugu icin olay incelemelerinde

oldukca zor olmaktadir.

Windows Olay Kimlikleri (Event ID) cogu olayin ¢c6zimlenmesinde bizlere yardimci olmakla birlikte,
diger vakalarin c6zimlenmesinde de bizlere kolaylik saglamaktadir.

Log kayitlarinin bulundugu yerde olay kimligi kisminda Event ID'ler bulunmaktadir. Bu ID
numaralarinin her birinin farkh anlami bulunmaktadir.

ID

1 ProccesCreate

2 FileCreateTime

3 NetworkConnect

4 n/a

5 Process Terminate

6 DriverLoad

7 ImagelLoad

8 CreateRemoteThread
9 RawAccessRead

10 ProcessAccess

11 FileCreate

12 RegistryEvent

13 RegistryEvent

14 RegistryEvent

15 FileCreateStreamHash
16 n/a

17 PipeEvent

18 PipeEvent

Anlami
islem baslatild
Dosya olusturma suresi
Ag baglantisi algilandi
Sysmon hizmet durumu degisikligi(filtrelenemez)
Surec sonlandirildi
Surdcl Yuklendi
Resim yuklendi
Uzak Konu Olusturilmasi algilandi
Ham Erisim Okumasi algilandi
islem erisildi
Dosya olusturuldu
Kayit defteri nesnesi eklendi veya silindi
Kayit defteri degeri kiimesi
Kayit defteri nesnesi yeniden adlandirildi
Dosya akisi olusturuldu
Sysmon yapilandirma degisikligi(filtrelenemez)
Adlandiriimis kanal olusturuldu

Adlandiriimis boru baglandi



Event ID bir Ust panelde olay kisminda olay kimligi sitununda gérinmektedir. Bir olay hakkinda
daha detayl bilgialmak icin olaya tiklanmasi yeterli olacaktir.
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