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Marka Olusturma

Bu 6zellik yalnizca bir lisansla kullanilabilir.

Marka adini, giris sayfasi logosunu, gezinti sayfasi logosunu ve favicon'u degistirebilirsiniz.

Markalasmayi 6zellestirmek icin:

e Platform Ydnetimi simgesinde, Marka sekmesini secin.
o Gerekli degisiklikleri yapin.
e Onayla'ya tiklayin.

Customise Branding

Lisgin page logo
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Lisans

Lisansi Yukle veya Giincelle
Varsayilan olarak, TheHive topluluk sGrimu lisansini icerir.

Yeteneklerin ve kotalarin kilidini agmak icin bir lisans gereklidir. StrangeBee ile iletisime gecin.
Lisansi StrangeBee'den satin aldiginizda, StrangeBee size lisansi etkinlestirmenizi saglayacak bir
musteri portalinda hesap olusturacaktir.

Lisansi Etkinlestir veya Giincelle

e Platform Yonetimi sayfasinda, Lisans sekmesinde, Gecerli lisansi glincelle digmesine
tiklayin.

Challerge

Licerse

Lisans Anahtarini Ayarla penceresi acgilir. Pencerede meydan okumayi gorebilirsiniz.
e Kopyala'ya tiklayin

Meydan okuma kopyalandi mesajini géreceksiniz. Meydan okuma kopyaladiktan sonra, StrangeBee
musteri portalindaki hesabiniza gidin ve bu meydan okumayi kullanilarak lisansi etkinlestirin ve
muisteri portali size bir etkinlestirme lisans anahtari verecektir.

e Etkinlestirme anahtarini Lisans alanina girin

Lisans anahtarini etkinlestir digmesine tiklayin
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Bu, lisansi etkinlestirir ve bu lisansla birlikte gelen tim 6zelliklerle 6rneginizi gtinceller.
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Lisans asagidaki yeteneklerle tanimlanir:

Platformunuzda kac kullanici olusturabileceginizi belirler.

Lisans, kullanici sayisina ve organizasyon sayisina dayanir.

Bir dogrulama ve son kullanma tarihi vardir.

Sinirsiz Sayida Salt Okunur kullanici ve Servis hesaplarina izin verir. Servis hesaplari,
TheHive arayuzine erisimi olmayan ancak tim API'lari cagirmak icin bir APl anahtar
kullanabilenlerdir.
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Cortex

Varsayilan olarak, TheHive hi¢cbir Cortex sunucusuna baglh degildir.

TheHive'i Cortex'e baglayin ve Gozlemlenebilirler hakkinda bilgi ve istihbarat toplamak icin
Analizorlerden yararlanin, ayrica Aksiyonlari etkinlestirerek aginizda veya Ug¢lncu taraf
hizmetlerinde(TheHive ve Cortex'in disinda gelen ve bu platformlarla entegre olarak calisabilen
diger yazilim veya servisler) islemler calistirin.

Giris
Bir baglanti tanimlamak icin bir Cortex sunucusunda bir hesap ve bir APl anahtari gereklidir.

e GOzlemlenebilirler Gzerinde ayrintilar, baglamsal bilgi, istinbarat elde etmek icin
Analizorler baslatilabilir.

e Yanitlayicilar, Arastirma ve Olay Yaniti sirasinda etkin islemleri calistirmak icin Vaka,
Gorevler, Gozlemlenebilirler, gérev GunlUkleri ve Uyarilar GUzerinde baslatilabilir.

Bir veya daha fazla Cortex 6rnegi TheHive'e baglanabilir.

Cortex Baglantilarini Yonetme

Yeni Bir Cortex Sunucusu Ekleyin

General sattings

Zarver name *

Preay

Use gefaull configuratsn Enabied m

SSL Settings

B et ok Cortificate Autoniny

»

[Desabie hosiname Verilication

Advanced settings

Chioods The fiter an Theknak afgandlend

Include all organisations

Cortex baglantisini belirtin:
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Bu baglanti icin bir isim, 6rnegin: Cortex1

Baglanilacak Cortex sunucusunun URL'si, 6rnegin: https://cortex.mycompany.com
Ayrilmis Cortex hesabinin APl anahtari
Cortex ile baglanti kurmak icin gerekiyorsa Proxy ayarlari

Gelismis Ayarlar

Advanced settings

Advanced settings

Choose the filter on TheHive organisations

Include selected organisations

Select the organisations to include

Cance Update

Cortex tarafindan sunulan tim Analizérler ve Yanitlayicilar TheHive'deki tim organizasyonlar icin
kullanilabilir durumdadir. Ayrica, 2 secenek daha bulunmaktadir:

e Onlari sadece TheHive'daki mevcut Organizasyonlarin bir alt kimesine kullanilabilir hale
getirin.
e Onlari TheHive'daki mevcut Organizasyonlarin bir alt kimesine kullanilamaz hale getirin.

Bir Baglantiy: Sil
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MISP

Giris

‘ Bir baglanti tanimlamak icin MISP sunucusunda bir hesap ve bir APl anahtari gereklidir.

Bir veya daha fazla MISP 6rnegi TheHive'a baglanabilir.

Her biri icin:

MISP etkinlikleri, TheHive'da Uyarilar olarak ice aktarilabilir. ice aktarilan etkinlikleri
hassaslastirmak icin bir filtre seti kullanilabilir.

Bir Vaka'da IOC olarak isaretlenmis Gézlemlenebilirler, MISP'te yeni bir etkinlik olarak disa
aktarilabilir.

MISP baglantilarini ydnetme

Yeni bir MISP sunucusu ekleyin

Ceneral settings

Sere nume

Proney

Use default configuration Enabled m

S5L Settings

Do not dheck Certficate Autority

Dinabile hostnamae vertfication

Advanced settings

Baglanti icin sunlar belirtin:

Bu baglanti icin bir isim, érnegin: mispl

Baglanilacak MISP sunucusunun URL'si, 6rnegin: https://misp.mycompany.com

Ayrilmis MISP hesabinin APl anahtari
Bu baglantinin amaci: Yalnizca ice Aktar, Yalnizca Disa Aktar veya ice Aktar ve Disa Aktar
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e TheHive'in MISP ile baglanti kurmasi icin gerekiyorsa Proxy ayarlari
Gelismis Ayarlar

Advanced settings

Choose the filter on TheHive organisations

Include all organisations

Tags

Export case tags

Export observables tags

Varsayilan olarak, TheHive'daki tim organizasyonlar bu baglantidan faydalanir. Ek olarak, 2
secenek daha bulunmaktadir:

e Bu baglantiyr yalnizca TheHive'daki mevcut organizasyonlarin bir alt kimesine
kullanilabilir hale getirin.

e Bu baglantiyi TheHive'daki mevcut organizasyonlarin bir alt kimesine kullanilamaz hale
getirin.

Ek secenekler size sunlari saglar:
o MISP etkinliklerini ice aktardiginizda Uyarilara eklenen etiketleri tanimlayin
e I0C'leri MISP'te disa aktardiginizda, yeni MISP etkinliginde Vakadaki gézlemlenebilirlerden
gelen etiketleri de disa aktarin

e |OC'leri MISP'te disa aktardiginizda, gozlemlenebilirlerden gelen etiketleri de disa aktarin

Filtreler
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Filter settings

Maximum age

minutes

Organisations to include

Organisations to exclude

Maximum number of attributes

List of allowed tags

Prohibited tags list

MISP etkinliklerini TheHive Uyarilar olarak ice aktardiginizda, birka¢ secenek mevcuttur:

e ice aktarilmasina izin verilen bir MISP etkinliginin maksimum yasini belirleyin

e ice aktarilmasina izin verilen MISP etkinliklerinin sahibi olan organizasyonlarin bir listesini
belirtin

« ice aktarilmasina izin verilmeyen MISP etkinliklerinin sahibi olan organizasyonlarin bir
listesini belirtin

e ice aktariimasi icin MISP etkinligine dahil edilecek go6zlemlenebilirlerin (~ 6zniteliklerin) bir
limitini belirleyin

e ice aktarilmasi icin MISP etkinliginde bulunmasi gereken etiketlerin bir listesini belirtin

e ice aktarilmasi icin MISP etkinliginde bulunmasi gereken etiketlerin bir listesini belirtin ve
bunu gérmezden gelin

Bir Baglantiy: Sil
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SMTP

TheHive, e-posta bildirimleri gondermek icin bir SMTP sunucusuna baglanabilir ve kullanicilarin
unuttuklan sifrelerini tanimlamalarina veya degistirmelerine izin verebilir.

SMTP'yi Yapilandirin

Platform Yénetimi sayfasinda, SMTP sekmesini secin.

E

Server sattings

Server nama of I aodress ¢

Reset Password

Send ermails from

Securnty and authentication settings

Conrwetion Secu ity

Sunucu Ayarlarini Yapilandirin
Tanimlayin:

e Sunucu adi veya IP adresi
e Port
e Gonderen olarak kullanmak istediginiz e-posta adresi

Guvenlik ve Kimlik Dogrulama Ayarlarini Yapilandirin

Gerekliyse ek guvenlik parametrelerini belirtin:

e Baglanti guvenligi listesinden dogru protokoll secin
e Gerekirse Kullanici adi ve Sifreyi girin

Degisiklikleri Onaylayin

Kullanici hesabi olusturun ve bildirim gdénderin
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Kimlik Dogrulama

Genel Ayarlar

Bilgi:

e Gerekli izinler: yonetici
e Organizasyon: admin
e Konum:

1. MenU: Platform Yonetimi
2. Sekme: Kimlik Dogrulama

nt | Authentication

Platform Management

License tatus randing ortex M & Authentication M # Clobal Endpeints = LDAP servers
B Li xS © B i C ISP 3 h i B SMTP fis Global End = LDAP

=
& Session settings

- Duration of user inactivity before session expiration *

a8 hours
‘Warning message display time, before session expiration *

&lé

. 15 minutes

Advanced settings
N

Enable AP| Key authentication

@O

Enable Basic Authentication

Enable HTTP header Authentication

Enable Multifactor authentication

«©

Default User Domain

@ thehivelocal

Oturum Ayarlari
e Kullanicinin oturumu hareketsiz kalma suresi oncesi sona erme suresi: Hareketsiz kalirsa
kullaniciyr oturumdan cikarma suresi
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e Oturum sona ermeden 6nce uyari mesajinin gérintlilenme slresi: Oturumdan ¢cikmadan
Once uyarli mesajinin goruntilenme suresi

Birkac secenek mevcuttur:

e Temel Kimlik Dogrulamay! Etkinlestir: Saglanan giris ve parola ile HTTP isteklerini kimlik

dogrular

e APl Anahtar Kimlik Dogrulamasini Etkinlestir: Saglanan bir APl anahtari ile HTTP isteklerini
kimlik dogrular

e HTTP Baslik Kimlik Dogrulamasini Etkinlestir: Kullanici girisini iceren bir HTTP bashgi
kullanarak HTTP isteklerini kimlik dogrular

e Cok Faktorlt Kimlik Dogrulamasini Etkinlestir: Cok Faktorlt Kimlik Dogrulama varsayilan
olarak etkindir. Bu, kullanicilarin Cok Faktorlt Kimlik Dogrulamalarini Kullanici Ayarlari
sayfasli lUzerinden yapilandirabilecekleri anlamina gelir.

e Varsayilan kullanici alani: Varsayilan olarak, kullanicilar bir e-posta adresiyle giris yaparlar,

ornegin: user@domain.com. Kuruldugunda, kullanicilarin alan olmadan da giris yapma izni
verilir (6rnegin, kullanici).

Kimlik Dogrulama Saglayicilarini Yonetmek

Kullanicilart dogrulamak icin birkac secenek bulunmaktadir:

e Yerel hesaplar: Parola politikasini yapilandirabilecediniz yerel bir kullanici veritabanini
yodnetin.

e LDAP dizini kullanma: TheHive'l bir LDAP sunucusunu kullanacak sekilde yapilandirin.

e Active directory kullanma: TheHive'l bir LDAP sunucusunu kullanacak sekilde yapilandirin.

e SAML: Kullanicilari dogrulamak icin bir veya daha fazla SAML saglayicisi araciligiyla tek

oturum a¢cmayi kullanin.
e OAuth2: Kullanicilari dogrulamak icin harici bir OAuth2 sunucusu araciligiyla tek oturum

acmay! kullanin.

Birden fazla saglayici kullanimi

ORDER TYPE ORDER TYPE
Local Authentication OAuth 2 Authentication
¥ ¥
A OAuth 2 Authentication A Local Authentication

Directories Authentication Directories Authentication
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TheHive, kullanicilari dogrulamak icin birden fazla saglayici kullanabilir, dncelik sirasini degistirmek
icin oklari kullanin (6érnegin: 6nce Oauth2 dogrulamasini deneyin, sonra yerel veritabanini).

Yerel Hesap

Bu, TheHive'in varsayilan davranisidir. Uygulamalar kullanici adlarini ve parolalar yerel bir
veritabaninda saklar.

Yapilandirma

Enaibbe lezal sutheraication
O
User blocking settings

HuMEs? of faled JUThEntications before TEMporary Lser blocking
5

Duration befone user suiomat unblocking

15 i

Configuration

Enabled passeverd policy

Mirimam numbes of lower cace characters
1

BENITAIT UMD of UDDEr Cass Charctes
1

Mindmum numiber of digits
1

MEPPAIT RUTDEE of Special CRarsc1srs

Dl usinrg ubsnamas a1 patevsrds

@O

e m

Varsayilan olarak, yerel hesaplar icin herhangi bir politika etkin degildir. Bununla birlikte, bir parola
politikasi ve engelleme ayarlari ayarlanabilir:

- Bir kullanicinin gecici olarak engellenmeden 6nce kimlik dogrulama icin basarisiz deneme sayisi
- Kullanicinin engelini kaldirmak icin ilgili stre

Parola Politikasi

e Bu secenek varsayilan olarak devre disi birakilmistir. Etkinlestirildiginde, asagidaki 6geler
yapilandirilabilir:

Parolada minimum uzunlugu

Parolada bulunmasi gereken minimum ktcuk harf sayisi

Parolada bulunmasi gereken minimum buyUk harf sayisi

Parolada bulunmasi gereken minimum rakam sayisi
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e Parolada bulunmasi gereken minimum 6zel karakter sayisi
e Kullanicr adlarinin parola olarak kullanimini izin verme veya izin vermemeyi ayarlama

LDAP Kimlik Dogrulamasini Ayarlama

Authentication providers

ORDER TYPE STATUS

Disabled

Disabled

LDAP kimlik dogrulamasini kurmak icin su adimlari izleyin:

1. Dizin Kimlik Dogrulamasi'na tiklayin.
2. Dizini etkinlestirmek icin anahtari kullanin.
3. Ardindan menidden LDAP'I secin; gerekli parametrelerin listesi géruntulenir.
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Directories Authentication

Enable directory

Configuration

ldap

Servers hostname or P adress

ldap.company.com

auth-Use 55L

«©

DM of the service account ©

ch=thehive ou=users,dc=company,dc=com

Bind password *

Users Base DN *

ou=usarsdo=companydc=com

Filter used to search users *

(&(uid={0}lobjectClass=inetCrgPerson))

i
o
3
(%]
(4]

4. Degisikliklerinizi onaylayin ve kaydedin.

5. Dizin Kimlik Dogrulamasi satirini, kimlik dogrulama saglayicilari listesinde kullanilacak ilk
saglayici olarak tasiyin.

LDAP ile Kimlik Dogrulama

Kimlik dogrulama yapabilen kullanicilarin zaten TheHive yerel veritabaninda bir hesap olusturmus
olmalari gerekir.
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Active Directory

Active Directory kimlik dogrulamasini yapilandirmak icin bir lisans gereklidir.

Enable directony

Configuration

ad

The addresses of the domain controllers

The Windews domain name

DOMAIN

The DNS domain name

domainlocal

Use S5L

L @

AD kimlik dogrulamasini yapilandirmak icin asagidaki bilgilere ihtiyaciniz olacak:

e Alan denetleyicilerinin adresleri

Cancel

Canfirm


https://acikkaynak.lastguard.com.tr/uploads/images/gallery/2024-04/Hstresim.png

e Windows Alan Adi
e DNS alan adi
e SSL kullanilip kullaniimadigi

SAML

TheHive SAMLv2.0 kimlik dogrulama saglayicilarini destekler.

Yapilandirma

Bir SAML kimlik dogrulama saglayicisi asagidaki yapilandirma parametrelerini kabul eder:

Ad: TheHive'daki saglayiciya bir ad verin.

Kimlik Saglayici meta veri tar: Bilgi toplama ydntemini secgin: xml veya url

Kimlik Saglayici meta veri degeri: Hizmet bilgisiyle birlikte URL veya XML icerigi verin
Maksimum kimlik dogrulama suresi: Bu deger, kimlik saglayicidan alinan degerle
eslesmelidir



Type

* Narme

* Idgntity Provider metadata typs

* Identity Provider metadata value
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Configuration gathered using the URL

Create SAML
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Birden Fazla Hizmet Saglayicisi Yapilandirima

Birden fazla hizmet saglayicisi yapilandirilabilir. Bu durumda, bir kullanici giris yapmaya
calistiginda, TheHive her bir hizmet saglayicisina sirayla sorgu génderir. Bir hizmet saglayici giris
yapma yetkisiyle yanit verdiginde sorgular durur.
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SSO/SAML Authentication

Enable SSO/SAML
[ @

Clients +
Microsoft

Okta aan

OAuth?2 / OpenlD Baglantisi

Enable Dauth 2 provider
@O

Configuration

Client 10 *

Clhemt secret *

Thebthn reddinect UBIL *

ii|

CEMAL GyBe ©

suthaoriration code

Autharization UAL -

[Predix of the authorization header

[Pkl Uhat containg che bd of the uses in usar inds ©

il

User auto creation settings

[Enable user auto creation

Yapilandirma

Kullaniciyi harici bir OAuth2 kimlik dogrulayici sunucusu kullanarak kimlik dogrulayin. Asagidaki
yapilandirma parametrelerini kabul eder:

Parametre ve Aciklamalari :

e istemci ID: OAuth2 sunucusundaki istemci Kimlik Bilgisi
e Gizli istemci: OAuth2 sunucusundaki istemci Gizli Bilgisi
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TheHive yonlendirme URL'si: TheHive OAuth2 sayfasinin URL'si (https://xxx/api/ssoLogin)
Yetkilendirme URL'si: OAuth2 sunucusunun yetkilendirme URL'si Token URL'si: OAuth2
sunucusunun token URL'si

Kullanici bilgisi URL'si: OAuth2 sunucusundan kullanici bilgisini almak icin URL

Kapsam listesi: Kapsam listesi Kullanici bilgisinde kullanici

Kimlik Bilgisini iceren alan: Kullanici bilgisinde kullanici Kimlik Bilgisini iceren alan

Kullanici Otomatik Olusturma

Kullanicilarin 6nceden olusturulmadan giris yapmalarina izin vermek icin otomatik olusturmayi
etkinlestirebilir ve birkac secenek belirleyebilirsiniz:

e Kullanici bilgisinde kullanicinin adini iceren alan
e Kullanici bilgisinde kurulusun adini iceren alan
e Yeni kullanicilara uygulanan varsayilan kurulus
e Yeni kullanicilara uygulanan varsayilan profil

User auto creation settings

Enable user auto creation

«©

Field that contains the name of the user in user info

profile

Field that contains the name of the erganisation in user info

organisation

Default organisation used to create TheHive user

admin

Default profile used to create TheHive user

admin

:a.-lce m
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