Varlik Yonetimi

Bu bolumde profiller, 6zel alanlar, gézlemlenebilir tipler, vaka durumu, uyari durumu, analiz
sablonlari, siniflandirmalar, att&ck modellerinin nasil olusturdugu anlatilacaktir.

Profiller

Ozel Alanlar

Go6zlemlenebilir Tipler
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e Analiz Sablonlari
e Siniflandirmalar
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Profiller

Profiller, Varhiklar Yonetimi sayfasinin ilk sekmesinde bulunmaktadir.

Giris

TheHive, Yoneticiler ve Kuruluslar icin 6nceden tanimlanmis bir dizi profil ile gelir; bu set,
ihtiyaclariniza bagli olarak olusturabilecediniz 6zel profillerle zenginlestirilebilir.
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Profilleri gincellemek icin gecerli bir lisans gereklidir.
Izinler
Her profil, bir dizi izin tarafindan tanimlanir. iki profil tir( vardir:

e Yonetim: Admin kurulusundaki kullanicilar tarafindan platformun yonetimi icin kullanilir.
e Kurulus: is kuruluslarinda kullanilan.

izinler, uygulamadaki bir varlik olan Entity ile manageEntity adi verilir. Ornegdin: manageCase . Bir
manageEntity izni, bir varligi yazma, glincelleme, silme haklarini icerir.

Profilleri YOonet

Admin profili haric, tim profiller 6zellestirilebilir ve silinebilir.
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Profil Ekle

e Profil sekmesinde, Entities Management sayfasinda "+" dugmesine tiklayarak yeni bir
profil ekleyin.
e Ardindan olusturulacak profil tirind secin ve iliskilendirilmis izinleri belirleyin.

Profil Ekleme penceresi acilir.

e Yeni profil icin bir Ad girin.

e Profil tirunu Secin.

e O profil tird icin izinleri secin.

e Profil olusturma islemini onaylamak icin "Profil Olusturma" digmesine tiklayin.

Adding a Profile

Name °

NewAdmin

Profile type

®) Administration Organisation

Permissions Select a
Manage knowledge base
Manage analyzer template
Manage taxonomy

Manage profile

Manage pattern

Manage custom fields

Manage config

Manage arganisations

Manage users
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Manage platform

Manage observable template
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Ozel Alanlar

Ozel Alanlar, bir Vaka veya Uyariyl daha fazla baglam saglamak, istatistikler veya panolar
olusturmak icin kullanilan ézel bilgilerle zenginlestirilmis bilgilerdir.

TheHive'in Yénetici gorinimunde tanimlanir ve platformdaki tim Kuruluslara sunulur.

Bu Ozel Alanlar goriinima, Yénetici alaninda mevcuttur: Varliklar Yénetimi gdériinimiini acin,
ardindan Ozel Alanlar sekmesini acin.

Ozel Alan Olustur

Yeni bir Ozel Alan olusturmak icin "+" simgesine tiklayin.
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Yeni bir Ozel Alan olusturmak icin asa@idaki bilgileri doldurun:

e Vakalar ve Uyarilarda gortntulenecek bir isim

e Teknik bir isim. Varsayilan olarak, bu isim otomatik olarak ad ile ayarlanir, ancak
gerektiginde ayarlanabilir. Bu isim, APl ile Ozel Alani kullanirken kullanilir.

e Analistlerin Vakalar ve Uyarilarla bu OA'yi kullanmasina yardimci olmak icin bir aciklama
ekleyin.

e Bu OA icin bir grup adi tanimlayin.

e OA'nin tarana tanimlayin; Birden fazla tir mevcuttur - Dize, Boolean, Tamsayi, Ondalik,
Tarih

» Onceden tanimlanmis degerler varsa, bunlari doldurun veya bu bir serbest alan ise bos
birakin
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e Bu Ozel Alanin zorunlu olmasi ve bir Vakayi kapatmadan dnce degerlendirilmesi
gerekiyorsa bu secenegi etkinlestirin.

Sonra, Ozel Alan olusturma islemini onaylamak icin "Ozel Alan Olustur" (izerine tiklayin.



Gozlemlenebilir Tipler

GoOzlemlenebilir tarler, uygulamada kullanilabilecek Gézlemlenebilirlerin mevcut veri tarlerini
tanimlar. TheHive, dnceden tanimlanmis bir dizi tlrle gelir ve bu liste 6zel veri tlrleriyle
zenginlestirilebilir.

Gozlemlenebilir tarleri, Yonetici alaninda yapilandirilir: Varhiklar Yonetimi'ni acin ve Gézlemlenebilir
tlrler sekmesini secin.

Yeni Bir Gozlemlenebilir Turu Olustur

Yeni bir Gézlemlenebilir TlrG olusturmak icin "+" simgesine tiklayin.

Cancel Cordinm obeenalie type creation

Bu yeni tdr icin bir isim belirtin. Bu yeni gézlemlenebilir tGrindn bir dosya ekine gdre tanimlanip
tanimlanmadigini belirleyin. Eger evet ise, analistler tarafindan girilen veri bir dosyadir; degilse, bu
bir metin alanidir.

Sonra, Goézlemlenebilir tlr olusturmayi onaylamak icin "Gézlemlenebilir tlr olustur" Gzerine tiklayin.
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Vaka Durumu

Vaka Durumu, Yonetici alaninda yapilandirilabilir: Varliklar Yonetimi sayfasini acin ve Vaka durumu
sekmesini secin.

Giris
TheHive, bir dizi 6nceden tanimlanmis durum ile gelir. Her durum bir Asamaya aittir.
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Asamalar sabitlenmistir; glincellenemez veya silinemezler ve platforma yeni bir asama eklenemez.
Durumlar olusturulabilir, guncellenebilir ve silinebilir.

Durum Olusturma

Yeni bir durum eklemek icin "+" simgesine tiklayin.

Q00

Bir durum su 6zelliklere sahiptir:

e Bir asama: Yeni durumun asamasini secin.
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e Bir deger: Yeni durum icin bir ad secin.
e Bir renk: Kullanicilarin uygulamada durumu hizlica tanimlamasi icin bir renk secin.

Durumu Diizenle/Sil

Renk, bir durumu gtincellerken yalnizca guncellenebilir.



Uyari Durumu

Uyari Durumu, Yonetici alaninda yapilandirilabilir: Varliklar Yonetimi sayfasini acin ve uyari durumu
sekmesini secin.

Giris

TheHive, bir dizi 6nceden tanimlanmis durum ile gelir. Her durum bir asamaya aittir.

ntities Managoemant
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Pending OIS

Asamalar sabitlenmistir; glincellenemez veya silinemezler ve platforma yeni bir asama eklenemez.
Durumlar olusturulabilir, gincellenebilir ve silinebilir.

Durum Olusturma

Yeni bir durum eklemek icin "+" simgesine tiklayin.
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Bir durum, su 6zelliklere sahiptir:

e Bir asama: Yeni durumun asamasini segin.
e Bir deger: Yeni durum icin bir ad secin.
e Bir renk: Kullanicilarin uygulamada durumu hizlica tanimlamasi icin bir renk secin.

Durumu Diizenle/Sil

Renk, bir durumu gtincellerken yalnizca gincellenebilir.
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Analiz Sablonlari

TheHive, analiz raporlarini gérintlilemek icin HTML sablonlarina ihtiyac¢ duyar.

Genel Analiz Sablonlarini Kurun veya Giincelleyin

e YOnetici olarak, "Varlik Yonetimi" menUsine ve "Analiz Sablonlarina" gidin.

Entities Management

=
@ Profiles @ Custem Fields ® Observable Types # Case status ‘& Alert status [ Analyzer templates 3 Taxgnomies B Attack Patterns
=
il
Import templates archive
.':'.
Name
Abuse_Finder 3.0
"
AbuselPDBE_1 0
% ArnyRun_Sandbox_Analysis_1_0

Autofocus_GetSampleAnalysis_1_0

e ZIP arsivini indirin, ekleyin ve ice Aktar diigmesine tiklayin.
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Import t s archive

Download the official templates archive

Yiou can downlosd the latest official analyzer termplates archivg
from here

Templates archive

Dirap file o click

[ report-tempiateszip o

Sablonlar Duzenle

Yeni bir Analiz Cortex'te etkinlestirildiginde ve TheHive icin kullanilabilir hale geldiginde, bu listede
bir sablon satir eklenir.

e DlUzenlenecek sablonu bulun

VirusTotal_GetReport_3_1
Gat the latest VirusTotal report for a file, hash, domain or an IP address.

& Default Template

VirusTotal_Rescan_3_1 (
Use VirusTotal to run new analysis on hash, L

Dizenleyin ve kaydedin
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Import temp s archive

Download the official templates archive
You can download the latest official anatyzer templates archive
from here

Temnplates archive

Drop file or elick

D report-templates.zip u]

Bagli analizleri calistirmak, yeni sablonun uygulandigi sonuclari gortnttlemelidir.


https://acikkaynak.lastguard.com.tr/uploads/images/gallery/2024-04/Or3resim.png

Siniflandirmalar

Siniflandirmalar, TheHive'da yapilandiriimis etiketleri tanimlamak icin kullanilir. Siniflandirmalar,
Ydnetici alaninda yapilandirilabilir: Varliklar Yénetimi'ni acin ve Siniflandirmalar sekmesini secin.

Varsayilan olarak, MISP siniflandirmalari ice aktarilir.

HAMESPACE DESCRIPTION VERSION  ATAGS

. A CERT-XLM Security Incident Classification

Bir siniflandirmadaki mevcut etiketlerin listesini gézden gecirmek icin istenen adi tiklayin; bu,
etiketlerin listesiyle bir cekmeceyi acacaktir.

Kullanici Bir Siniflandirmayi Goruntile

Bir belirli siniflandirmadaki mevcut etiketlerin listesini gdozden gecirmek icin istenen adi tiklayin; bu,
etiketlerin listesiyle bir cekmeceyi acacaktir.
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Bir Siniflandirmayi Etkinlestirme veya Silme

Varsayilan olarak hicbir siniflandirma etkin degildir; bu nedenle Vakalarda veya Uyarilarda
kullanilamazlar. Vakalarda ve Uyarilarda bir etiket setini kullanmak igin ilgili siniflandirma
etkinlestirilmelidir.
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Siniflandirmalari Glincelle

TheHive, kurulum anindaki MISP siniflandirmalari sturimayle birlikte gelir. TheHive glncellenirken
en son kullanilabilir sirimu guncellemez veya eklemaz. Dolayisiyla, MISP ekibinin yayinladigi en
son surimu almak istiyorsaniz bunu manuel olarak glincellemeniz gerekir.
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Download the official MISP taxonomies archive
Vou Can owniland the Irlest srchive of 1he official MISP Taxnomied (rom hen

&

Tasoomies apchive

o Droep il o click
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1. Taksonomileri "ice Aktar" digmesine tiklayin.

2. Son arsivi buradan indirebilirsiniz: https://github.com/MISP/misp-

taxonomies/archive/main.zip
3. indirilen dosyay siriikleyip birakin ve "ice Aktar" diigmesine tiklayin

0Ozel Siniflandirmalar

MISP tarafindan belirtilen JSON semasini takip ederek kendi taksonomilerinizi ekleyebilirsiniz.
(https://github.com/MISP/misp-taxonomies)
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Att&ck Modelleri

Att&ck modelleri yapilandirmasi, Yénetici alaninda mevcuttur: Varliklar Yonetimi'ni acin, ardindan
Att&ck Modelleri sekmesine tiklayin.

Giris

Varsayilan olarak, TheHive, MITRE'den Enterprise ATT&CK modelleri ile birlikte gelir. Bu, kurulum
sureci sirasinda yuklenir ve ilgili tim tekniklerle birlikte Katalog adi Enterprise Attack olusturulur.

it MITRE ATTACE patnenns

CREATED BY CREATED DATE

Modelleri Goruntule

Bir kataloga dahil edilen modellerin ayrintilarini gérmek icin bir kataloga tiklayin.

HAME SUB-TECHMIGUE OF TACTICS DESCRIETION

crederfisl-soieia

$h

Her bir modelin tim ayrintilar teknik kimligine tiklanarak incelenebilir
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Kataloglar otomatik olarak gtincellenmez, kurulum sirasinda gelen Enterprise katalogu da
guncellenmez. Dolayisiyla, ¢ercevenin en son strimlerinden yararlanmak istiyorsaniz, bunlari
guncellemeniz gerekir.
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Download the official MITRE ATTACK library
Wiy €30 divniloid the labeit srthive of tha GiTicial MITRE ATTACK aalterns enterpriis-

artack, Prioiile-anieck o

MATRE ATTRCE pathenns

o Dvop file or chck

Yeni bir katalog eklemek icin:

1. "MITRE ATT&CK desenlerini ice aktar" Uzerine tiklayin.

2. Kurmak istediginiz desenleri secin.

3. Yeni bir katalog olusturuyorsaniz bir katalog adi ekleyin veya glncellemek istediginiz
mevcut bir adi secin.

4. indirilen dosyayi surikleyip birakin.

5. ice Aktar digmesine tiklayin.

Bu islemler biraz zaman alabilir.
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