Bildirimler ve Uc Noktalar

Giris
Bir bildirim su sekilde tanimlanir:

e Bir Tetikleyici
e Bir veya daha fazla Bildirimci

Edit notification

Marme *

Send notification o every user in the organisation

@©

Trigger ° o

Taskassigried

Enable notification

Motifiers +

O | EmailerToUser

Tetikleyiciler

Her bildirim yalnizca bir tetikleyiciyle iliskilendirilir. TheHive, Vakalar, Uyarilar, Gorevler,
Gozlemlenebilirler ve isler Gizerinde birka¢ énceden tanimlanmis tetikleyici ile birlikte gelir. Ozel
tetikleyiciler de Filtrelenmis Olay ile tanimlanabilir.

Baska bir tetikleyici, HerhangiBirOlaylar secildiginde herhangi bir olayda bildirimleri calistirmaniza
olanak tanir.

Vakalar icin Tetikleyiciler:

e VakaKapatildi (CaseClosed): Bir Vaka kapatildiginda bir eylemi calistir
e VakaOlusturuldu (CaseCreated): Bir Vaka olusturuldugunda bir eylemi calistir
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e VakaPaylasildi (CaseShared): Bir Vaka paylasildiginda bir eylemi calistir
Uyarilar icin Tetikleyiciler:
e UyariOlusturuldu (AlertCreated): Bir Uyari olusturuldugunda bir eylemi calistir

e UyariAlindi (Alertimported): Bir Uyari ice aktarildiginda (bir Uyaridan bir Vaka olusturulur
veya bir Uyari mevcut bir Vakaya eklenirken) bir eylemi calistir

isler icin Tetikleyiciler:

« isTamamlandi (JobFinished): Bir is basariyla veya basarisizlikla sonuclandiginda bir
eylemi calistir

GoOzlemlenedbilirler icin Tetikleyiciler:

e GOzlemOlusturuldu (ObservableCreated): Bir Gozlem olusturuldugunda bir eylemi
cahistir

Gorevler icin Tetikleyiciler:

e GirisGorevim (LoginMyTask): Bir Goérevin yeni bir Ganlik aldiginda bir eylemi galistir

o GoOrevAtandi (TaskAssigned): Bir Gorev atandiginda veya atanmis kisi glincellendiginde
bir eylemi calistir

e GoOrevKapatildi (TaskClosed): Bir Gorev kapatildiginda bir eylemi calistir

Filtrelenmis Olay:

Filtrelenmis Olay secildiginde, TheHive, yapilandiriimis bir JSON filtresi yazmaniza izin verir. Bu
filtre, uygulamadaki belirli olaylari eslestirmeyi amaclar ve bildiriciler tarafindan tanimlanan bir
veya daha fazla eylemi tetikler.



Edit notification

MName

Sand notification to every user in the arganisation

Trigger *

FillaradiEwvent

-

"action™: "update"

00 ) O U B L P

9- "ois": {
18 "objectType": "Case"

15 "details severityt:

Emnable notification

«©

Birbirinden Farkli Bildiriciler

EmailToUser: gecerli Organizasyondaki tim kullanicilara bir e-posta gonderir
EmailToAddr : belirli bir e-posta adresine e-posta gonderir

HTTP istegi: secilen bir HTTP uc noktasina veri gdbnderme

Mattermost: secilen bir Mattermost ug¢ noktasina veri génderir

Slack: secilen bir Slack uc¢ noktasina veri génderme

MS Teams: secilen bir Microsoft Teams uc¢ noktasina veri gdbnderme
Webhook: secilen bir webhook uc¢ noktasina veri génderme

Kafka: secilen bir Kafka kuyruguna veri génderme

Redis: secilen bir Redis u¢ noktasina veri gdnderme

Bunlardan ikisi Cortex Analizérleri ve Yanitlayicilar calistirmak icin ayrilmistir:

RunAnalyzer: secili Analizorleri calistir
RunResponder: secili Yanitlayicilari calistir

Bildirimci Yapilandirmasi
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Mattermost Yapilandirmasi

Bir EnpointOlustur

Organizasyon menusunuU acarak ve Bildirimler sekmesini secerek Bildirimler listesine erisebilirsiniz.
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Mo nod Hicabors have baen tound

Bildirim eklemek icin "+" digmesine tiklayin.

Add notification
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Trigger * 9

AnyEvent
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O
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Bir bildirim olusturun:
e Bildirime benzersiz bir ad verin
e Bir tetikleyici secin

e Bir bildirici secin ve yapilandirin

Daha sonra bildirimi kaydetmek icin "Onayla"ya tiklayin.
Bildirimler Uzerinde islemler
Bir Bildirimi Sil

Bildirim listesinde sil secenegine tiklayin:

g Umers 1B Caewmmplites D Custeen Tegs @ Ul Conlipestion 0 Motifiestions g Endpeines B Amschenents

+
HARE ROTEIEAS EVENT TYPE
I Arabee bk abonakie Q Dt bl el
EEE srabee 1P comrabies Q CimenabieCreated
EEEE] o analyre 1P obiervables g ClservableCreated

Bir Bildirimi Devre Disi Birakma

Bildirimler listesinde, devre disi birakmak istediginiz bildirimi dizenleyin:

St Users LS Cadelermplites D Custern Tags @ Ui Conliguestion 0 Motifiestions B Endpeinis | B Anachments

4+
HAME HROTIFIERS ENTHNT TYRE
I Arabes fike sbserakies Q Cirervabied reated
EE Anatyme P cherrabides n Ceservablelreated
EEEE iunto ansbyoe P obisrcablen g CErervabletreated

Sonucu Bildirimler listesinde belirtin.

o Users T8 Cose terniplates T Custon Tags B U Condigueathon O Mot cations dh Endpoeras B Amschements
=

HAME ROTEFIERS EVENT TYRE

RN frale fike obasraabies .D OibsenaiCr et
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Bildiriciler

Enpoint yapilandirmasi

Mattermost'u secin ve gerekli bilgileri doldurun.

Endpoint creation

Choose a connector

&S O A

Webhook Mattarmost Slack

S

Http

Marme °
Ul -
Lssrnarmis

Channal

Authentication

Auth type

Narae

Proxy settings

Use default eanfiguration Enabled Dizabled

S5L Settings

Do not check Certificate Autority
Disable hostname Verification

Mattermost Uc Noktasi Yapilandirmasi:

e Ad: Uc noktaya benzersiz bir ad verin
e URL: Mattermost 6rneginize baglanmak icin URL'yi belirtin
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e Kullanici Adi: Veri géndermek icin kullanilan varsayilan kullanici adi

e Kanal: Veri gondermek icin kullanilan varsayilan kanal

e Kimlik Dogrulama TurU: Bu u¢ noktaya baglanmak icin Temel kimlik dogrulamasini
kullanin veya Anahtar veya Tasliyicl yontemini kullanin

e Proxy Ayarlari: Bu uc noktaya baglanmak icin bir web proxy kullanmay! secin

o Sertifika Yetkilileri: Gerekirse 6zel Sertifika Yetkilileri ekleyin (PEM biciminde)

e SSL Ayarlari: Sertifika Yetkilisi kontrolind devre disi birakin ve/veya ana bilgisayar
adlarinda kontrolleri devre disi birakin

Daha sonra, u¢ noktayi olusturmak icin "Onayla"ya tiklayin.

Bildirim Yapilandirmasi

Bir Bildirim olustururken Bildirimci olarak Mattermost'u secin ve formu doldurun.

Channal * ! ria b

B | @ rarmd

Ternplate *
1 Hello, the Case {{object.number}} has been created

Mattermost'u Secin

TheHive, giris verileriyle sablonlari olusturmaniza olanak tanimak icin Handlebars kullanir, ve bu
cogu form alaninda kullanilabilir:

e Uc Nokta: Kullanilacak uc noktayi secin

e Kullanici Adi: Bir kullanici adi secin. Giris verilerinden bir bilgi kullanmak istiyorsaniz,
degisken eklemek icin tiklayin. Bu, u¢ noktada yapilandiriimis varsayilan kullanici adini
gecersiz kilacaktir.
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e Kanal: Verilerin gonderilecegi Mattermost'taki hedef kanali secin. Giris verilerinden bir
bilgi kullanmak istiyorsaniz, degisken eklemek icin tiklayin. Bu, u¢c noktada yapilandiriimis
varsayllan kanali gecersiz kilacaktir.

e Sablon:

o Kullanilabilir formatlar: JSON, Markdown ve DUz metin
o Sablona eklenecek bir degisken secmek icin Degisken Ekle'ye tiklayin

Daha sonra bu Bildiriciyi kaydetmek icin "Onayla"ya tiklayin.

MS Teams Yapilandirmasi

Microsoft Teams'i Bildirimci olarak kullanmak icin en az bir u¢ nokta olusturmak gerekir. Bu ucg
nokta, TheHive'in MS Teams'e nasil baglanacagini tanimlar.

Bir Enpoint olusturun

Kurulus yapilandirma goérinimunde Uc¢ Noktalar sekmesini acin. Ardindan, suna tiklayin
digmesine basarak yeni bir Bildirici olusturun.

Enpoint yapilandirmasi

Takimlari secin ve gerekli bilgileri doldurun.
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Endpoint edition

* Chose & Connectorn

Webhook Matterrmost Clack
@i &
TEams Hitp

Narme

= Lrl

Promy

Use default configuration Enabled

S5L Settings

Check Certificate Authority

@«

Certificate Authorities

Ma custom Cermificats Authorities Ad rificate (B

Digable hostname Verification

Ad (Name:): uc noktaya benzersiz bir ad verin

URL: MS Teams'inize baglanmak icin URL'yi belirtin; Bu, Teams'de gelen web kancasi
olusturulurken kopyalanan URL'dir

Kimlik Dogrulama Turu (Auth Type): Bu uc noktaya baglanmak icin Temel kimlik dogrulamayi
kullanin veya Anahtar veya Taslyicl yontemini kullanin

Proxy ayarlar (Proxy settings): bu u¢ noktaya baglanmak icin bir web proxy kullanmayi segin
Sertifika yetkilileri (Certificate authorities): Gerekirse 6zel Sertifika Yetkilileri ekleyin (PEM
bicimi)

SSL ayarlari (SSL settings): Sertifika Yetkilisi kontrolinU ve/veya ana bilgisayar adlari kontrollerini
devre disi birakin

Ardindan, u¢ noktayi olusturmak icin onayla'ya tiklayin.

Bildirim yapilandirmasi
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Bir Bildirim olustururken Bildirimci olarak Teams/ENDPOINT (ENDPOINT olusturulan u¢ noktanin adi
olacak sekilde) 6gesini secin ve formu doldurun.

TheHive, giris verileriyle sablonlar olusturmaniza izin vermek icin Handlebars kullanir ve bunu
formun cogu alaninda kullanabilirsiniz:

e Uc Nokta (Endpoint): Kullanilacak uc noktayi secin
e Metin Sablonu (Text template:): Bu zorunludur, hatta bir uyarlanabilir kart sablonu
doldurulmus olsa bile. Bu, 6zet bélimunde, bildirimlerde kullanilir. Bicim diz metindir.
e Uyarlanabilir Kart Sablonu (Adaptive card template:):
o Mevcut formatlar: JSON, Markdown ve DUz metin
o Sablon icine eklemek icin bir degisken secmek icin "Degisken Ekle"ye tiklayin.

Example: template used to display notification when a new Case is created

{
"type": "AdaptiveCard",
"body": [

{

"type": "TextBlock",

"size": "Medium",

"weight": "Bolder",

"text": "#{{object.number}}: {{object.title}}",
"horizontalAlignment": "Left",

"spacing": "None",

"wrap": true

1
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{
"type": "ColumnSet",

"columns": [
{
"type": "Column",
"items": [
{

"type": "TextBlock",

"weight": "Bolder",

"text": "{{object. createdBy}}",

"fontType": "Default",

"color": "Accent",

"spacing": "None"

h

{

"type": "TextBlock",

"spacing": "None",

"text": "Created {{dateFormat object._createdAt "EEEE d MMMM, k:m Z" locale="en"
tz="Europe/Paris"}}",

"isSubtle": true,

"wrap": true,

"fontType": "Default",

"weight": "Default",

"size": "Default"

}

]
}
{
"type": "FactSet",
"facts": [
{
"title": "severity",
"weight": "Bolder",
"value": "{{ severityLabel object.severity}}"
h
{
"title": "TLP",
"weight": "Bolder",



"value": "{{ tipLabel object.tip}}"
}
]
h
{
"type": "TextBlock",
"weight": "Bolder",
"text": "Description",
"spacing": "Large",
"wrap": true,
"horizontalAlignment": "Left"
}
{
"type": "TextBlock",
"text": "{{object.description}}",
"spacing": "None",
"wrap": true,
"horizontalAlignment": "Left",
"maxLines": 3
}
1
"actions": [
{
"type": "Action.OpenUrl",
"title": "Open Case in TheHive",
"iconUrl": "https://docs.strangebee.com/images/thehive.png",
"url™: "{{url}}",
"style": "positive"
}
I
"$schema": "http://adaptivecards.io/schemas/adaptive-card.json",

"version": "1.5"

}

Olusturulan tetikleyici Case ile birlikte kullanildiginda, bu sablon Microsoft Teams'de buna benzer
bir kart olusturacaktir:
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MS Teams aktif Kartlarini yazin#

Uyarlanabilir kartinizi tasarlamak icin baslangi¢ noktasi olarak https://adaptivecards.io/designer/
adresini kullanin
Tarihleri bicimlendir#

TheHive, tarihleri okumak icin isleyici cubuklari dize yardimcilarini kullanir
Bildirimlerde tarih ve saati bicimlendirmek icin 6zel Java kaliplarinin kullanilmasi gerekir

TheHive#'dan diger 6zel verileri bicimlendirme

TheHive'a 6zel birkacg veri, bildirimlerdeki nesne verileriyle birlikte 6zel dize isleyicileri kullanilarak
duzgun bir sekilde géruntulenebilir:

TLP degerini gérintilemek icin tipLabel (6rnek: {{tlpLabel object.tlp}})
PAP degerini gorintllemek icin paplLabel (6rnek: {{papLabel object.pap}})
siddet degerini gorintilemek icin severityLabel (6rnek: {{severityLabel object.severity}})

Slack kanallarina bildirim gonderme

Slack kanallarina bildirim géndermek icin TheHive'da en az bir u¢ nokta olusturmaniz
gerekmektedir. Bu uc nokta, TheHive'in Slack'e nasil baglanacagini tanimlar. U¢ nokta olusturun#

Organizasyon yapilandirma goérinimunde, U¢ Noktalari sekmesini acin. Ardindan, yeni bir Bildirim
Olusturucu olusturmak icin "+" digmesine tiklayin.
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Enpoint yapilandirmasi

Slack'i secin ve gerekli bilgileri doldurun.

Endpoint creation

Choose a connector
) O, '
‘§
Webhook Mattarrmost Slack

&

Hitp

Mame °

Taken *

Authentication

Auth type

Mare

Proxy

Use default configuration Enabled Disabled

55L Settings

Do not check Certificate Autority

Disable hostname Verification

e Ad: u¢ noktaya benzersiz bir ad verin
e Belirteg: hizmete baglanmak icin kullanilacak belirteci belirtin


https://acikkaynak.lastguard.com.tr/uploads/images/gallery/2024-04/lqpresim.png
https://acikkaynak.lastguard.com.tr/uploads/images/gallery/2024-04/8Mdresim.png

e Kimlik Dogrulama Turu: Bu u¢ noktaya baglanmak icin Temel kimlik dogrulamayi kullanin
veya Anahtar veya Taslyicl yontemini kullanin

e Proxy ayarlari: bu u¢ noktaya baglanmak icin bir web proxy kullanmayi secin

e Sertifika yetkilileri: Gerekirse 6zel Sertifika Yetkilileri ekleyin (PEM bicimi)

e SSL ayarlari: Sertifika Yetkilisi kontrolinu ve/veya ana bilgisayar adlari kontrollerini devre

disi birakin

Ardindan, u¢ noktayi olusturmak icin onayla'ya tiklayin.

Bildirim yapilandirmasi

Bir Bildirim olustururken Bildirimci olarak Slack'i secin ve formu doldurun.

Endpoint * Add a new endpoint
Slack
Text template * Format "markdown Add variable

1 MNew analysis is available ; access the report {{ url }}

Username Add variable

Channel Add variable

Advanced settings (|

Slack'i secin

TheHive, girdi verileriyle sablonlar olusturmaniza izin vermek icin Handlebars'i kullanir ve bu, cogu
form alaninda kullanilabilir:

e Bitis noktasi: kullanilacak bitis noktasini secin
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e Kullanici adi: bir kullanici adi secin. Giris verilerinden bir bilgi kullanmak istiyorsaniz
degisken ekle secenegine tiklayin. Bu, uc noktada yapilandirilan varsayilan kullanici adini
gecersiz kilacaktir

e Kanal: Slack'te veri gonderilecek hedef kanali secin. Giris verilerinden bir bilgi kullanmak
istiyorsaniz degisken ekle secenegdine tiklayin. Bu, u¢ noktada yapilandirilan varsayilan
kanali gecersiz kilacaktir

e Sablon: * Mevcut formatlar sunlardir: JSON, Markdown ve DUz metin
Sablona eklenecek bir degisken secmek icin Degisken ekle'ye tiklayin

Ardindan bu Bildiriciyi kaydetmek icin onayla'ya tiklayin.

Gelismis ayarlar

Slack entegrasyonu ile birlikte ¢esitli yapilandirma secenekleri gelir.

Advanced settings

If you need help filling these fields, check the Slack docurnentation

Blocks template Add variable
1

L W iy T

Attachments template Add variable
1

L 1o I. 1 I

As user


https://acikkaynak.lastguard.com.tr/uploads/images/gallery/2024-04/syyresim.png

leon emaji

white_check_mark:

leon URL

Link narmes

Markdown

Parse

Unfurl links

Unfurl media

Ornekler
Blok sablonu 6érnegi: vaka olusturma hakkinda bildirim génderme

e Tetikleyici: CaseCreated
e Bildirici: Slack

{
"type": "section",
"text": {
"type": "mrkdwn",
"text": "*New Case created: Case #{{object.number} }*"
}
h
{
"type": "divider"
}
{
"type": "section",
"text": {
"type": "mrkdwn",

"text": "<{{url}}|{{object.title}}> \n :bee: \n {{object.description}}"
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}
b
{
"type": "section",
"fields": [
{
"type": "mrkdwn",
"text": "*Created by*\n{{object._createdBy} }\n*Assigned to*\n{{object.assignee}}"
}
]
}

Kafka'ya bildirim gonderme

Yapilandirma

e Bir Bildirim olustururken Bildirimci olarak Kafka'yi secin ve formu doldurun:
e Kafka'da kullanilan Konu
e Baglanilacak IP adresi/homstname ve port

Tapic *

Cases

Servers bootstraps *

10.10.0.154:9093

Daha sonra, diger bildirimcileri eklemek icin+ digmesine tiklayin veya Bildirimi olusturmak icin
onaylamak icin Onayla'ya tiklayin.
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