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e Kullanicinin oturumu hareketsiz kalma sUresi dncesi sona erme sulresi: Hareketsiz kalirsa
kullaniciy1 oturumdan cikarma suresi

e Oturum sona ermeden 6nce uyarl mesajinin goéruntilenme sdresi: Oturumdan ¢ikmadan
Once uyarl mesajinin goruntilenme sdresi

Birkac secenek mevcuttur:

e Temel Kimlik Dogrulamay: Etkinlestir: Saglanan giris ve parola ile HTTP isteklerini kimlik
dogrular

e APl Anahtar Kimlik Dogrulamasini Etkinlestir: Saglanan bir APl anahtari ile HTTP isteklerini
kimlik dogrular

e HTTP Baslik Kimlik Dogrulamasini Etkinlestir: Kullanici girisini iceren bir HTTP basligi
kullanarak HTTP isteklerini kimlik dogrular

e Cok Faktorll Kimlik Dogrulamasini Etkinlestir: Cok Faktorli Kimlik Dogrulama varsayilan
olarak etkindir. Bu, kullanicilarin Cok Faktorli Kimlik Dogrulamalarini Kullanici Ayarlari
sayfasi Uzerinden yapilandirabilecekleri anlamina gelir.

e Varsayilan kullanici alani: Varsayilan olarak, kullanicilar bir e-posta adresiyle giris yaparlar,

ornegin: user@domain.com. Kuruldugunda, kullanicilarin alan olmadan da giris yapma izni
verilir (6rnegin, kullanici).

Kimlik Dogrulama Saglayicilarini Yonetmek

Kullanicilari dogrulamak icin birkac secenek bulunmaktadir:

e Yerel hesaplar: Parola politikasini yapilandirabileceginiz yerel bir kullanici veritabanini
yonetin.

e LDAP dizini kullanma: TheHive'l bir LDAP sunucusunu kullanacak sekilde yapilandirin.

e Active directory kullanma: TheHive'l bir LDAP sunucusunu kullanacak sekilde yapilandirin.

e SAML: Kullanicilari dogrulamak icin bir veya daha fazla SAML saglayicisi araciligiyla tek
oturum agmayi kullanin.

e OAuth2: Kullanicilari dogrulamak icin harici bir OAuth2 sunucusu araciligiyla tek oturum
acmayi kullanin.

Birden fazla saglayici kullanimi



ORDER TYPE

A Local Authentication

A OAuth 2 Authentication

A Directories Authentication

ORDER TYPE

OAuth 2 Authentication

Local Authentication

Directones Authentication

TheHive, kullanicilari dogrulamak icin birden fazla saglayici kullanabilir, 6ncelik sirasini degistirmek
icin oklari kullanin (6érnegin: 6nce Oauth2 dogrulamasini deneyin, sonra yerel veritabanini).

Yerel Hesap

Bu, TheHive'in varsayilan davranisidir. Uygulamalar kullanici adlarini ve parolalar yerel bir

veritabaninda saklar.
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Varsayilan olarak, yerel hesaplar icin herhangi bir politika etkin degildir. Bununla birlikte, bir parola
politikasi ve engelleme ayarlari ayarlanabilir:

- Bir kullanicinin gecici olarak engellenmeden dnce kimlik dogrulama icin basarisiz deneme sayisi
- Kullanicinin engelini kaldirmak icin ilgili stre

Parola Politikasi

e Bu secenek varsayilan olarak devre disi birakilmistir. Etkinlestirildiginde, asagidaki 6geler
yapilandirilabilir:

Parolada minimum uzunlugu

Parolada bulunmasi gereken minimum kucuk harf sayisi

Parolada bulunmasi gereken minimum buyuk harf sayisi

Parolada bulunmasi gereken minimum rakam sayisi

Parolada bulunmasi gereken minimum 6zel karakter sayisi

Kullanici adlarinin parola olarak kullanimini izin verme veya izin vermemeyi ayarlama

LDAP Kimlik Dogrulamasini Ayarlama

Authentication providers

QRDER TYPE STATUS

Enabled
Disabdod

Disabled

LDAP kimlik dogrulamasini kurmak icin su adimlari izleyin:

1. Dizin Kimlik Dogrulamasi'na tiklayin.
2. Dizini etkinlestirmek icin anahtari kullanin.
3. Ardindan menidden LDAP'I secin; gerekli parametrelerin listesi géruntulenir.
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4. Degisikliklerinizi onaylayin ve kaydedin.

5. Dizin Kimlik Dogrulamasi satirini, kimlik dogrulama saglayicilari listesinde kullanilacak ilk
saglayici olarak tasiyin.

LDAP ile Kimlik Dogrulama
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Kimlik dogrulama yapabilen kullanicilarin zaten TheHive yerel veritabaninda bir hesap olusturmus
olmalar gerekir.

Active Directory

Active Directory kimlik dogrulamasini yapilandirmak icin bir lisans gereklidir.
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AD kimlik dogrulamasini yapilandirmak icin asagidaki bilgilere ihtiyaciniz olacak:

Alan denetleyicilerinin adresleri
Windows Alan Adi

DNS alan adi

SSL kullanilip kullaniimadigi

SAML

TheHive SAMLv2.0 kimlik dogrulama saglayicilarini destekler.

Yapilandirma
Bir SAML kimlik dogrulama saglayicisi asagidaki yapilandirma parametrelerini kabul eder:

Ad: TheHive'daki saglayiciya bir ad verin.

Kimlik Saglayici meta veri tirl: Bilgi toplama yontemini secin: xml veya url

Kimlik Saglayici meta veri degeri: Hizmet bilgisiyle birlikte URL veya XML icerigi verin
Maksimum kimlik dogrulama suresi: Bu deger, kimlik saglayicidan alinan degerle
eslesmelidir
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Birden Fazla Hizmet Saglayicisi Yapilandirima

Birden fazla hizmet saglayicisi yapilandirilabilir. Bu durumda, bir kullanici giris yapmaya
calistiginda, TheHive her bir hizmet saglayicisina sirayla sorgu génderir. Bir hizmet saglayici giris
yapma yetkisiyle yanit verdiginde sorgular durur.
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User auto creation settings

[Enable user auto creation

Yapilandirma

Kullaniciyi harici bir OAuth2 kimlik dogrulayici sunucusu kullanarak kimlik dogrulayin. Asagidaki
yapilandirma parametrelerini kabul eder:

Parametre ve Aciklamalari :

e istemci ID: OAuth2 sunucusundaki istemci Kimlik Bilgisi
e Gizli istemci: OAuth2 sunucusundaki istemci Gizli Bilgisi
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TheHive yonlendirme URL'si: TheHive OAuth2 sayfasinin URL'si (https://xxx/api/ssoLogin)
Yetkilendirme URL'si: OAuth2 sunucusunun yetkilendirme URL'si Token URL'si: OAuth2
sunucusunun token URL'si

Kullanici bilgisi URL'si: OAuth2 sunucusundan kullanici bilgisini almak icin URL

Kapsam listesi: Kapsam listesi Kullanici bilgisinde kullanici

Kimlik Bilgisini iceren alan: Kullanici bilgisinde kullanici Kimlik Bilgisini iceren alan

Kullanici Otomatik Olusturma

Kullanicilarin 6nceden olusturulmadan giris yapmalarina izin vermek icin otomatik olusturmayi
etkinlestirebilir ve birkac secenek belirleyebilirsiniz:

e Kullanici bilgisinde kullanicinin adini iceren alan
e Kullanici bilgisinde kurulusun adini iceren alan
e Yeni kullanicilara uygulanan varsayilan kurulus
e Yeni kullanicilara uygulanan varsayilan profil

User auto creation settings

Enable user auto creation
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Field that contains the name of the user in user info

profile

Field that contains the name of the erganisation in user info

organisation

Default organisation used to create TheHive user

admin

Default profile used to create TheHive user

admin
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