Uyarilar (Alerts

Bu bdlimde Uyarilar hakkinda bilgi bulabilirsiniz.

Uyarilar, mevcut glvenlik sorunlari, zafiyetler ve saldirilar hakkinda zamaninda bilgi saglar.
Uyari Ayrintilarini Gériuntuleme

Uyari ayrintilarini gérinttlemek igin:

Listede herhangi bir uyariya tiklayabilirsiniz.

Uyarilar sayfasl, uyarilar hakkinda daha fazla ayrintiya sahip olan cesitli sekmeleri icerir; genel
sekme, g6zlemlenebilirler, TTP'ler, benzer vakalar, benzer uyarilar, yanitlayicilar sekmesi.

/ Description

Mail reported by

5
Genera 4) Observables {O) TTPs Similar Cases Similar Alerts Responders
[
Tags
_ﬂ & Import date 02/12/2021 15:27 | sourcessiem l og-sourceids
F © Description
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Gorunumleri yoénetin
Bu bdlimde, goértntmleri ydonetme hakkinda bilgi bulabilirsiniz.
GoOrandmleri ydonetmek icin:

Varsayilan(default) digmesine tiklayin.
Listeden Goéruntumleri Yonet(Manage Views) Uzerine tiklayin.
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Yeni bir sayfa acilir. Gorinimutn Adi (Name of the view) ve ilgili Eylemler (Actions) yer alir.

Silmek istediginiz gorinimun adina karsilik gelen Ug¢ noktaya (...) tiklayin.
Sil (Delete) 6gesine tiklayin.

Manage views

NAME OF VIEW ACTIONS

Default .

Uyarilari Yonet

Uyarilara basvurmak icin cesitli secenekler mevcuttur.

s
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Hizh Filtreler
Hizli filtre uygulamak icin:

Hizli Filtre (Quick Filter) secenegine tiklayin.
Liste, aralarindan secim yapabileceginiz secenekleri gérintuler.
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Otomatik Yenileme
Otomatik yenileme secenegi, bir sayfayl otomatik olarak yenilemenizi saglar.
Otomatik yenileme gerceklestirmek icin:
e Uyarilar sayfasinda, Otomatik yenileme digmesini acin.
default 7 Quick Filters m
istatistikler

istatistikleri gérintilemek icin:

« Uyarilar sayfasinda, istatistikler gecis diigmesini acti§inizda istatistikler gérintiilenecektir.
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Filtreler

Filtre uygulamak icin:
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Uyarilar sayfasinda, Filtreler gecis digmesini acin.
Filtre ekle'ye tiklayin.

e Gerekli alana Filtre Uygula.
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e Listeden filtreleri secin.

e Filtreleri uygula 6gesine tiklayin.

« (Istege bagh) Uygulanan tim filtreleri temizlemek icin Filtreleri temizle 6gesine tiklayin.
Siralama
Siralama herhangi bir alan degeri GUzerinde gerceklestirilebilir.

Siralamak igin:

o Uyarilar sayfasinda, belirli bir dosya adina gore siralama yapmak icin yukari/asagi dogru
isaret eden klcUk oka tiklayin.
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Onizleme Uyarilari

Bu bdlimde uyarilari ve ilgili ayrintilari dnizleme hakkinda bilgi bulabilirsiniz.
Uyari ayrintilarini dnizlemek icin:

Uyarilar listesi sayfasinda, belirli uyari adina karsilik gelen bir Onizleme digmesi vardir.


https://acikkaynak.lastguard.com.tr/uploads/images/gallery/2024-04/ku4resim.png
https://acikkaynak.lastguard.com.tr/uploads/images/gallery/2024-04/bXtresim.png

Onizleme (Preview) secenegine tiklayin.
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Uyari ayrintilar 6nizleme penceresi acilir.
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Type Reference 4
Source Ceeurred date
alspa 2/12/2021 15:15 0
Title
[ e Pyl
Tags
I Cesierm l 5 5
Case Import date
=1 02/12/2021 1527

Description

User kyle has reported the following suspicious emai

Status

® Imported
Summary
Description

Custom Fields

fault 3

business-unit (B / location (& Add

ctions  w Go to details

Uyarinin kimligi, olusturulma tarihi, son gézden gecirme tarihi, ice aktarma tarihi, TLP, PAP ve 6nem
derecesi ayrintilari, bashgi, etiketleri, aciklamasi, durumu ve 6zeti gibi ayrintilari gorebilirsiniz.

Ozel alanlar (Bkz. Ozel alanlar ekleme), is birimi ve konum ayrintilar ekleyin.

e is birimi ve konum ayrintilarini girmek icin Ekle'ye (Add) tiklayin.
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Uyanr Detaylari

Uyar hakkinda daha fazla ayrinti gértintilemek icin Ayrintilara git (Go to details) digmesine
tiklayin.

‘m- Alert preview

@& _id ~28896 9 Created by [ Created at 02/12/2021 15:15 2 Last reviewed by

Last reviewed at 28/02/2022 01:3 4 Import date 02/12/2021 15:2

Type Reference &
internal mail_437&
source Occurred date
Malspam 02/12/2021 15:15 [ 0
Title
Mail reported by Kyle
Tags
I source:sien | og-source:ids
Case Import date
#] 02/12/2021 1527

e following suspicious emai

@& Track new updates
€1 Responders

& Unlink
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Uyari Ayrintilari Menlusu

Uyar hakkinda daha fazla ayrinti gérinttlemek icin Ayrintilara git digmesine tiklayin.
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Sayfanin Ust kisminda, baslatma, kapatma, yeni glincellemeleri izleme/gérmezden gelme,
uyarilarin baglantisini kaldirma ve yanitlayicilar calistirma gibi bircok gérev secenedi mevcuttur.
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Eylemler

Mevcut eylemlerden herhangi birini kullanabilirsiniz.

Statiis
@ Importec

Summary

Description

lacation (B 2

G2 Unlink

Baslangic

Bir uyari baslatmak icin Baslat (Start option) secenegine tiklayin.
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@ Imported
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Kapatma

Bir gorevi kaldirmak icin Kapat secenegine tiklayin.
Yeni bir pencere acllir.

1. Listeden Durum(Status) 6gesini secin.

8]

lacation () Add

Paris

2. Ozeti (Summary) Degistirin
3. Gorevleri ve vakayi kapat digmesine (Close tasks and case) tiklayin.
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Change the alert status
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Yeni Giincellemeleri izle/Gormezden Gel

1. Bir uyariyi izlemek icin Yeni Glincellemeleri izle (Track New Updates) secenegine tiklayin.
2. Bir basari mesaji gortntulenir.

SUCCesS

1. Bir uyariyi yok saymak icin Yeni Glncellemeleri Yoksay secenegine tiklayin.
2. Bir basari mesaji gortntulenir.
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success X

Alert(s) unfollowed successfully!

Baglanti Kaldirma

1. Bir uyarinin baglantisini kaldirmak icin Baglantiy1 Kaldir secenegine tiklayin.
2. Tamam digmesine tiklayin.

© Are you sure you want to unlink this alert?

Cancel m

Uyarilar Birlestir

Tam uyarilarin listelendigi ana sayfada cesitli uyarilar bulunmaktadir. Bazilari yeni, bazilari ice

aktarilmis. Uyarilar birlestir / secimi vakaya birlestir secenegi yalnizca listedeki Yeni uyarilar icin
kullanilabilir.

Uyarilar birlestirmek icin:
1. Uyan ayrintilar sayfasina gidin.

2. Verileri birlestirmek icin uyariyi secin
3. Uyarilari birlestir'e tiklayin.
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Merge alert(s) into case

@) By title
By case number

iki vakayi birlestirmek, kaynak vakalari kaldirir ve birlestirilen tiim verilerle yeni bir vaka
olusturur.

Secimden Yeni Vaka

Bu bdélimde secimden yeni bir vaka olusturma hakkinda bilgi bulabilirsiniz.

TUum uyarilarin listelendigi ana sayfada cesitli uyarilar bulunmaktadir. Bazilari yeni, bazilari ice
aktarilmis. Secimden yeni vaka secenegi sadece listedeki yeni ihbarlar icin kullanilabilir.
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Secimden yeni bir vaka eklemek icin:

1. Uyari ayrintilari sayfasina gidin.

2. Yeni vaka eklemek istediginiz uyariyi segin.

3. Secim seceneginden Yeni Vaka'ya tiklayin.

Yeni bir pencere acllir.

SOURCH

REFEREMCE - DETAILS
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Create case

]

How do you want 1o create your case?

_m From MISP [json)

Genel

Genel sayfadaki bilgiler sablonlardan gelir ve otomatik olarak doldurulur. Pencerenin sol
boélmesinde olusturulan kisi, olusturulan tarih, TLP, PAP, 6nem derecesi ayrintilari, uyarinin durumu,
baslangic tarihi ve gérev tamamlama ayrintilari gibi ayrintilari gérebilirsiniz.

Pencerenin sol bélmesinde PAP, TLP ve Onem derecesini yapilandirabilirsiniz. Daha fazla ayrinti icin
Uyari Ayrintilarint Yapilandirma boélimine bakin

Pencerenin sag bélmesinde, varsa Yorumlari (Comments) girin.
Yorum (Comment) digmesine tiklayin.

Etiketler ekleyin. ( Vakalar boliumunde Etiket eklemeye bakin).
Aciklamayi girin.

Ozel alanlar (Custom fields) ekleyin.
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Yanitlayanlar

Yanit verenleri calistirin
Yanitlayanlar secenegdine tiklayin.
Yeni bir pencere gérunur.

Arama kutusunda belirli bir yanitlayiciyi arayin.
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Run responder jobs on current alert

Yanitlayanlar Goruntiule

Responder, aglarin altyapisi Gzerinde yapilan givenlik sizma testlerinde kullanilabilecek bir aractir.

GCeneral (4) Observables (0) TTPs Similar Cases Similar Alerts Responders

Mo responder reports avallable!

Benzer Uyarilari goruntuleyin

Bu bélimde, asagida listelenen tim benzer uyarilar hakkinda bilgi bulabilirsiniz.

cia &) LUSETVaLITS WS Y ar I M ASETTS HESPONGers
defaulr m

TITLE CREATED AT QBSERVABLES - 10C5 MATCHES

SEVERITY - STATUS

Benzer vakalari goruntuleyin

Bu bolimde, asagida listelenen tim benzer vakalar hakkinda bilgi bulabilirsiniz.
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defaulr W Quick Filters &)

stage: not|Closed) x

ITLE CREATED AT

Phishing -Mail reported by
3 | sourcesiem || log-sourceids || categeny:Phishing

& || detection-source | Suspicious emails | business-unit | ICT | location | Paris

EDR -Connection to account from unusual regicn

b
E
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l
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TTPS'yl Goruntuleyin
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MATCHES ACTION

3} rmail (1)

[

url (1]
mail-subject (1)

usermarme (1)

username (1)

Taktikler, teknikler ve prosedurler (TTP'ler), belirli bir tehdit aktérld veya tehdit aktorleri grubuyla

iliskili faaliyet kalplari veya yontemlerdir.

Ceneral (4) Observables (0} TTPs Similar Cases Similar Alerts

default

Responders

Gozlemlenebilirleri Goruntule

Bu bélimde gdzlemlenebilirleri gérintileme hakkinda bilgi bulabilirsiniz.

No TTPs have been found.

TheHive uygulamasini ylklediginizde, IP ve e-posta adresleri, URL'ler, alan adlari, dosyalar veya
karmalar gibi 6nceden tanimlanmis bir dizi gézlemlenebilirle birlikte gelir.
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Kendi g6zlemlenebilir tipinizi tanimlayabilirsiniz. TUm Go6zlemlenebilir TUrlerin listesini gorebilirsiniz.
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