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Input Filters

Ust bar, Home, Event Actions, Dashboard, Galaxies, Input Filters, Global Actions, Sync Actions,
Administration, Logs, APl alanlarindan olusmaktadir.

HOME

Bu buton, kullaniclylr uygulamanin baslangi¢ ekranina geri goéturtr. Baslangic ekrani, Event dizini
sayfasl veya kullanicinin 6zel ana sayfa olarak belirledigi sayfa olabilir, bu da kullanicinin Ust
cubuktaki yildizi kullanarak belirlenir.
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EVENT ACTIONS

MISP'e girilen tim kotld amach yazilim verileri, bir Event tarafindan aciklanan baglantili 6zelliklerle
tanimlanir. Event Actions menulsu, Event'leri ve bu Event'lere bagli 6zelliklerin olusturulmasi,
dizenlenmesi, silinmesi, yayinlanmasi, aranmasi ve listelenmesi gibi islevlere erisim saglar.
Baglantili 6zellikler, kéti amach yazihmlar hakkinda ek bilgiler icerir ve bu bilgiler Event'lerle
iliskilendirilir. Bu sayede, kullanicilar kétld amach yazilimlar hakkinda daha detayh bilgilere
erisebilirler ve bu bilgileri etkili bir sekilde yénetebilirler.

Event Action menUsu farkli kategoriler icerir ve her biri farkl islevleri temsil eder:



Event Actions

List Events List Events

Add Event Add Event

Import from. | List Attributes

REST client Search Attributes

List Attributed 1St Collections

Search Attrib
List Analyst Data

View Propos|

View Proposals
Events with

Events with proposals
View delegat

_ | View delegation requests
View periodid

List Tags
Export
Add Tag

Automation
List Tag Collections
List Taxonomies

List Templates

Export

Automation

e List Events: Sistemde 06zel olmayan veya kurulusa ait olmayan tum Event'leri
listeleyerek, kullanicilara bu Event'leri gérlntileme, dlizenleme, silme, yayinlama veya
inceleme olanagi saglar.
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Actions bdlumu altinda sirasiyla Event'i yayinlama, dlizenleme, silme ve gérintlleme butonlar yer
almaktadir.

Actions
s L@

e Add Event: Kullanicilara, bir Event olusturma formunu doldurarak ve ardindan bu Event
objesini olusturarak, yeni Event'ler olusturma yetkisi verir.

List Events Add Event
Import from... Date Distribution @
REST client . .
2024-04-08 This community only v
List Attributes Threat Level @ Analysis @
Search Attributes High v Initial ~
View Proposals Event Info
Events with proposals Quick Event Description or Tracking Info

View delegation requests Extends Event

Wi iodi .
'eW pefiodic summaly Event UUID or ID. Leave blank if not applicable.

Automation

Date: Event'in meydana geldigi tarih.

Distribution: Event yayimlandiginda ve geri ¢ekildiginde kimlerin gérebilecegini kontrol
eder. Ayrica, Event'in diger sunucularla senkronize edilip edilmeyecegdini de belirler.

Your organization only: Sadece kendi kurulusunuzun Uyelerinin Event'i gérmesine
izin verir. Senkronizasyon yapilmaz.

This Community-only: MISP toplulugunuzun bir parcasi olan kullanicilar Event'i
gorebilir. Bagli sunucular kisitlanir.

Connected communities: MISP toplulugunun bir pargasi olan kullanicilar Event'i
gorebilir. Bagh sunucularin Gyeleri kisitlanir.

All communities: Event'i tim MISP topluluklariyla paylasir.
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Sharing group: Belirlenen paylasim grubuna Event'i paylasir, yalnizca paylasim
grubunda tanimlanan kuruluslari icerir.

Threat Level: Bu alan, Event'in risk seviyesini gosterir. Event'ler Ug farkl tehdit kategorisine
(dlasuk, orta, yuksek) kategorize edilebilir.

Dustuk: Genel kitlesel kéti amacl yazilim.
Orta: Gelismis Kalici Tehditler (APT)
Yuksek: Sofistike APT'ler ve 0-gin saldirilari.
Analysis: Event icin mevcut analiz asamasini gosterir.
Baslangic: Analiz henlz basliyor.
Devam eden: Analiz devam ediyor.
Tamamlandi: Analiz tamamlandi.
Event Info: Event'in kisa bir taniminin bulundugu bilgi alanidir.

Extends Event: Bir Event'in baska bir Event'e atifta bulunmasini saglar. Bir Event'in diger bir
Event'le olan iliskisini belirtir.

e List Attributes: Sistemdeki 6zel olmayan veya kurulusa ait olmayan tim o&zellikleri
listeler. Her bir 6zellik bu alanda degistirilebilir, silinebilir veya gortntulenebilir.

e Search Attributes: Bu alanda filtrelenmis bir 6zellik dizini goérGnimud icin arama
terimleri ayarlanabilir.



List Events =
Search Attribute

Add Event

Import from... You can search for attributes based on contained expression within the value, event ID, submitting organisation, category and type.

REST client For the value, event ID and organisation, you can enter several search terms by entering each term as a new line. To exclude things from a result, use the NOT operator (!) in front of the term.

For string searches (such as searching for an expression, tags, etc) - lookups are simple string matches. If you want a substring match encapsulate the lookup string between "%" characters.

List Attributes
Containing the following expressions

View Proposals Vi
Events with proposals Having tag or being an attribute of an event having the tag

View delegation requests
View periodic summary
Being attributes of the following event IDs, event UUIDs or attribute UUIDs

Export

Automation

From the following organisation(s)

Type @ Category @
| ALL v | [ ALL =

[CJ Only find 10Cs flagged as to IDS
First seen and Last seen

Aftributes not having first seen or last seen set might not appear in the search

First seen date @ Last seen date i

First seen time @ Last seen time @

HH:MM:5

L Expected format: HH:MM:55 ss5s554TT:TT L Expected format: HH:MM:SS.ssssss+TT.TT

e REST Client: APl'ye dogrudan bir Web Kullanici Araylzl Uzerinden cagri yaparak,
kullanicilarin API Gzerinden otomatiklestirilmis islemleri gerceklestirmelerine olanak tanir.

e View Proposals: Kullanicinin gérebilecegi tim &nerilerin bir listesini sunar.

e Events with proposals: Kullanicinin kurulusu tarafindan olusturulan ve bekleyen
Onerileri iceren tim Event'leri listeler.

e List Tags: Kullanicilarin olusturdugu tim Tag'lari listeleyerek, kullanicilara Tag'lari
inceleme ve yonetme olanagi saglar.

e Add Tag: Kullanicilara yeni bir Tag olusturma yetkisi verir.

e List Tag Collections: Kullanicilarin olusturdugu Tag koleksiyonlarini listeleyerek,
kullanicilara bir dizi Tag'i tek bir eylemde bir Event'e veya oOzellige(attribute) atama
olanadi sagdlar.

e List Taxonomies: MISP 6rnegine yuklenmis tim taksonomileri listeleyerek, kullanicilara
taksonomileri inceleme ve yénetme olanagi sunar.

MISP taxonomileri, tehditlerin ve diger glvenlik olaylarinin kategorize edilmesine ve
siniflandirilmasina olanak tanir. Ayrica, MISP kullanicilarinin tehditlerle ilgili verileri daha
tutarh bir sekilde kaydetmelerine ve paylasmalarina yardimci olur.

e List Templates: Kullanicilarin olusturdugu tim Event templatelerini listeleyerek,
kullanicilara templateleri inceleme ve yonetme olanagi saglar.

e Add Template: Kullanicilara yeni bir template olusturma yetkisi verir.

e Export: Erisilebilen verileri ¢esitli formatlarda disa aktarir.

e Automation: Kullanicilar MISP ile entegre edilmis sistemler arasinda otomatik veri
alisverislerini ve islemlerini yapilandirabilirler. Bu, guvenlik olaylarini otomatik olarak
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paylasma, veri senkronizasyonu, otomatik tehdit analizi ve diger otomasyon goérevlerini
gerceklestirme gibi islemleri icerebilir.



DASHBOARD

Widget'lari kullanarak 6zel bir kontrol paneli olusturulmasina olanak saglar. Kullanicilara MISP
platformundaki guvenlik olaylarini ve tehditleri gorsel olarak takip etme ve analiz etme imkani
sunar. Genellikle cesitli grafikler, tablolar ve 06zet bilgiler bulunur. Kullanicilar, Dashboard'da
sunulan veriler aracihgiyla guncel tehdit durumunu anlayabilir, Event'lerin dagilimini goérebilir ve
analiz yapabilirler. Ayrica, Dashboard'da genellikle belirli Event'ler veya tehditler hakkinda daha
detayl bilgiye erismek icin baglantilar veya araclar bulunabilir.

MISP Status & [ B

Add Widget Events modified: 1 (View)
Import Config JSON Events published: O (View)

Export Config JSON

Save Dashboard Config

List Dashboard Templates
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GALAXIES

MISP'teki Galaxy, MISP Event'lerine veya 06zelliklerine (attribute) eklenen bir obje olan kiimelere
(cluster) bagh blyulk bir nesneyi ifade etmek icin kullanilan bir yontemdir. Bir kiime, bir veya daha
fazla 6geden olusabilir. Ogeler, key-value ciftleri olarak ifade edilir. Bir "Galaxy" genellikle
birbirleriyle iliskili tehdit verilerini gruplamak icin kullanilan bir yapi veya kategoridir. Ornegin, bir
tehdit aktorinun kullandigi zararli yazilimlar, saldiri teknikleri, hedef sektorler veya saldiri vektorleri
gibi konseptleri gruplamak icin kullanilabilir.

MISP galaxy varsayilan sdzcuk dagarciklari bulunmaktadir, ancak bunlar istenildigi gibi Uzerine
yazilabilir, degistirilebilir veya glncellenebilir. S6zclk dagarciklari, mevcut standartlardan (STIX,
Veris, ATT&CK, MISP vb.) veya yalnizca kuruluslar icin kullanilan 6zel standartlardan gelir.

Mevcut kiimeler ve s6zclik dagarciklari dogrudan veya bir sablon olarak kullanilabilir. Amac, analize
baslayan organizasyonlar icin ortak bir kime setine sahip olmaktir, ancak bu set yerel bilgilere
(paylasilmayan) veya ek bilgilere (paylasilabilir) genisletilebilir.

Galaxies menustu icinde List Galaxies ve List Relationship kategorileri bulunmaktadir.

List Galaxies

1t List Relationships

e List Galaxies: Sunucuda bulunan tim galaksileri iceren bir liste gérlinecektir.

Admin =

_
List Cluster Blocklists GalaxV index
List Relationships
2 next» | last»
Update Galaxies
Force Update Galaxies E
Wipe Default Galaxy Clusters DT lcon Name Version  Namespace  Description Enabled Local Only Actions
82 * UAVS/UCAVS 1 misp Unmanned Aerial Vehicles / Unmanned Combat Aerial Vehicles v x on i
Import Galaxy Clusters
81 A Tool 3 misp Threat actors tools is an of tools used by . The list includes malware but also common x onn
software regularly used by the adversaries.
80 -3 Tidal Technique 1 tidal Tidal Technique Galaxy v x o
79 n Tidal Tactic 1 tidal Tidal Tactic Galaxy v x onn
78 ] Tidal Software 1 tidal Tidal Software Galaxy v x onw
77 = Tidal References 1 tidal Tidal References Galaxy v x ons
76 & Tidal Groups. 1 tidal Tidal Groups Galaxy v x o8
[ « Tidal Campaigns 1 tidal Tidal Campaigns Galaxy v x ons
74 8 Threat Actor 3 misp Threat actors are characteristics of malicious actors (or adversaries) representing a cyber attack threat including v x on i
presumed intent and historically observed behaviour.
73 n Tea Matrix 1 tea-matrix Tea Matrix v x o
2 " DS 4 misp TDS is a list of Traffic Direction System used by adversaries v x o
71 @ Target Information 1 misp Description of targets of threat actors. v x ©ons
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e List Relationships: Bu kategori; tehdit aktérleri, zararli yazilimlar, saldiri teknikleri ve
diger tehdit unsurlar arasindaki iliskileri belirlemek ve gorsellestirmek icin kullanilir.
Kullanicilar, bu iliskileri analiz ederek tehditlerin karmasikligini anlayabilir ve savunma
stratejilerini buna goére ayarlayabilirler. Bu kategori, tehdit istihbaratini daha iyi anlamak

ve siber guvenlik dnlemlerini gelistirmek icin bir arag saglar.

Galaxy Repository Ekleme:

e GitHub'da MISP-Galaxy deposunu kendi hesabiniza cogaltin.
e Ardindan MISP kurulumunuzdaki "misp-galaxy" dizinini guncelleyin.

cd /var/www/MISP/app/files/

sudo rm -rf misp-galaxy

sudo -u www-data git clone https://github.com/SteveClement/misp-galaxy.git



INPUT FILTERS

Input Filters, MISP platformunda kullanicilarin veri girislerini kontrol etmelerini saglayan bir
Ozelliktir.

Bu filtreler, kullanicilarin veri girisini dogrulamak, belirli veri tarlerini kabul etmek veya reddetmek,
dizenli ifadeleri kullanarak veri bicimlerini kontrol etmek ve kdtl amacl veya istenmeyen verileri
engellemek gibi islevlere sahiptir. Kullanicilar, MISP giris filtreleri aracihgiyla veri kalitesini artirabilir
ve glvenliklerini saglamlastirabilir.

Ayrica, belirli degerlerin disa aktarilmasini engellemenin yani sira, belirli degerlerin engellenmesi
de mUmkUndur. Kullanicilar bu degistirme ve engelleme kurallarini gérintileyebilir, ancak bir
yOnetici bunlari degistirebilir. Bu sayede veri girisi ve isleme slrecleri daha guvenli ve kontrol
edilebilir hale gelir.

Input Filters
il

Import Regexp
09:37:10 +0004

Signature Allowedlist
Warninglists

_y CIuS‘] Moticelists |ipS I

Correlation Exclusions

nnchine hohaoo

e Import Regexp: Belirli tirdeki verilerin iceri aktarilmasi sirasinda uygulanacak duzenli
ifadelerin tanimlanmasini saglar.

Bu alanda belirtilen dlzenli ifadeler, iceri aktarilan verilerin belirli bir formata veya desene uymasi
gerektigini belirtir. Ornegin, e-mail adresleri, URL'ler veya dosya adlari gibi belirli veri tirlerinin
dogrulugunu kontrol etmek icin kullanilabilirler. Bu sekilde, yanlis veya zararl verilerin sisteme
girmesi engellenir ve veri batinlagu saglanir.

Admin =

p— Import Regexp

Perform on existing
di Regexp Replacement Type Actions.
1 1...ProgramData.fi %ALLUSERSPROFILE%\\ ALL [ca |
2 1.:.Documents and Settings.All Users.fi %HALLUSERSPROFILE%\\ ALL [ |
3 1.:.Program Files.Common Files./i %HWCOMMONPROGRAMFILES%\ ALL W
4 1.:.Program Files (x86).Common Files./i %COMMONPROGRAMFILES(x86)%6\ ALL zw
5 1.Users\(*?)\AppData.Local. Temp i WTEMPIEN ALL W
[ 1.:.ProgramData.fi %PROGRAMDATA%\ ALL [ |
7 1.:.Program Files.i %PROGRAMFILES%6\ ALL [ |
8 {..Program Files (x86).f 9%PROGRAMFILES(X86)%6\\ ALL I |
9 1.:.Users.Public.fi %WPUBLICI\ ALL W
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 Signature Allowedlist: iceri aktarilan verilerin belirli imzalari veya desenleri icermesine
izin verilen bir izin listesini tanimlar.

Bu alanda belirtilen imzalar veya desenler, verilerin iceri aktarilmasini engelleyen diger filtrelerin
aksine, iceri aktarilan verilerin icinde belirli imzalarin bulunmasini gerektirir.

Ornegin, bir organizasyonun belirli bir veri tariini veya formatini kabul etmesi gerekiyorsa, bu
alanda bu tUr imzalar veya desenler tanimlanabilir. Bu sekilde, kabul edilmeyen veya istenmeyen
verilerin iceri aktarilmasi dnlenir ve sistemin belirli bir standarda veya gereksinime uygun olarak
calismasi saglanir.

List Allowedlist

New Allowedist Signature Allowedlist

Regex entries (in the standard php regex /regex}/{modifier} format) entered below will restrict matching arributes from being included in the 1DS flag sensitive exports (such as NIDS exports).

ID Name & Actions

Page 1 of 1, showing 0 records out of 0 total, starting on record 0, ending on 0

e Warninglists: Potansiyel false-positive, errorlar veya yanlisliklarla iliskilendirilebilecek iyi
bilinen gostergelerin listeleridir. Python dilinde, warninglist'lerle calismak icin
PyMISPWarningLists adinda bir Python moduld bulunmaktadir.

Add Warninglist
W Warninglists

Update Warninglists
Search in Warninglists ; 1| 2 next» | last»
Al Enabled  Disabled Ents
DT Name Version  Description Category  Type Entries  Default  Enabled Actions
87 List of known Zscaler IP address ranges 20230810 Zscaler IP address ranges False positive ~cidr 66 v x row
(https:/fconfig.zscaler.
86 List of known Wikimedia address ranges 20240227 Wikimedia address ranges (http:iinoc.wikimedia.orgiconfireverse- False positive ~cidr 62 v x row
proxy.php.xt)
85 List of known domains to know external IP 8 Event contains one or more entries of known ‘what's my ip* domains False positive hostname 232 v x . o
84 Specialized list of IPvG addresses belonging to common VPN 20220324 Specialized list of IPv6 addresses belonging to common VPN False positive cidr 1250 v x roT
providers and datacenters providers and datacenters
83 Specialized list of vpn-ipv4 addresses belonging to common VPN 20240227 Specialized list of vpn-ipv4 addresses belonging to comman VPN False positive ~cidr 24049 v x rPoF
providers and datacenters providers and datacenters
82 List of known URL Shorteners domains 10 Event contains one or more entries of known Shorteners domains False positive hostname 101 v x rPow
81 University domains 20240227  List of University domains from False positive string 10265 v x row
https:/iraw.gitt i
listmaster/world_universities_and_domains.json

o False-Positive ikilemi:
False-Positiveler, tehdit istihbarati paylasiminda sikca karsilasilan bir problem olarak 6ne cikar.
Genellikle durumlara ya da kosullara gore degiskenlik gosterebilir;

o False-Positiveler, bilgi paylasan kullanici topluluguna goére degiskenlik
gosterebilir.
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o Kuruluslar,False-Positiveler konusunda kendi bakis acilarina sahip olabilirler.
o Warninglist Kullanimi:

Varsayilan olarak, MISP, warninglist olarak adlandirilan belirli veri listelerindeki 06zelliklerin
(attribute) sadece bir tlr bayragi belirli oldugunda eslesmeleri tetikler. Ancak bu davranis, MISP'in
yapilandirma ayarlarindan biri olan "MISP.warning_for_all" parametresi "true" olarak ayarlandiginda
degistirilebilir.

Ozellikler, genellikle bir olayin veya tehdidin belirli bir yénini tanimlamak icin kullanilan veri
parcalardir. Ozellikler arasinda IP adresleri, alan adlar, dosya adlar gibi bilgiler bulunabilir. MISP,
bu 6zelliklerin, MISP'e 6zgl bir kimlik tespit sistemi (IDS) tarafindan isaretlendiginde, yani bir tehdit
olarak algilandiginda, warninglist'lerdeki verilerle eslesip eslesmedigini kontrol eder.

Bir 6zellik, warninglist adi verilen édnceden tanimlanmis bir veri listesinde bir eslesme bulursa, bu
durum kullaniciya bildirilir. Kullanici, bu bilgiyi olay ve 6zellik dizeyinde bir bilgi veya uyarn kutusu
araciliiyla gorebilir. Kullanicinin potansiyel olarak tehlikeli oldugu dustntlen verilere dikkat
etmesini ve gerekli dnlemleri almasini saglar.

e Noticelists: MISP Noticelists, belirli 6zelliklerin, kategorilerin veya nesnelerin kullaniminin
yasal, gizlilik, politika veya hatta teknik sonuclart hakkinda MISP kullanicilarini
bilgilendirmek icin kullanilan bildirim listeleridir.

Kullanicinin eylemlerinin olasi sonuclart konusunda daha bilingli olmasini saglamak ve uyari
bildirimlerini tetiklemek icin kullanilan basit bir JSON aciklamasidir.

Noticelists

Enter value to search Filter

ID Name  Expanded Name Ref Geographical area Version Enabled Actions

1 gdpr General Data Protection Regulation http://eur-lex.europa.eu/legal-content/en/TX T/ ?uri=CELEX:32016R0679 EU 1 ] @

Page 1 of 1, showing 1 records out of 1 total, starting on record 1, ending on 1

e Correlation Exclusions: Veri girislerinin nasil islenecegini ve yorumlanacagini belirlemek
icin kullanilan bir 6zelliktir.

"Correlation Exclusions" ayarlari, 6zellikle veri analizi ve tehdit istihbarati paylasiminda kullanishidir.
Ornegin, belirli bir olay veya tehdit érneginin birbirleriyle iliskilendiriimemesi gereken 6zellikleri
veya nesneleri belirtmek icin kullanilabilir. Bdylece, "False-Positive'"lerin ve yanlis sonuclarin
onlenmesine yardimci olur ve analizin dogrulugunu artirir.
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GLOBAL ACTIONS

Global Actions menisu, MISP platformunda genel islevlere erisimi saglamaktir. Genellikle yonetici
duzeyinde kullanicilar icin mevcuttur ve MISP sisteminin genel yapilandirma ve yonetimi ile ilgili
islemleri gerceklestirmelerine olanak tanir.

Ornegin, bu menl araciligiyla yeni kullanicilar eklemek, APl anahtarlarini yénetmek, glvenlik
ayarlarini yapilandirmak, sistem glncellemelerini denetlemek veya genel MISP yapilandirmasini
yonetmek gibi islemler gerceklestirilebilir. MISP platformunun ydnetimi ve yapilandiriimasi igin kritik
bir aractir.



Global Actions

il

Mews
My Profile
My Settings

Set Setting

Organisations

Role Permissions

List Object Templates

List Sharing Groups
Add Sharing Group
List Sharing Groups Blueprints

Add Sharing Group Blueprint

Decaying Models Tool

List Decaying Models

User Guide
Categones & Types
Terms & Conditions

Statistics

List Discussions

Start Discussion

ChatGPT

News: MISP sistemiyle ilgili en son haberler okunabilir ve gerceklesen guncellemeleri,
yeni ozellikleri veya dnemli duyurulari icerir.

My Profile: Kullanici hesabini yodnetebilir ve kisisel bilgilerinin goérintilenmesini,
guincellenmesini veya diger kullanici ayarlarinin yénetilmesini saglar.

My Settings: Kullaniciya 6zgu ayarlar géruntulenebilir ve belirlenebilir. Hesap tercihlerini,
bildirim ayarlarini veya diger kullanici 6zelliklerini yapilandirmayi icerir.

Set Setting: Tercihlerin 6zellestirilmesini veya 6zel bildirim ayarlarinin olusturulmasini
saglar.

Organisations: Farkli kuruluslarin platforma bagli oldugu bir listeyi icerir.
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Role Permissions: Farkli kullanici rollerinin ve bu rollerin sistemde hangi izinlere sahip
oldugunun bir listesini icerir.

List Sharing Groups: Mevcut Paylasim Gruplarinin listesi gdéruntulenebilir, bu gruplara
erisiminiz varsa, gruplar araciligiyla veri paylasimini kolaylastirabilirsiniz.

Add Sharing Group: Yeni bir paylasim grubu olusturulabilir. Bu sayede, belirli kullanicilar
arasinda veri paylasimini daha organize bir sekilde dizenlemek icin kullanilabilir.
Decaying Models Tool: Belirli veri 06gelerinin zaman icinde nasil degisecedini
tanimlayan matematiksel modellerdir.

List Decaying Models: Var olan modellerin goruntilenmesini, duzenlenmesini veya
silinmesini icerir.

User Guide: Kullanicilarin MISP platformunun nasil kullanilacagina dair rehber bilgilere
erismelerini saglar.

Categories & Types: Belirli veri 6zelliklerinin hangi kategorilere ve turlere ait oldugunu
aciklar.

Terms & Conditions: Kullanicilarin platformu kullanirken dikkate almalarn gereken
hukdmleri icerir.

Statistics: Platformun kullanimi ve veri dagilimi hakkinda genel bir gérinim saglar.

List Discussions: Yerel organizasyonlara bagl kuruluslar tarafindan olusturulan tartisma
basliklarinin listesini gdsterir. Kullanicilarin belirli konular hakkinda tartismalar ve bilgi
paylasimini kolaylastirir.

Start Discussion: Kullanicilarin belirli konular hakkinda yeni tartisma basliklar
baslatmasini saglar.



SYNC ACTIONS

Tehdit bilgilerinin diger guvenlik sistemleri veya hizmetlerle otomatik olarak paylasiimasini ve
senkronize edilmesini saglar. Bu sayede, bir tehdit bilgisinin MISP'te paylasiimasiyla birlikte, ilgili
guvenlik araclari ve sistemler de bu bilgiye otomatik olarak erisebilir ve buna gore aksiyon alabilir.

Ornegin, bir gtvenlik tehdidi MISP Gzerinde tespit edildiginde, MISP Sync Actions araciligiyla bu bilgi
bir SIEM (Security Information and Event Management) sistemi ile senkronize edilerek, SIEM sistemi
o tehdide karsi otomatik olarak koruma politikalarini gincelleyebilir veya alarm uretebilir.

Sync Actions

il

Remote Servers
Feeds
SightingDB
Communities
Cerebrates
TAXI Servers

Ewvent ID translator

e Remote Servers: Uzak sunuculara erisim saglayarak, farkli MISP 6rnekleri arasinda veri
alisverisi yapilmasini saglar.

e Feeds: Feedler, dlzenli araliklarla MISP'e otomatik olarak alinabilen gdstergeleri iceren
uzak veya yerel kaynaklardir. Feedler, MISP formatinda, CSV formatinda veya serbest
metin formatinda yapilandirilabilir.

List Feeds kategorisi altinda, feed olusturmak icin kullanilan "Load default feed metadata",
"Caching Feeds" ve "Fetching feeds" butonlari yer almaktadir.
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Search Feed Caches

Add Feed

Import Feeds from JSON
Feed overlap analysis matrix

Export Feed settings

Feeds

Generate feed lookup caches or fetch feed data (enabled feeds only)

Load default feed metadata che ds Cache freetext/CSV feeds Cache MISP feeds Fetch and store all feed data

Default feeds Custom feeds All feeds Enabled feeds
[] 1D Enabled Caching Name Format Provider Org Source URL Headers
O 1 x x CIRCL misp CIRCL network  https:/fwww.circl.lu/doc/misp/feed-
OSINT osint
Feed
0 2 X X The misp Botvrij.eu network  https:/fwww.botvrij.eu/datal/feed-
Botvrij.eu osint
Data

Default Feeds: Kullanicilara bir dizi acik kaynakli feed saglar. Bu feedler, glncel tehdit
bilgilerini iceren ve MISP platformuna otomatik olarak yuklenebilen kaynaklardir.

Feed tanimlarini, Feeds sayfasindaki "Load default feed metadata"” butonu kullanilarak
kolayca yuklenebilir. Bu 6zellik, "app/files/feed-metadata/defaults.json" dosyasindaki girisleri
veritabanina ice aktararak yeni feedler olusturur.

"Feed"lerin mevcut "feed"lerle cakismasini 6nlemek icin, feed URL'sini kullanarak
yinelenenleri kontrol eder. Eger ayni URL'ye sahip bir feed zaten veritabaninda varsa, bu giris
ice aktarilmaz. Boylece, kullanicilarin yerel degisiklikleri (ad, dagitim veya etkin durum gibi)
korunur ve Gzerine yazilmasi dnlenir.

Bu sayede, gincel feed tanimlari MISP érnegine hizlica entegre edilebilir ve mevcut "feed"ler
korunabilir.

Caching Feeds: Kullanicilarin belirli veri "feed"lerinden gelen bilgileri 6nbellege almasini
saglar. Bu sayede, kullanicilar sik sik eristigi veya talep ettigi verilere daha hizli bir sekilde
erisilebilir hale gelir.

Bir feed icerigini 6nbellege almak, bu verileri sunucuda depolamak ve bir sonraki erisimde
daha hizli erisilebilir hale getirmek anlamina gelir. Veri alisverisi sureclerini hizlandirir ve
kullanici deneyimini iyilestirir.

Fetching Feeds: Veri kaynaklarindan (feedlerden) glncel bilgilerin alinmasi islemidir. Bu
islem, kullanicilarin guncel tehdit bilgilerini veya diger givenlik verilerini MISP 6rnegine

aktarmasini saglar.

"Fetching feeds" islemi genellikle dizenli araliklarla otomatik olarak gerceklestirilir.
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Belirli araliklarla otomatik glincelleme yapmak icin, MISP platformunda genellikle bir
zamanlama ayari bulunur. Bu ayar, ne siklikla "feed"lerin gincellenecegini belirlemek
icin kullanilir. Ayarlar, genellikle MISP'in yonetim araytzinde veya yapilandirma
dosyalarinda yapilr.

MISP'in yapilandirma dosyalarinda (6rnegin config.php) "Feeds_auto_update" veya
benzeri bir parametre bulunabilir. Bu parametre, "feed"lerin ne siklikla gincellenecegini
belirler ve genellikle saniye cinsinden bir degerdir.

Kullanicilar ayrica, ihtiya¢c duyduklari zaman manuel olarak da feedleri alabilirler.
FEED EKLEME:

Yeni bir feed eklemek icin yan menudeki "Add Feed" secenegi secilir.



[] Enabled
[J Caching enabled
[ Lookup visible

[] Disable correlation

MName
Feed name
Provider
Mame of the content provider

Input Source

Metwork v
URL

URL of the feed
Source Format

MISP Feed w

Any headers to be passed with requests (for example: Authorization)

Line break separated list of headers in the "headername: value” format

Add Basic Auth

Distribution

All communities -
Default Tag

MNone A4
Filter rules:

Modify

Enabled: Feed aktif mi, degil mi? Eger bu alan aktifse, o feedin dizenli olarak gincellendigi
ve iceriginin kullanicilara ulastirildigi anlamina gelir. Eger bu alan aktif degilse, feedin
gincellenmedigi veya gecici bir stire icin devre disi birakildigi anlamina gelir.

Caching enabled: Feed verilerinin dnbellege alinip alinmayacagini belirtir.

Lookup visible: isaretlenmediginde, korelasyonlar sadece sizin icin gorinur;
isaretlendiginde ise, korelasyonlar diger kullanicilar tarafindan da goérundar.
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Disable correlation: isaretlendiginde, Feed'den gelen tim olaylar icin korelasyonlar devre
disi birakilir.

Name: Feed'i tanimlamak icin ad; benzersiz olmasi gerekmez.
Provider: icerik saglayicisinin adidir.

Input Source: Giris kaynadi belirlenir. iki secenek vardir:

Input Source

MNetwork v
Local
URL of the feed

o Network: Verinin platform disinda bir ag kaynagindan geldigini belirtir.
Ornegin, bir web sitesi, bir uzak sunucu veya bir bulut hizmeti gibi dis
kaynaklar, ag lUzerinden veri saglar.

o Local: Verinin yerel bir kaynaktan geldigini belirtir. Yerel kaynaklar, kullanicinin
kendi cihazinda veya aginda barindirilan sunucular gibi dogrudan erisilebilen
kaynaklar olabilir. Bu durumda, kullanici veriyi kendi kontrolG altindaki bir
yerden alir.

o Not: Bu durumda, "Remove input after ingestion(Giristen sonra kaldir)"
adinda yeni bir onay kutusu gérinir. isaretlenirse, kaynak kullanimdan
sonra silinir.

URL: "Feed"in internet lzerindeki adresini veya yerel dosyanin yolunu belirtir.

Source Format: 3 farkli kaynak formati vardir. Kaynak formatina gore feed ekleme alanlari
degisiklik gosterebilir.

Source Format

MISP Feed w

Freetext Parsed Feed

Simple CSV Parsed Feed

MISP Feed: Kaynak, MISP "Event"leri gibi JSON bicimli dosyalarin bir listesine isaret
eder.

Ornegin: https://www.circl.lu/doc/misp/feed-osint
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Freetext Parsed Feed: Metin tabanli iceriklerin yapilandiriimis bir formatta
eklenmesini saglar.

NOT: Freetext Parsed Feed secenegi secildigi takdirde yeni alanlar acilacaktir.

Source Format

Freetext Parsed Feed v

Any headers to be passed with requests (for example: Authorization)

Line break separated list of headers in the “headername: value" format

Add Basic Auth

Creator organisation

ORGMNAME hd

Target Event

Fixed Event -

Target Event ID

Leave blank unless you want to reuse an existing event.
Exclusion Regex

Regex pattern, for example: “/*https://myfeedurl
[] Auto Publish

O] Override IDS Flag
[ Delta Merge

Creator organisation: "Feed"den olusturulan Event icin olusturucu
organizasyonu(orgc_id) temsil eder. List Feeds ekranindaki Org sutununda
gorundar.

Target Event: "Feed"den verileri tutacak Event taruadar.

o "New Event Each Pull" (feed cekildiginde her
seferinde yeni bir "Event" olusturulur)

o "Fixed Event" (bir sonraki alanda yapilacak
secimlere gore yeni verilerle glincellenecek
benzersiz bir Event)
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Target Event

Fixed Event ~
Mew Event Each Pull
Leave blank unless you want to reuse an existing event.

Target Event ID: Verinin eklenecegi "Event"in kimligidir. Eger
belirtiimemisse, alan ilk kez feed alindiginda ayarlanir.

Exclusion Regex: Atlanmasi gereken loC'leri tespit etmek icin bir regex
deseni eklenebilir. Ornegin, gercek raporun / "feed"in herhangi bir
referansini hari¢ tutmak icin kullanish olabilir.

Auto Publish: isaretlendiginde, "feed"den olusturulan "Event" otomatik
olarak yayimlanir.

Override IDS Flag: isaretlendiginde, IDS bayrag false olarak ayarlanir.

Delta Merge: isaretlendiginde, yalnizca en son alinan "feed"den ézellikler
saklanir, eski olanlar (gecici olarak) silinir.

Simple CSV Parsed Feed: CSV formatindaki verilerin MISP platformuna aktarilmasi icin
kullanilan bir feed tartdur. Bu secenekte, "Freetext parsed Feed" seceneginde eklenen
alanlara kiyasla 2 farkli alan daha eklenmektedir.
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Add Basic Auth

Creator organisation

ORGNAME w
Target Event

Fixed Event b
Target Event ID

Leave blank unless you want to reuse an existing event.
Value field(s) in the CSV

2,3,4 (column position separated by commas)

Delimiter

Exclusion Regex
Regex pattern, for example: "/*https:fimyfeedurl/
[] Auto Publish

O Override IDS Flag
[ Delta Merge

Values field(s) in the CSV: Hangi alanlarin MISP 6zelliklerine dénustirilecegini
belirler. SUtun pozisyonlari virgulle ayrilarak belirtilebilir.

Delimeter: Alan ayiricisi belirlenir; varsayilan alan ayiricisi virgaldar *,"

) .

Dagitim: Feed'den olusturulan "Event"e ayarlanacak dagitim secenegi belirlenir. 5 farkh
secenek sunulmaktadir.
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Distribution

All communities -

Your organisation only
This community only
Connected communities

Inherit from feed

Default Tag: Olusturulan "Event"lere bir varsayilan etiket eklenebilir.

Filter Rules: Hangi "Event"lerin ya da kuruluslarin izin verildigi veya engellendigi
tanimlanabilir.

e SightingDB: Go6zlemlerle ilgili verilere erisim saglanir ve MISP platformunda g6zlemlenen
tehditler hakkinda daha fazla bilgi edinilebilir.

o Communities: MISP topluluguna erisim saglayarak, farkh kullanicilar ve kuruluslarla veri
paylasimi ve isbirligi yapiimasini saglar.

e Cerebrates: Yapay Zeka servislerine erisim saglayarak, farkli yapay zeka
saglayicilarindan gelen tehdit istihbarati verilerine erisilmesini saglar.

e TAXII Servers: TAXIl protokoll Uzerinden calisan sunuculara erisim saglayarak MISP
ornegine farkli kaynaklardan veri alisverisi yapilmasini saglar.

e Event ID translator: Farkli olay kimlik formatlari arasinda dénisim yapilmasini
saglayarak MISP o6rnegini "Event"lerin tutarh bir sekilde islenmesini ve ydnetilmesini
saglar.
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ADMINISTRATIONS

Ydneticiler kullanici hesaplarini ve kullanici rollerini ekleyebilir, dlzenleyebilir veya kaldirabilir.
Roller, olaylarin yayinlanmasi, REST arayuzunun kullanimi veya verilen role ait herhangi bir
kullanicinin senkronizasyonu gibi belirli 6zelliklere erisim haklarini tanimlar.

Site yoneticileri kullanicilarin sifrelerini sifirlamanin veya sifreli e-mail yoluyla onlarla iletisime
gecmenin mimkdn oldugu bir iletisim formuna da erisebilir.



Administration

il

List Users

List Auth Keys
List User Settings
Set User Setting
Add User
Contact Users

User Registrations

List Organisations

Add Organisations

List Raoles

Add Roles

Server Settings & Maintenance

Jobs
Scheduled Tasks

Workflows

Event Block Rules
Event Blocklists

Org Blocklists

Top Caorrelations

Over-correlating values

List Users: Su anda kayith olan kullanicilar gérinttlenebilir, degistirilebilir veya silinebilir.
List Auth Keys: Gelismis yetkilendirme anahtari sisteminden alinan yetkilendirme
anahtarlarinin bir listesini ve bunlarin yorumlarini gdsterir. Yetkilendirme anahtari,
bilgisayar sistemlerine erisim izni saglayan bir kimlik dogrulama aracidir. Ozel bir dizi
karakter veya sayidan olusur ve belirli kaynaklara erisim izni verir.

List User Setting: Kullanici ayarlarini listeler.

Set User Setting: Kullanicilar icin kullaniciya 6zel ayarlari belirler.

Add User: Kuruluslar icin yeni bir kullanici hesabi olusturulabilir. Site ydneticileri,
herhangi bir kurulus icin kullanici hesaplar olusturabilirler.
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Yeni bir kullanici eklemek icin soldaki yonetim menusindeki "Add User" butonu ile yeni bir
kullanici eklenebilir.

Admin Add User

List Users

Pending registrations Email

User settings

Set Setting

Contact Users 0 Set password

Organisation

Add Organisation Choose organisation v
List Organisations
Role NIDS SID
Add Role User v
List Roles [=Tel=] key
Paste the user's PGP key here or try to retrieve it from the CIRCL key
Server Seflings & server by clicking on "Fetch PGP key" below.

Maintenance

Update Progress

Jobs

Fetch PGP key

Scheduled Tasks

Event Block Rules Receive email alerts when events are published
Blocklists Event Receive email alerts from "Contact reporter” requests
Manage Event Blocklists [] Immediately disable this user account

Blocklists Organisation Send credentials automatically

Manage Org Blocklists

E-Mail: Kullanici e-mail adresi, kullanici adi olarak giris yapmak ve otomatik e-mailleri
gdéndermek icin bir adres olarak kullanilacaktir.

Set Password: Kullanici icin gecici bir kullanici sifresi tanimlamak isteniyorsa kutu
isaretlenir. EJer istenmiyorsa, bir sifre olusturmak ve bunu kullaniciya e-mail ile
gondermek icin 'List Users' gérinumundeki 'reset password' butonu kullaniimahdir.

Password: 'Set Password' isaretlendiginde yalnizca bu metin kutusu gérutntulenir.
Kullanici icin ilk giristen sonra degistirmesi gereken gecici bir sifre
tanimlanmalidir. Parola MISP Parola politikasina uygun olmalidir.
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Set password

Password @ Confirm Password

Organisation: Kullanici icin organizasyon secilmesini saglayan acilir bir
listedir.Organizasyon hakkinda detayl bilgi asagida verilmistir.

Role: Kullanicinin ait olmasi gereken bir rol grubunun secilmesini saglayan acilir bir
listedir. Roller, kullaniciya atanan kullanici ayricaliklarini tanimlar. Roller hakkinda
detayli bilgi asagida verilmistir.

Authkey: Belirtilen kullanicinin benzersiz yetkilendirme anahtaridir ve otomatik olarak
atanir. (kullanici bunu sifirlayabilir ve yeni bir anahtar alabilir). Bir sunucuyu baska bir
sunucuya baglamak icin kullanilir, ancak kullanicinin yetkilendirme izni etkinlestirilmis
bir rolle atandigindan emin olunmasi gerekir.

NIDS SID: Ag sizma algilama sisteminde kullanilan bir imza kimligidir. Kullanici
tarafindan olusturulan Snort kurallari, kullanicinin tanimladigi ofsetle baslayan artan bir
SID ile disa aktarnlir. Ofset belirtiimemisse, varsayilan olarak bir SID atanir, ancak bu bir
rastgele deger olabilir.

Sync user for: Eger bu secenek ayarlanirsa, yerel kullanici bir uzak sunucudan ¢ekim
yaparken secilen sunucunun itme kurallari da uygulanir. Bu secenek, yonetici, Kurulus
Ydneticisi ve Senkronizasyon kullanici rolu icin kullanilabilir.

Cekim (Pull): Bir cihazin veya sistemdeki bir kaynagin, diger bir kaynaktan veri
almak icin aktif olarak talepte bulunmasi anlamina gelir. Yani, veri kaynagi, belirli
bir zaman araliginda veya belirli bir olay gerceklestiginde veriyi ¢ceken cihaz veya
sistemdir. Ornegin, bir kullanicinin e-posta istemcisi, sunucudaki yeni e-postalari
cekmek icin dlzenli araliklarla sunucuya talepte bulunur.

itme (Push): Bir cihazin veya sistemdeki bir kaynagin, veriyi otomatik olarak
hedefe gonderdigi eylemidir. Kaynak, veri degisiklikleri oldugunda veya belirli bir
kosul gerceklestiginde veriyi hedefe iletir. Ornegin, bir sunucu, yeni bir dosya
olusturuldugunda veya var olan bir dosya dedistirildiginde, bu degisiklikleri hedef
cihaza veya sisteme itebilir.

Gpgkey: Sistem Uzerinden gdénderilen e-mailleri sifrelemek icin kullanilan anahtari
temsil eder.

Fetch GnuPG (PGP) key: GnuPG genel anahtarini getirir. GnuPG'nin genel anahtari,
diger kullanicilarin verileri sifrelemek icin kullandigi, herkese acik bir anahtardir.

Receive alerts when events are published: Bu secenek, bir "Event"
yayimlandiginda yeni bir kullanicly;, otomatik olarak olusturulan e-postalarin alic
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listesine ekleyecektir.

Receive alerts from "contact reporter” requests: Olayin raporlayicisi veya
kaynaklarindan daha fazla bilgi saglamalarini istemek icin yapilan bir iletisim istegidir.

Immediately disable this user account: Kullanici hesabini hemen devre disi birakma
islemini belirtir. Bu secenedi isaretlediginizde, kullanici hesabi derhal etkisiz hale getirilir
ve kullanici o andan itibaren sistemde erisim hakkini kaybeder.

Send credentials automatically: Otomatik olarak kimlik bilgilerini gdnderme islemini
belirtir. Bu secenegi isaretlediginizde, kullaniciya otomatik olarak bir kullanici adi ve
sifre gonderilir. Bu, genellikle yeni bir kullanici hesabi olusturuldugunda veya bir
kullanicinin sifresi sifirlandiginda kullanihir. Kullaniciya kimlik bilgileri e-mail yoluyla
gonderilir ve boylece kullanici, hesabina erisim saglayabilir.

e Contact Users: Bu gorinim, mevcut veya gelecekteki kullanicilara mesaj gondermek
veya onlara gecici bir sifre géndermek icin kullanilabilir.

Site yOneticileri, tim kullanicilara veya bireysel kullanicilara e-mail géndermek icin "Contact
Users" 6zelligini kullanabilir. GnuPG (PGP) anahtar setine sahip olan kullanicilar e-maillerini
sifrelenmis olarak alacaklardir.

Contact User(s)

Messaging - here's a quick guide on how this feature works

You can use this view to send messages to your current or future users or send them a temporary password
* When adding a new user to the system, or when you want to manually reset the password for a user, just use the "Send temporary password” setting.
= After selecting the action, choose who the target of the e-mails should be (all users, a single user or a user not yet in the system).
= You can then specify (if eligible) what the e-mail address of the target is (for existing users you can choose from a dropdown menu).
= Inthe case of a new user, you can specify the future user's PGP key, to send his/her new key in an encrypted e-mail.
= The system will automatically generate a message for you, but it is also possible to write a custom message if you tick the check-box, but don't worry about assigning a temporary password manually, the system will do that for yo
YOur custom message.

Action Subject

Custom message ~

Recipient Recipient Email
A single user ~ admin@admin.test ~
Message
b

Action: Belirli bir e-mail tarinU aciklar; ya 6zel bir ileti ya da sifre sifirlama islemi icin
kullanilir. Sifre sifirlama e-postalari, otomatik olarak gecici bir sifreyi iceren bir mesaji alt
kismina ekler ve kullanicinin sifresini otomatik olarak bu yeni gecici sifreyle degistirir.
Subject: Ozel bir e-mail durumunda, buraya bir konu satiri girilebilir.

Recipient: Bu 6zellik, U¢ farkl kullanici grubuna ulasmaniza olanak tanir:

1. Tam Kullanicilar:Platformdaki tim kullanicilara ulasiimasini saglar.
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2. Tek Bir Kullaniciya: Belirli bir kullaniciya 6zel bir mesaj gdnderilmesine
olanak tanir. Tum kullanicilarin e-mail adreslerinin bulundugu ikinci bir acilir
liste olusturarak gerceklestirilir.

3. Potansiyel Gelecekteki Kullanicilara: Gelecekteki kullanicilarin hedef
alinmasini saglar. e-mail adresi icin bir metin alani ve bir GnuPG (PGP) genel
anahtari icin bir metin alani saglayarak gerceklestirilir. Bu sekilde heniz
platforma katilmamis kisilere de ulasabilirsiniz.

Message: Sifre sifirlamalari ve hos geldin mesajlar icin kullanilabilir. Kendi mesajinizi
yazabilirsiniz (gecici bir anahtar ve imza ile birlikte eklenecektir) veya sistem tarafindan
otomatik olarak bir tane olusturmasina izin verebilirsiniz.

Not: Sisteme yeni bir kullanici eklerken veya bir kullanicinin sifresini manuel olarak sifirlamak
isterken sadece "Send credentials automatically" ayari kullanilir.

Uyari: GnuPG (PGP) 6rneg@i anahtari, yalnizca MISP 6rnegi tarafindan kullanilan ve yalnizca
bildirimleri imzalamak icin kullanilan GnuPG (PGP) anahtaridir. MISP 6rneginde kullanilan
GnuPG (PGP) anahtari baska hicbir yerde kullanilmamali ve degerli olmamalhdir.

e Organisations: Her kullanici bir kurulusa aittir. Yoneticiler bu organizasyonu yonetebilir.

Add Organisation:



Add Organisation

Mandatory Fields
Local organisation

If the angansaton should have access i thes instance, make sure that the Local crganisation Seing
is checked. H you waulkl only e 10 add a known exiemal onganisation far inclesion in shafng groups,
unicheck the Local onganisation Seing.

Organisation Identifier

i

Generate UUID

Optional Fields

A briel descnption of the organisation

Bind user accounts o domains (line separated)

Logo (48=48 PNG)

Dosya Seg | Dosya secilmedi
MNationality Sector

Mot specified w

Type of organisation

Contact details

Local Organisation: Organizasyonun bu o6rnege erisimi olmasi gerekiyorsa, onay
kutusunu isaretlenir. Yalnizca paylasim gruplarina dahil etmek icin bilinen bir dis
organizasyon eklemek isteniyorsa, isaret kaldirilir.

Organisation Identifier: Organizasyon adi girilir.

Bir resim eklemek istenirse, 'Sunucu Ayarlarl' mentsinu kullanilarak web
sunucusuna bir dosya eklenmelidir. Resmin ayni adi tasimasi gerekir.
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Uuid: Evrensel olarak benzersiz tanimlayici anlamina gelir. UUID'ler genellikle
bilgisayar sistemlerinde benzersiz kimlikler olusturmak icin kullanilir.

MISP coklu 6érnegi arasinda organizasyon paylasimi yapmak istiyorsaniz, ayni
Uuid'yi kullanabilirsiniz.

Nationality: Organizasyonun Ulkesini secmek icin acilir listeden bir secenek
belirtilebilir.

Sector: Organizasyonun faaliyet goOsterdigi sektor belirtilebilir (finansal, ulasim,
telekomunikasyon vb.).

Type of Organisations: Organizasyonun turd belirtilebilir.
Contact Details: Organizasyon icin bazi iletisim bilgileri eklenebilir.

List Organisations: Bir sistem veya platformda bulunan organizasyonlarin bir listesini
gorunttlemek icin kullantlr.

Bu mend, kullanicilarin belirli bir kategorideki veya belirli bir 6zellikteki organizasyonlari
bulmasina ve bunlarla etkilesime gecmesine olanak tanir. Ornedin, bir veri paylasim
platformunda, "List Organization" menusu, kullanicilarin kayith olan tim organizasyonlarin
isimlerini, Ulkelerini, sektorlerini ve iletisim bilgilerini gérintilemesine olanak saglayabilir.

Kullanicilarin istedikleri organizasyonlari aramalarina, filtrelemelerine ve bu organizasyonlarla
ilgili daha fazla bilgi almak veya iletisime gecmek icin gerekli adimlari atmalarina imkan tanir.

Local organisations, both local and remote

Local organisations Known remote organisations All organisations

ID Name UuID Description

1 DRGMAME 30ae48c2-2039-4369-8c0b-bas5i342c106 Automatically generated admin organisatio

Page 1 of 1. showing 1 records out of 1 total, starting on record 1, ending on 1

Bu goérinimde yerel organizasyonlari (Local Organizations), uzak organizasyonlari (Known
remote organizations) veya her ikisini birden (All organization) filtrelemek icin 3 secenek
vardir.
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e Roles: Kullanicilara ayricaliklar, rol gruplarina atayarak verilir. Rol gruplari, etkinliklerle ne
yapabileceklerini belirleyen dort secenekten birini kullanir; ayrica doért ek ayricalik
ylUkseltme ayari saglar.

Add Roles: Yeni bir rol olustururken, olusturulacak rol icin bir ad girilmesi, acilir mentyu ve
ilgili onay kutularini kullanarak izinlerin ayarlanmasi gerekecektir.

Add Role

[] Restrict to site admins

Name Permissions

Manage and Publish Organisa

Memory limit (2048M) Maximum execution time (300s)

[] Enforce search rate limit
(] Site Admin

(] Org Admin

[] Sync Actions

[ Audit Actions

[ Auth key access

[] Regex Actions

(] Tagger

(] Tag Editor

(] Template Editor

(] Sharing Group Editor
[ Delegations Access

[ Sighting Creator

[ Object Template Editor
(] Galaxy Editor

[ Decaying Model Editor
[ ZMQ publisher

(] Kafka publisher

(] Warninglist Editor

[] View Feed Correlations

(] Analyst Data Creator

Permisions:
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Permissions

Manage and Publish Organisa

Read Only

Manage Own Events

Manage Organisation Events

Manage and Publish Organisation Events

Read Only: Kullanicinin, kurulusunun erisim sahibi oldugu "Event"lere g6z atmasina
izin verir, ancak veritabaninda herhangi bir degisiklik yapilmasina izin vermez.

Manage Own Events: Kullanicilarin kendi "Event"lerini olusturmasina, degistirmesine
veya silmesine olanak tanir, ancak bunlari yayinlayamazlar.

Manage Organisation Events: Kullanicilarin, organizasyonlarinin bir Gyesi tarafindan
olusturulan "Event"leri olusturmasina veya degistirmesine ve silmesine olanak tanir.

Manage and Publish Organisation Events: Kullanicilara yukaridakilerin timuna
yapma ve kuruluslarinin etkinliklerini yayinlama hakki verir.

List Roles: Bir sistem veya platformda tanimlanmis olan rollerin bir listesini goruntilemek

icin kullanihr. Bu 0zellik, sistem ydneticilerinin hangi kullanicilarin  hangi rollerle
iliskilendirildigini kolayca gérmelerini saglar.
Roles
Instance specific permission roles.
Enter value to search
" & " & &
& & § & & &
& o & 8 & & & & & & & & &
& & Q“QB é’o‘@ ~\°{P v‘}’ﬂo & @.«‘,b Qa@o 'Poe & &J&\ ‘ob\\o‘ (\Q‘,\O ﬁ‘ d ~>°§\ g Q‘\K}Q e,ehoa xo.,,\“
ST E LTI TP T TS
ID Default Name Permission & o @ ¢ @ T & & & F & F ha Memory Limit Max execution time Searches | 15 mins
1 (] admin Manage and Publish Organisation v v v v v v v v v v v L v v v v v x £ v 2048M 300s Unlimited
Events
2 0 Org Manage and Publish Organisation x v x v v x v v v v v v x v v v v X v v 2048M 300s Unlimited
Admin Events
3 User Manage Organisation Events x x x v v x L x x x v x x v x x v v 2048M 300s Unlimited
4 D Publisher Manage and Publish Drganisahnn x x x ~ ~ x v x x x v v x x v v s x v v 2048M 300s Unlimited
Events
5 0 Syncuser Manage and Publish Organisation x x v v v X v v x v v v x v v v v x v v 2048M 300s Unlimited
Events
6 O Read Read Only x x x v v x x x x x x x x x x x x x 3 x 2048M 300 s Unlimited

only

e Blocklists and block rules: Belirli etkinlik veya organizasyonlarin sisteme eklenmesini
engellemek miumkidndur. Ydéneticiler engellenen dgeler listesine ekleyebilir, dizenleyebilir
veya silebilir.

Event Blocklist: Bir etkinligin 6rnege eklenmesini engeller. Var olan bir "Event"i bloke
etmek, "Event"in kaldirilmasina neden olmaz. Event hala duizenlenebilir durumda olacaktir.

Event bloke etme islevselligi varsayilan olarak etkindir. Event bloke etme etkinlestirildiginde,
silinen eventler otomatik olarak "event Blocklist"ine eklenir. Event bloke etme islevselligini
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etkinlestirme/devre disi birakma islemi, MISP ayarlar gérinimua kullanilarak yapilabilir.

Event Block Rules: "Event"lerin eklenmesini veya senkronize edilmesini engellemek icin
basit bir etiket filtresi eklenmesine olanak tanir.



