ADMINISTRATIONS

Ydneticiler kullanici hesaplarini ve kullanici rollerini ekleyebilir, dlzenleyebilir veya kaldirabilir.
Roller, olaylarin yayinlanmasi, REST arayuzunun kullanimi veya verilen role ait herhangi bir
kullanicinin senkronizasyonu gibi belirli 6zelliklere erisim haklarini tanimlar.

Site yoneticileri kullanicilarin sifrelerini sifirlamanin veya sifreli e-mail yoluyla onlarla iletisime
gecmenin mimkdn oldugu bir iletisim formuna da erisebilir.
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List Users: Su anda kayith olan kullanicilar gérinttlenebilir, degistirilebilir veya silinebilir.
List Auth Keys: Gelismis yetkilendirme anahtari sisteminden alinan yetkilendirme
anahtarlarinin bir listesini ve bunlarin yorumlarini gdsterir. Yetkilendirme anahtari,
bilgisayar sistemlerine erisim izni saglayan bir kimlik dogrulama aracidir. Ozel bir dizi
karakter veya sayidan olusur ve belirli kaynaklara erisim izni verir.

List User Setting: Kullanici ayarlarini listeler.

Set User Setting: Kullanicilar icin kullaniciya 6zel ayarlari belirler.

Add User: Kuruluslar icin yeni bir kullanici hesabi olusturulabilir. Site ydneticileri,
herhangi bir kurulus icin kullanici hesaplar olusturabilirler.
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Yeni bir kullanici eklemek icin soldaki yonetim menusindeki "Add User" butonu ile yeni bir
kullanici eklenebilir.
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E-Mail: Kullanici e-mail adresi, kullanici adi olarak giris yapmak ve otomatik e-mailleri
gdéndermek icin bir adres olarak kullanilacaktir.

Set Password: Kullanici icin gecici bir kullanici sifresi tanimlamak isteniyorsa kutu
isaretlenir. EJer istenmiyorsa, bir sifre olusturmak ve bunu kullaniciya e-mail ile
gondermek icin 'List Users' gérinumundeki 'reset password' butonu kullaniimahdir.

Password: 'Set Password' isaretlendiginde yalnizca bu metin kutusu gérutntulenir.
Kullanici icin ilk giristen sonra degistirmesi gereken gecici bir sifre
tanimlanmalidir. Parola MISP Parola politikasina uygun olmalidir.
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Set password

Password @ Confirm Password

Organisation: Kullanici icin organizasyon secilmesini saglayan acilir bir
listedir.Organizasyon hakkinda detayl bilgi asagida verilmistir.

Role: Kullanicinin ait olmasi gereken bir rol grubunun secilmesini saglayan acilir bir
listedir. Roller, kullaniciya atanan kullanici ayricaliklarini tanimlar. Roller hakkinda
detayli bilgi asagida verilmistir.

Authkey: Belirtilen kullanicinin benzersiz yetkilendirme anahtaridir ve otomatik olarak
atanir. (kullanici bunu sifirlayabilir ve yeni bir anahtar alabilir). Bir sunucuyu baska bir
sunucuya baglamak icin kullanilir, ancak kullanicinin yetkilendirme izni etkinlestirilmis
bir rolle atandigindan emin olunmasi gerekir.

NIDS SID: Ag sizma algilama sisteminde kullanilan bir imza kimligidir. Kullanici
tarafindan olusturulan Snort kurallari, kullanicinin tanimladigi ofsetle baslayan artan bir
SID ile disa aktarnlir. Ofset belirtiimemisse, varsayilan olarak bir SID atanir, ancak bu bir
rastgele deger olabilir.

Sync user for: Eger bu secenek ayarlanirsa, yerel kullanici bir uzak sunucudan ¢ekim
yaparken secilen sunucunun itme kurallari da uygulanir. Bu secenek, yonetici, Kurulus
Ydneticisi ve Senkronizasyon kullanici rolu icin kullanilabilir.

Cekim (Pull): Bir cihazin veya sistemdeki bir kaynagin, diger bir kaynaktan veri
almak icin aktif olarak talepte bulunmasi anlamina gelir. Yani, veri kaynagi, belirli
bir zaman araliginda veya belirli bir olay gerceklestiginde veriyi ¢ceken cihaz veya
sistemdir. Ornegin, bir kullanicinin e-posta istemcisi, sunucudaki yeni e-postalari
cekmek icin dlzenli araliklarla sunucuya talepte bulunur.

itme (Push): Bir cihazin veya sistemdeki bir kaynagin, veriyi otomatik olarak
hedefe gonderdigi eylemidir. Kaynak, veri degisiklikleri oldugunda veya belirli bir
kosul gerceklestiginde veriyi hedefe iletir. Ornegin, bir sunucu, yeni bir dosya
olusturuldugunda veya var olan bir dosya dedistirildiginde, bu degisiklikleri hedef
cihaza veya sisteme itebilir.

Gpgkey: Sistem Uzerinden gdénderilen e-mailleri sifrelemek icin kullanilan anahtari
temsil eder.

Fetch GnuPG (PGP) key: GnuPG genel anahtarini getirir. GnuPG'nin genel anahtari,
diger kullanicilarin verileri sifrelemek icin kullandigi, herkese acik bir anahtardir.

Receive alerts when events are published: Bu secenek, bir "Event"
yayimlandiginda yeni bir kullanicly;, otomatik olarak olusturulan e-postalarin alic
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listesine ekleyecektir.

Receive alerts from "contact reporter” requests: Olayin raporlayicisi veya
kaynaklarindan daha fazla bilgi saglamalarini istemek icin yapilan bir iletisim istegidir.

Immediately disable this user account: Kullanici hesabini hemen devre disi birakma
islemini belirtir. Bu secenedi isaretlediginizde, kullanici hesabi derhal etkisiz hale getirilir
ve kullanici o andan itibaren sistemde erisim hakkini kaybeder.

Send credentials automatically: Otomatik olarak kimlik bilgilerini gdnderme islemini
belirtir. Bu secenegi isaretlediginizde, kullaniciya otomatik olarak bir kullanici adi ve
sifre gonderilir. Bu, genellikle yeni bir kullanici hesabi olusturuldugunda veya bir
kullanicinin sifresi sifirlandiginda kullanihir. Kullaniciya kimlik bilgileri e-mail yoluyla
gonderilir ve boylece kullanici, hesabina erisim saglayabilir.

e Contact Users: Bu gorinim, mevcut veya gelecekteki kullanicilara mesaj gondermek
veya onlara gecici bir sifre géndermek icin kullanilabilir.

Site yOneticileri, tim kullanicilara veya bireysel kullanicilara e-mail géndermek icin "Contact
Users" 6zelligini kullanabilir. GnuPG (PGP) anahtar setine sahip olan kullanicilar e-maillerini
sifrelenmis olarak alacaklardir.

Contact User(s)

Messaging - here's a quick guide on how this feature works

You can use this view to send messages to your current or future users or send them a temporary password
* When adding a new user to the system, or when you want to manually reset the password for a user, just use the "Send temporary password” setting.
= After selecting the action, choose who the target of the e-mails should be (all users, a single user or a user not yet in the system).
= You can then specify (if eligible) what the e-mail address of the target is (for existing users you can choose from a dropdown menu).
= Inthe case of a new user, you can specify the future user's PGP key, to send his/her new key in an encrypted e-mail.
= The system will automatically generate a message for you, but it is also possible to write a custom message if you tick the check-box, but don't worry about assigning a temporary password manually, the system will do that for yo
YOur custom message.

Action Subject

Custom message ~

Recipient Recipient Email
A single user ~ admin@admin.test ~
Message
b

Action: Belirli bir e-mail tarinU aciklar; ya 6zel bir ileti ya da sifre sifirlama islemi icin
kullanilir. Sifre sifirlama e-postalari, otomatik olarak gecici bir sifreyi iceren bir mesaji alt
kismina ekler ve kullanicinin sifresini otomatik olarak bu yeni gecici sifreyle degistirir.
Subject: Ozel bir e-mail durumunda, buraya bir konu satiri girilebilir.

Recipient: Bu 6zellik, U¢ farkl kullanici grubuna ulasmaniza olanak tanir:

1. Tam Kullanicilar:Platformdaki tim kullanicilara ulasiimasini saglar.
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2. Tek Bir Kullaniciya: Belirli bir kullaniciya 6zel bir mesaj gdnderilmesine
olanak tanir. Tum kullanicilarin e-mail adreslerinin bulundugu ikinci bir acilir
liste olusturarak gerceklestirilir.

3. Potansiyel Gelecekteki Kullanicilara: Gelecekteki kullanicilarin hedef
alinmasini saglar. e-mail adresi icin bir metin alani ve bir GnuPG (PGP) genel
anahtari icin bir metin alani saglayarak gerceklestirilir. Bu sekilde heniz
platforma katilmamis kisilere de ulasabilirsiniz.

Message: Sifre sifirlamalari ve hos geldin mesajlar icin kullanilabilir. Kendi mesajinizi
yazabilirsiniz (gecici bir anahtar ve imza ile birlikte eklenecektir) veya sistem tarafindan
otomatik olarak bir tane olusturmasina izin verebilirsiniz.

Not: Sisteme yeni bir kullanici eklerken veya bir kullanicinin sifresini manuel olarak sifirlamak
isterken sadece "Send credentials automatically" ayari kullanilir.

Uyari: GnuPG (PGP) 6rneg@i anahtari, yalnizca MISP 6rnegi tarafindan kullanilan ve yalnizca
bildirimleri imzalamak icin kullanilan GnuPG (PGP) anahtaridir. MISP 6rneginde kullanilan
GnuPG (PGP) anahtari baska hicbir yerde kullanilmamali ve degerli olmamalhdir.

e Organisations: Her kullanici bir kurulusa aittir. Yoneticiler bu organizasyonu yonetebilir.

Add Organisation:



Add Organisation

Mandatory Fields
Local organisation

If the angansaton should have access i thes instance, make sure that the Local crganisation Seing
is checked. H you waulkl only e 10 add a known exiemal onganisation far inclesion in shafng groups,
unicheck the Local onganisation Seing.

Organisation Identifier

i

Generate UUID

Optional Fields

A briel descnption of the organisation

Bind user accounts o domains (line separated)

Logo (48=48 PNG)

Dosya Seg | Dosya secilmedi
MNationality Sector

Mot specified w

Type of organisation

Contact details

Local Organisation: Organizasyonun bu o6rnege erisimi olmasi gerekiyorsa, onay
kutusunu isaretlenir. Yalnizca paylasim gruplarina dahil etmek icin bilinen bir dis
organizasyon eklemek isteniyorsa, isaret kaldirilir.

Organisation Identifier: Organizasyon adi girilir.

Bir resim eklemek istenirse, 'Sunucu Ayarlarl' mentsinu kullanilarak web
sunucusuna bir dosya eklenmelidir. Resmin ayni adi tasimasi gerekir.
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Uuid: Evrensel olarak benzersiz tanimlayici anlamina gelir. UUID'ler genellikle
bilgisayar sistemlerinde benzersiz kimlikler olusturmak icin kullanilir.

MISP coklu 6érnegi arasinda organizasyon paylasimi yapmak istiyorsaniz, ayni
Uuid'yi kullanabilirsiniz.

Nationality: Organizasyonun Ulkesini secmek icin acilir listeden bir secenek
belirtilebilir.

Sector: Organizasyonun faaliyet goOsterdigi sektor belirtilebilir (finansal, ulasim,
telekomunikasyon vb.).

Type of Organisations: Organizasyonun turd belirtilebilir.
Contact Details: Organizasyon icin bazi iletisim bilgileri eklenebilir.

List Organisations: Bir sistem veya platformda bulunan organizasyonlarin bir listesini
gorunttlemek icin kullantlr.

Bu mend, kullanicilarin belirli bir kategorideki veya belirli bir 6zellikteki organizasyonlari
bulmasina ve bunlarla etkilesime gecmesine olanak tanir. Ornedin, bir veri paylasim
platformunda, "List Organization" menusu, kullanicilarin kayith olan tim organizasyonlarin
isimlerini, Ulkelerini, sektorlerini ve iletisim bilgilerini gérintilemesine olanak saglayabilir.

Kullanicilarin istedikleri organizasyonlari aramalarina, filtrelemelerine ve bu organizasyonlarla
ilgili daha fazla bilgi almak veya iletisime gecmek icin gerekli adimlari atmalarina imkan tanir.

Local organisations, both local and remote

Local organisations Known remote organisations All organisations

ID Name UuID Description

1 DRGMAME 30ae48c2-2039-4369-8c0b-bas5i342c106 Automatically generated admin organisatio

Page 1 of 1. showing 1 records out of 1 total, starting on record 1, ending on 1

Bu goérinimde yerel organizasyonlari (Local Organizations), uzak organizasyonlari (Known
remote organizations) veya her ikisini birden (All organization) filtrelemek icin 3 secenek
vardir.
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e Roles: Kullanicilara ayricaliklar, rol gruplarina atayarak verilir. Rol gruplari, etkinliklerle ne
yapabileceklerini belirleyen dort secenekten birini kullanir; ayrica doért ek ayricalik
ylUkseltme ayari saglar.

Add Roles: Yeni bir rol olustururken, olusturulacak rol icin bir ad girilmesi, acilir mentyu ve
ilgili onay kutularini kullanarak izinlerin ayarlanmasi gerekecektir.

Add Role

[] Restrict to site admins

Name Permissions

Manage and Publish Organisa

Memory limit (2048M) Maximum execution time (300s)

[] Enforce search rate limit
(] Site Admin

(] Org Admin

[] Sync Actions

[ Audit Actions

[ Auth key access

[] Regex Actions

(] Tagger

(] Tag Editor

(] Template Editor

(] Sharing Group Editor
[ Delegations Access

[ Sighting Creator

[ Object Template Editor
(] Galaxy Editor

[ Decaying Model Editor
[ ZMQ publisher

(] Kafka publisher

(] Warninglist Editor

[] View Feed Correlations

(] Analyst Data Creator

Permisions:
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Permissions

Manage and Publish Organisa

Read Only

Manage Own Events

Manage Organisation Events

Manage and Publish Organisation Events

Read Only: Kullanicinin, kurulusunun erisim sahibi oldugu "Event"lere g6z atmasina
izin verir, ancak veritabaninda herhangi bir degisiklik yapilmasina izin vermez.

Manage Own Events: Kullanicilarin kendi "Event"lerini olusturmasina, degistirmesine
veya silmesine olanak tanir, ancak bunlari yayinlayamazlar.

Manage Organisation Events: Kullanicilarin, organizasyonlarinin bir Gyesi tarafindan
olusturulan "Event"leri olusturmasina veya degistirmesine ve silmesine olanak tanir.

Manage and Publish Organisation Events: Kullanicilara yukaridakilerin timuna
yapma ve kuruluslarinin etkinliklerini yayinlama hakki verir.

List Roles: Bir sistem veya platformda tanimlanmis olan rollerin bir listesini goruntilemek

icin kullanihr. Bu 0zellik, sistem ydneticilerinin hangi kullanicilarin  hangi rollerle
iliskilendirildigini kolayca gérmelerini saglar.
Roles
Instance specific permission roles.
Enter value to search
" & " & &
& & § & & &
& o & 8 & & & & & & & & &
& & Q“QB é’o‘@ ~\°{P v‘}’ﬂo & @.«‘,b Qa@o 'Poe & &J&\ ‘ob\\o‘ (\Q‘,\O ﬁ‘ d ~>°§\ g Q‘\K}Q e,ehoa xo.,,\“
ST E LTI TP T TS
ID Default Name Permission & o @ ¢ @ T & & & F & F ha Memory Limit Max execution time Searches | 15 mins
1 (] admin Manage and Publish Organisation v v v v v v v v v v v L v v v v v x £ v 2048M 300s Unlimited
Events
2 0 Org Manage and Publish Organisation x v x v v x v v v v v v x v v v v X v v 2048M 300s Unlimited
Admin Events
3 User Manage Organisation Events x x x v v x L x x x v x x v x x v v 2048M 300s Unlimited
4 D Publisher Manage and Publish Drganisahnn x x x ~ ~ x v x x x v v x x v v s x v v 2048M 300s Unlimited
Events
5 0 Syncuser Manage and Publish Organisation x x v v v X v v x v v v x v v v v x v v 2048M 300s Unlimited
Events
6 O Read Read Only x x x v v x x x x x x x x x x x x x 3 x 2048M 300 s Unlimited

only

e Blocklists and block rules: Belirli etkinlik veya organizasyonlarin sisteme eklenmesini
engellemek miumkidndur. Ydéneticiler engellenen dgeler listesine ekleyebilir, dizenleyebilir
veya silebilir.

Event Blocklist: Bir etkinligin 6rnege eklenmesini engeller. Var olan bir "Event"i bloke
etmek, "Event"in kaldirilmasina neden olmaz. Event hala duizenlenebilir durumda olacaktir.

Event bloke etme islevselligi varsayilan olarak etkindir. Event bloke etme etkinlestirildiginde,
silinen eventler otomatik olarak "event Blocklist"ine eklenir. Event bloke etme islevselligini
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etkinlestirme/devre disi birakma islemi, MISP ayarlar gérinimua kullanilarak yapilabilir.

Event Block Rules: "Event"lerin eklenmesini veya senkronize edilmesini engellemek icin
basit bir etiket filtresi eklenmesine olanak tanir.
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