Best Practise

(TAG) Etiketleme:
o "Event" diizeyinde etiketleme ve "Attribute" diizeyinde etiketleme:

Eventin tamamina etiket(TAG) eklenebilir. Daha ayrintili bir spesifikasyon icin etiketler
attribute dizeyinde de yerlestirilebilir. Kullanicinin her attribute hakkinda daha ayrintili ve
secici bir gérinim sunmasina olanak tanir.

Asagida verilen drnekte "Event" dlizeyinde etiket ayarlanmistir.
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Contextualization:

Your event has neither tags nor galaxy cusiers attached - generally adding context to an event allows for quicker decision making and more accurate filtering, i is highly recommended that you label your events to

the best of your ability.
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NOT: Hem "Event" hem de tim "Attribute"lar icin etiket eklemek yanlis bir uygulama
olacaktir.

"Event"” duzeyinde etiket ornekleri:

Traffic Light Protocol (TLP): istihbarat paylasiminin nasil gerceklestirilecegini belirlemek
icin dort renkli basit bir sema kullanir. Bu sema, paylasilan bilginin hassasiyetini ve
kisitlamalarini belirleyerek, dogru paylasimin saglanmasina yardimci olur.

TLP'nin temel amaci, bilgiyi siniflandirarak, hangi cevrelere hangi dizeyde paylasilabilecegini
belirlemektir. Bu, dogru kisilere dogru bilgiyi saglamanin yani sira, gereksiz dagitimi
Onleyerek guvenlik risklerini azaltmaya da yardimci olur.
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Confidence: Paylasilan verinin kalitesi ve glvenilirligi hakkinda bir degerlendirme sunar.
Verilerin kalitesi bayUk farkhliklar gosterebilir ve paylasim sirasinda bu verilerin dogrulanip
dogrulanmadigi dnemlidir.

Gulven etiketi, verinin gavenilir bir tehdit géstergesi olduguna veya en azindan guvenilir bir
gosterge olduguna inanildigini belirtir.

Permissible Actions Protocol (PAP): Veri siniflandirmasi icin daha gelismis bir yaklasim
sunar. Bu protokol, alinan verinin, bireysel bir sirket veya topluluk icindeki tehlikeleri aramak
icin nasil kullanilabilecegini belirlemeye ydneliktir.

Bu etiketler, her bir etkinligin hangi kosullarda ve nasil paylasilacagini belirlemek icin
kullanilir.

(DISTRIBUTION) Dagitimi Ayarlama: Etiketleme gibi, miras alma 6zelligi de mimkun
oldugunca kullaniimalidir. Bu, 6zellikle paylasim gruplari (sharing groups) kullanilirken performans
Uzerindeki etkileri sinirlamak icin 6nemlidir. Miras alma, bir olayin veya "Event"in "Attribute"lerini
veya etiketlerini, Ust dUzeydeki bir kategoriden veya gruplardan otomatik olarak devralma
yetenegidir.

Sharing groups: MISP'deki paylasim gruplari, kullanicilarin kendi érneklerinden
organizasyonlarin yani sira dogrudan veya dolayl olarak bagl érneklerden organizasyonlari
dahil etmelerine olanak taniyan Eventler/Attributeler icin yeniden kullanilabilir dagitim listeleri
olusturmanin daha ayrintih bir yoludur.
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