GALAXIES

MISP'teki Galaxy, MISP Event'lerine veya 06zelliklerine (attribute) eklenen bir obje olan kiimelere
(cluster) bagh blyulk bir nesneyi ifade etmek icin kullanilan bir yontemdir. Bir kiime, bir veya daha
fazla 6geden olusabilir. Ogeler, key-value ciftleri olarak ifade edilir. Bir "Galaxy" genellikle
birbirleriyle iliskili tehdit verilerini gruplamak icin kullanilan bir yapi veya kategoridir. Ornegin, bir
tehdit aktorinin kullandigi zararli yazilimlar, saldiri teknikleri, hedef sektorler veya saldiri vektorleri
gibi konseptleri gruplamak icin kullanilabilir.

MISP galaxy varsayillan so6zcuk dagarciklari bulunmaktadir, ancak bunlar istenildigi gibi Uzerine
yazilabilir, degistirilebilir veya glncellenebilir. S6zclk dagarciklari, mevcut standartlardan (STIX,
Veris, ATT&CK, MISP vb.) veya yalnizca kuruluslar icin kullanilan 6zel standartlardan gelir.

Mevcut kiimeler ve s6zclik dagarciklari dogrudan veya bir sablon olarak kullanilabilir. Amac, analize
baslayan organizasyonlar icin ortak bir kime setine sahip olmaktir, ancak bu set yerel bilgilere
(paylasiimayan) veya ek bilgilere (paylasilabilir) genisletilebilir.

Galaxies menusu icinde List Galaxies ve List Relationship kategorileri bulunmaktadir.

List Galaxies

Tt List Relationships

e List Galaxies: Sunucuda bulunan tim galaksileri iceren bir liste gérlinecektir.
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82 * UAVS/UCAVS 1 misp Unmanned Aerial Vehicles / Unmanned Combat Aerial Vehicles v x on i
Import Galaxy Clusters
81 A Tool 3 misp Threat actors tools is an of tools used by . The list includes malware but also common x onN
software regularly used by the adversaries.
80 = Tidal Technique 1 tidal Tidal Technique Galaxy v x o
79 n Tidal Tactic 1 tidal Tidal Tactic Galaxy v X ons
78 ] Tidal Software 1 tidal Tidal Software Galaxy v x ©onw
77 = Tidal References 1 tidal Tidal References Galaxy v X ons
76 & Tidal Groups 1 tidal Tidal Groups Galaxy v x ons
75 = Tidal Campaigns 1 tidal Tidal Campaigns Galaxy v x onw
74 & Threat Actor 3 misp Threat actors are characteristics of malicious actors (or adversaries) representing a cyber attack threat including v x onn
presumed intent and historically observed behaviour.
73 [} Tea Matrix 1 tea-matrix Tea Matrix v x ons
2 " DS 4 misp TDS is a list of Traffic Direction System used by adversaries v x o
7 @ Target Information 1 misp Description of targets of threat actors v x ©onw
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e List Relationships: Bu kategori; tehdit aktérleri, zararli yazilimlar, saldiri teknikleri ve
diger tehdit unsurlar arasindaki iliskileri belirlemek ve gorsellestirmek icin kullanilir.
Kullanicilar, bu iliskileri analiz ederek tehditlerin karmasikligini anlayabilir ve savunma
stratejilerini buna goére ayarlayabilirler. Bu kategori, tehdit istihbaratini daha iyi anlamak

ve siber guvenlik dnlemlerini gelistirmek icin bir arag saglar.

Galaxy Repository Ekleme:
e GitHub'da MISP-Galaxy deposunu kendi hesabiniza cogaltin.

e Ardindan MISP kurulumunuzdaki "misp-galaxy" dizinini guncelleyin.

cd /var/www/MISP/app/files/

sudo rm -rf misp-galaxy

sudo -u www-data git clone https://github.com/SteveClement/misp-galaxy.git
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