INPUT FILTERS

Input Filters, MISP platformunda kullanicilarin veri girislerini kontrol etmelerini saglayan bir
Ozelliktir.

Bu filtreler, kullanicilarin veri girisini dogrulamak, belirli veri turlerini kabul etmek veya reddetmek,
dizenli ifadeleri kullanarak veri bicimlerini kontrol etmek ve kdtli amacl veya istenmeyen verileri
engellemek gibi islevlere sahiptir. Kullanicilar, MISP giris filtreleri aracihgiyla veri kalitesini artirabilir
ve glvenliklerini saglamlastirabilir.

Ayrica, belirli degerlerin disa aktarilmasini engellemenin yani sira, belirli degerlerin engellenmesi
de mUmkUndur. Kullanicilar bu degistirme ve engelleme kurallarini gérintileyebilir, ancak bir
yonetici bunlari degistirebilir. Bu sayede veri girisi ve isleme slrecleri daha guvenli ve kontrol
edilebilir hale gelir.
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e Import Regexp: Belirli tlirdeki verilerin iceri aktarilmasi sirasinda uygulanacak duzenli
ifadelerin tanimlanmasini saglar.

Bu alanda belirtilen dlzenli ifadeler, iceri aktarilan verilerin belirli bir formata veya desene uymasi
gerektigini belirtir. Ornegin, e-mail adresleri, URL'ler veya dosya adlari gibi belirli veri tirlerinin
dogrulugunu kontrol etmek icin kullanilabilirler. Bu sekilde, yanlis veya zararh verilerin sisteme
girmesi engellenir ve veri batinlagu saglanir.
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d i Regexp Replacement Type Actions
1 1.:.ProgramData fi %ALLUSERSPROFILE%\\ ALL W
2 1.:.Documents and Settings.All Users.fi %ALLUSERSPROFILE%\\ ALL W
3 1..Program Files.Common Files./i %HCOMMONPROGRAMFILES%\\ ALL zw
a /..Program Files (x86).Common Files./i %COMMONPROGRAMFILES(x86)%6\ ALL W
5 /.:.Users\(*?)\\AppData.Local. Temp i WTEMPIEN ALL W
6 1...ProgramData.fi %PROGRAMDATA%M ALL [ |
7 1.:.Program Files.i %PROGRAMFILES%6\ ALL [ |
8 {..Program Files (x86).f 9%PROGRAMFILES(X86)%6\\ ALL I |
9 1.:.Users.Public.fi %WPUBLICI\ ALL zw

 Signature Allowedlist: iceri aktarilan verilerin belirli imzalari veya desenleri icermesine
izin verilen bir izin listesini tanimlar.

Bu alanda belirtilen imzalar veya desenler, verilerin iceri aktarilmasini engelleyen diger filtrelerin
aksine, iceri aktarilan verilerin icinde belirli imzalarin bulunmasini gerektirir.

Ornegin, bir organizasyonun belirli bir veri tirini veya formatini kabul etmesi gerekiyorsa, bu
alanda bu tdr imzalar veya desenler tanimlanabilir. Bu sekilde, kabul edilmeyen veya istenmeyen
verilerin iceri aktarilmasi dnlenir ve sistemin belirli bir standarda veya gereksinime uygun olarak
calismasi saglanir.
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Regex entries (in the standard php regex H{regex}/{modifier} format) entered below will restrict matching attributes from being included in the IDS flag sensitive exporis (such as NIDS exports).
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e Warninglists: Potansiyel false-positive, errorlar veya yanlisliklarla iliskilendirilebilecek iyi
bilinen gdstergelerin listeleridir. Python dilinde, warninglist'lerle calismak icin
PyMISPWarningLists adinda bir Python modult bulunmaktadir.
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All Enabled Disabled Enter value to search

DT Name Version  Description Category  Type Entries  Default  Enabled Actions

87 List of known Zscaler IP address ranges 20230810 Zscaler IP address ranges False positive ~cidr 66 v x roF
(https://config.zscaler.

86 List of known Wikimedia address ranges 20240227 Wikimedia address ranges (http://noc wikimedia.orgicont/reverse- False positive ~cidr 62 v x oW
proxy.php.txt)

85 List of known domains to know external IP 8 Event contains one or more entries of known ‘what's my ip' domains ~ False positive hostname 232 v x rPoF

84 Specialized list of IPv6 addresses belonging to common VPN 20220324 Specialized list of IPv6 addresses belonging to common VPN False positive ~cidr 1250 v x row
providers and datacenters providers and datacenters

83 Specialized list of vpn-ipv4 addresses belonging to common VPN 20240227 Specialized list of vpn-ipv4 addresses belonging to common VPN False positive ~cidr 24049 v x row
providers and datacenters providers and datacenters

82 List of known URL Shorteners domains 10 Event contains one or more entries of known Shorteners domains False positive hostname 101 v x row

81 University domains 20240227  List of University domains from False positive string 10265 v x row

https:i/raw.gitt Hip d
list'masterfworld_universities_and_domains.json

o False-Positive ikilemi:
False-Positiveler, tehdit istihbarati paylasiminda sik¢a karsilasilan bir problem olarak éne cikar.
Genellikle durumlara ya da kosullara gore degiskenlik gosterebilir;

o False-Positiveler, bilgi paylasan kullanici topluluguna goére degiskenlik
gdsterebilir.
o Kuruluslar,False-Positiveler konusunda kendi bakis acilarina sahip olabilirler.
o Warninglist Kullanimi:

Varsayilan olarak, MISP, warninglist olarak adlandirilan belirli veri listelerindeki 06zelliklerin
(attribute) sadece bir tlr bayragi belirli oldugunda eslesmeleri tetikler. Ancak bu davranis, MISP'in
yapilandirma ayarlarindan biri olan "MISP.warning_for_all" parametresi "true" olarak ayarlandiginda
degistirilebilir.

Ozellikler, genellikle bir olayin veya tehdidin belirli bir yéniinii tanimlamak icin kullanilan veri
parcalaridir. Ozellikler arasinda IP adresleri, alan adlari, dosya adlari gibi bilgiler bulunabilir. MISP,
bu 6zelliklerin, MISP'e 6zgu bir kimlik tespit sistemi (IDS) tarafindan isaretlendiginde, yani bir tehdit
olarak algilandiginda, warninglist'lerdeki verilerle eslesip eslesmedigini kontrol eder.

Bir dzellik, warninglist adi verilen énceden tanimlanmis bir veri listesinde bir eslesme bulursa, bu
durum kullaniciya bildirilir. Kullanici, bu bilgiyi olay ve 6zellik dizeyinde bir bilgi veya uyar kutusu
araciliiyla gorebilir. Kullanicinin potansiyel olarak tehlikeli oldugu duistntlen verilere dikkat
etmesini ve gerekli 6nlemleri almasini saglar.

e Noticelists: MISP Noticelists, belirli 6zelliklerin, kategorilerin veya nesnelerin kullaniminin
yasal, gizlilik, politika veya hatta teknik sonuclart hakkinda MISP kullanicilarini
bilgilendirmek icin kullanilan bildirim listeleridir.

Kullanicinin eylemlerinin olasi sonuclart konusunda daha bilincli olmasini saglamak ve uyari
bildirimlerini tetiklemek icin kullanilan basit bir JSON aciklamasidir.
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ID  Name Expanded Name
1 gdpr General Data Protection Regulation http://eur-lex.europa.euflegal-content/en/TXT/2uri=CELEX:32016R0679 EU 1 ]
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e Correlation Exclusions: Veri girislerinin nasil islenecegini ve yorumlanacagini belirlemek

icin kullanilan bir 6zelliktir.

"Correlation
Ornegin, bel

Exclusions" ayarlari, 6zellikle veri analizi ve tehdit istihbarati paylasiminda kullanishdir.
irli bir olay veya tehdit érneginin birbirleriyle iliskilendiriimemesi gereken 06zellikleri

veya nesneleri belirtmek icin kullanilabilir. Bdylece, "False-Positive'lerin ve yanlis sonuclarin

onlenmesine yardimci olur ve analizin dogrulugunu artirir.
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