Kullanici Sorulari ve
Cevaplari

« Lider tehdit istihbarati analisti olarak, BIT altyapilarina ve kuruluslarina yoénelik saldirilari
onleyebilmek icin tehditleri yakalamaya odaklanan bir ekibe liderlik etmek istiyorum.
o Canli Kontrol Panelini kullanarak ekiplerin gercek zamanli olarak neler yaptigini
izleyin.
e Bir tehdit analisti olarak, kéti amacl yazilimlara nasil karsi koyacagimi bilmek icin kotu
amach yazihmlar arastirmak, analiz etmek ve tersine muhendislik yapmak istiyorum.
o "Event"lere Dosya ve Kétii Amach Yazilim Ornekleri Ekleyin ve indirin:
o MISP panelinizden ilgili etkinlige gidin.
o Dosyalar sekmesine gidin ve istediginiz k6ti amaclh yazihim érneklerini ekleyin.
o Eger mevcutsa, kéti amacl yazihim érneklerini indirin ve analiz icin yerel
arastirma ortamlariniza aktarin.
Kéti Amach Yazihm Olaylarinda Karma ve ilgili Bilgileri Arayin:
o MISP panelinizden arama aracini kullanarak kétd amacl yazilm olaylarindaki
karmalari, IP'leri, etki alanlarini ve URL'leri arayin.
o Bu aramalar gerceklestirerek, belirli bir k6t amach yazihmin veya tehdidin
yayginligini ve etkisini degerlendirin.
Koti Amach Yazilim Ornekleri Karma ve ilgili Bilgileri Ekleyin:
o Kotu amach yazilim olaylariniza kétt amach yazilim érnekleri karmalarini
ekleyin.
o Bu karmalari ekleyerek, benzer kéti amacli yazilim érneklerinin izlenmesini ve
analiz edilmesini saglayin.
Korelasyon Grafigi ve Genisletme Modiilleri ile Gozlemlenebilirleri inceliyin:
o MISP panelinizde korelasyon grafiklerini kullanarak, gézlemlenebilirler
arasindaki iliskileri analiz edin.
o Genisletme modidllerini kullanarak, loC'lerin dogrulugunu kontrol edin ve yanhs
pozitifleri ele.
MISP Disindaki Veri Kaynaklarini Sorgulayarak Koti Amach Yazilim
Olaylarini Zenginlestirin:
o MISP panelinizde bulunan modidller araciliiyla, MISP disindaki veri kaynaklarini
sorgulayarak kotd amacl yazilim olaylarini zenginlestirin.
o Bu sayede, kotl amach yazilim olaylari hakkinda daha fazla detay ve context
elde edin.
Dinamik Kéti Amach Yazilim Analizi Korelasyonlari Gercgeklestirin:
o llgili analiz araclarina (6rnegin, VirusTotal, VMRay) kétii amacli yazilim
orneklerini géndererek, dinamik analiz sonuclarini alin.
o Bu sonuclari MISP panelinizdeki kotu amach yazilim olaylariyla iliskilendirerek,
daha kapsamli bir tehdit analizi yapin.
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e Lider tehdit istihbarati analisti olarak, givenlik durusunu gelistirebilmek icin tehdit
verilerini, eyleme dénusturulebilir tehdit istihbaratina dondstirmek istiyorum.
o Dis kaynaklardan veri alimi yapin
o "Feed"leri ekleyin
o "Event'leri ve "Attribute"leri etiketler, taksonomiler ve galaksiler kullanarak
baglamlandirin.
e Tehdit Analisti olarak, tehdit bilgilerini Gguncu taraflarla paylasmak istiyorum, boylece
ortak bir durum farkindaligi kazanabiliriz.
o MISP 6rneginde farkli dagitim modellerini kurun
o Olaylari ve 6znitelikleri 6rnekler arasinda senkronize edin
o Bir kurulusun paylasim politikasini karsilamak icin filtreleme islevlerini kullanin
o Bilgileri, pentest bilgilerini, kotd amach yazilim érneklerini, zafiyetleri iceride ve
disarida paylasin
e Tehdit Analisti olarak, tehditleri izlemek ve canl verilere erismek istiyorum, boylece ciddi
bir hasara neden olmadan tehditleri yonetebilirim.
o Gostergelerin listelerini ice aktarin ve loC'lerin "Feed"lerde mevcut olup olmadigini
kontrol edin.
o Widget'lari kullanarak istatistikleri ve gbézlemleri izleyin
o Canli verileri ve istatistikleri MISP Dashboard araciligiyla bir veya daha fazla MISP
orneginden gosterin
e Tehdit Analisti olarak, cesitli kaynaklardan gelen gdstergeleri toplamak ve karsilastirmak
istiyorum, boylece cesitli tehditler arasindaki baglantilari kurabilirim.
o Topluluklara katilin ve "Feed"lere abone olun
o "Event'leri ekleyin ve belirli "Feed"lere "Event"ler atayin
o MISP'in otomatik korelasyon motorunu kullanarak gostergeleri karsilastirin
o MISP'te mevcut olan "Feed"leri analiz edin
o Korelasyon grafigini kullanarak "Event"leri ve "Attribute"leri baglayin
o Modulleri kullanarak "Attribute"ler lGzerinde daha fazla bilgi edinin
o Galaksileri kullanarak "Event"leri kéti amacl yazilimlar, tehdit aktoérleri vb. ile
iliskilendirin (6rnegin ATT&CK)
e Tehdit Analisti olarak, yeni tehditleri arastirirken sorgular yapabilmek icin tehdit verilerinin
yapilandirilmis bir veritabanina sahip olmak istiyorum.
o Bilgileri STIX formatinda yapilandiriimis bir formatta depolayin
o Serbest metin ice aktarma aracini kullanarak yapilandiriilmamis raporlari ice aktarin
o MISP'i glvenlik ve sahtekarlik tehdit istihbarati icin merkezi bir merkez olarak
kullanin. OSINT ve ticari beslemelerden gdstergeleri bir araya getirerek tehdit
istihbaratini merkezilestirin
o "False-Positive"leri ve kopyalari kaldirin
o Gozlemler tarafindan puanlanan gostergeleri degerlendirin
o Uclincl taraflardan tehdit istihbarati veya "Feed"lerini ice aktarin. "Feed"leri
olusturmak icin veri deposunun filtrelenmis alt kiimelerini olusturun
o Degerlendirme icin dogrudan "Feed"leme verilerini 6nizleyin ve karsilastirin
e Tehdit Analisti olarak, ham tehdit verilerini zenginlestirerek ve baglamsallastirarak
harekete gecirilebilir istihbarat Gretebilmek istiyorum.
o Taksonomileri kullanarak saldirgan TTP'lerini anlayin
o Galaksileri ve taksonomileri kullanarak riskleri ve olaylari kategorize edin
o Etiket koleksiyonlarini kullanarak bilgileri hizli bir sekilde siniflandirin



o

Gozlem kaynaklari hakkinda bilgilerle gézlemleri baglamsallastirin
IDS'lerin disa aktarimini etiketlerle zenginlestirin
GoOzlemleri gozlemleme bilgilerini kullanarak bozulma ve gdstergeleri puanlayin
MISP'in daha zengin veri yapisi kullanarak karmasik senaryolari tanimlayin ve
gorsellestirin
o MISP nesneleri (object) kullanarak "Attribute"lerin gelismis kombinasyonlarini
saglayin
e Tehdit Analisti olarak, tehditleri arastirarak bilgisayar sistemlerini saldirilardan korumak
istiyorum.
o MISP topluluklarindan ilgili verileri bulun. Birden cok kaynaktan gelen yeni MISP
olaylarini ve uyarilari 6nizleyin, 6rnegin e-posta raporlari, CTl saglayicilari ve SIEM'ler
o Belirli bir I0C iceren olaylar icin bir MISP drnegine sorgu yapin. Diger MISP olaylari,
Oznitelikler, nesneler, etiketler ve galaksilere g6z atin
o "Event"ler olusturun, loC'ler ekleyin ve etiketler kullanarak baglamsallastirin
o Bir olayi bilesenlerine, nesnelerine, etiketlerine, galaksilere ve/veya ilgili "Event"lere
donusturin
o Galaksiler ve ilgili "Event"ler araciligiyla daha fazla ayrintiya g6z atin
o Kullanilan Cytomic Orion API gibi araclardan belirli MISP gdstergelerinin
gozlemlendigini kontrol etmek icin sorgular yapin ve ardindan bunlari MISP olaylarina
eklemek icin gérme ayrintilarini ice aktarin
o Kullanicilar, betikler ve IDS'ler tarafindan toplanan Gézlemlerden tehditleri
Onceliklendirin.
o Kullanicilar, betikler ve IDS'ler tarafindan bildirilen Gézlemler kullanilarak
gostergeleri bozulma/sona erme durumlarina gére sona erdirin
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