SYNC ACTIONS

Tehdit bilgilerinin diger guvenlik sistemleri veya hizmetlerle otomatik olarak paylasiimasini ve
senkronize edilmesini saglar. Bu sayede, bir tehdit bilgisinin MISP'te paylasiimasiyla birlikte, ilgili
guvenlik araclari ve sistemler de bu bilgiye otomatik olarak erisebilir ve buna gore aksiyon alabilir.

Ornegin, bir glvenlik tehdidi MISP Gzerinde tespit edildiginde, MISP Sync Actions araciligiyla bu bilgi
bir SIEM (Security Information and Event Management) sistemi ile senkronize edilerek, SIEM sistemi
o tehdide karsi otomatik olarak koruma politikalarini gtincelleyebilir veya alarm uretebilir.
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e Remote Servers: Uzak sunuculara erisim saglayarak, farkli MISP 6rnekleri arasinda veri
alisverisi yapilmasini saglar.

o Feeds: Feedler, duzenli araliklarla MISP'e otomatik olarak alinabilen gdstergeleri iceren
uzak veya yerel kaynaklardir. Feedler, MISP formatinda, CSV formatinda veya serbest
metin formatinda yapilandirilabilir.

List Feeds kategorisi altinda, feed olusturmak icin kullanilan "Load default feed metadata",
"Caching Feeds" ve "Fetching feeds" butonlari yer almaktadir.
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Default Feeds: Kullanicilara bir dizi acik kaynakli feed saglar. Bu feedler, glncel tehdit
bilgilerini iceren ve MISP platformuna otomatik olarak yuklenebilen kaynaklardir.

Feed tanimlarini, Feeds sayfasindaki "Load default feed metadata"” butonu kullanilarak
kolayca yuklenebilir. Bu 6zellik, "app/files/feed-metadata/defaults.json" dosyasindaki girisleri
veritabanina ice aktararak yeni feedler olusturur.

"Feed"lerin mevcut "feed"lerle cakismasini 6nlemek icin, feed URL'sini kullanarak
yinelenenleri kontrol eder. Eger ayni URL'ye sahip bir feed zaten veritabaninda varsa, bu giris
ice aktarilmaz. Boylece, kullanicilarin yerel degisiklikleri (ad, dagitim veya etkin durum gibi)
korunur ve Gzerine yazilmasi dnlenir.

Bu sayede, gincel feed tanimlari MISP érnegine hizlica entegre edilebilir ve mevcut "feed"ler
korunabilir.

Caching Feeds: Kullanicilarin belirli veri "feed"lerinden gelen bilgileri 6nbellege almasini
saglar. Bu sayede, kullanicilar sik sik eristigi veya talep ettigi verilere daha hizli bir sekilde
erisilebilir hale gelir.

Bir feed icerigini 6nbellege almak, bu verileri sunucuda depolamak ve bir sonraki erisimde
daha hizli erisilebilir hale getirmek anlamina gelir. Veri alisverisi sureclerini hizlandirir ve
kullanici deneyimini iyilestirir.

Fetching Feeds: Veri kaynaklarindan (feedlerden) glncel bilgilerin alinmasi islemidir. Bu
islem, kullanicilarin guncel tehdit bilgilerini veya diger givenlik verilerini MISP 6rnegine

aktarmasini saglar.

"Fetching feeds" islemi genellikle dizenli araliklarla otomatik olarak gerceklestirilir.
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Belirli araliklarla otomatik glincelleme yapmak icin, MISP platformunda genellikle bir
zamanlama ayari bulunur. Bu ayar, ne siklikla "feed"lerin gincellenecegini belirlemek
icin kullanilir. Ayarlar, genellikle MISP'in yonetim araytzinde veya yapilandirma
dosyalarinda yapilr.

MISP'in yapilandirma dosyalarinda (6rnegin config.php) "Feeds_auto_update" veya
benzeri bir parametre bulunabilir. Bu parametre, "feed"lerin ne siklikla gincellenecegini
belirler ve genellikle saniye cinsinden bir degerdir.

Kullanicilar ayrica, ihtiya¢c duyduklari zaman manuel olarak da feedleri alabilirler.
FEED EKLEME:

Yeni bir feed eklemek icin yan menudeki "Add Feed" secenegi secilir.
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Enabled: Feed aktif mi, degil mi? Eger bu alan aktifse, o feedin dizenli olarak gincellendigi
ve iceriginin kullanicilara ulastirildigi anlamina gelir. Eger bu alan aktif degilse, feedin
gincellenmedigi veya gecici bir stire icin devre disi birakildigi anlamina gelir.

Caching enabled: Feed verilerinin dnbellege alinip alinmayacagini belirtir.

Lookup visible: isaretlenmediginde, korelasyonlar sadece sizin icin gorinur;
isaretlendiginde ise, korelasyonlar diger kullanicilar tarafindan da goérundar.
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Disable correlation: isaretlendiginde, Feed'den gelen tim olaylar icin korelasyonlar devre
disi birakilir.

Name: Feed'i tanimlamak icin ad; benzersiz olmasi gerekmez.
Provider: icerik saglayicisinin adidir.

Input Source: Giris kaynadi belirlenir. iki secenek vardir:

Input Source

MNetwork v
Local
URL of the feed

o Network: Verinin platform disinda bir ag kaynagindan geldigini belirtir.
Ornegin, bir web sitesi, bir uzak sunucu veya bir bulut hizmeti gibi dis
kaynaklar, ag lUzerinden veri saglar.

o Local: Verinin yerel bir kaynaktan geldigini belirtir. Yerel kaynaklar, kullanicinin
kendi cihazinda veya aginda barindirilan sunucular gibi dogrudan erisilebilen
kaynaklar olabilir. Bu durumda, kullanici veriyi kendi kontrolG altindaki bir
yerden alir.

o Not: Bu durumda, "Remove input after ingestion(Giristen sonra kaldir)"
adinda yeni bir onay kutusu gérinir. isaretlenirse, kaynak kullanimdan
sonra silinir.

URL: "Feed"in internet lzerindeki adresini veya yerel dosyanin yolunu belirtir.

Source Format: 3 farkli kaynak formati vardir. Kaynak formatina gore feed ekleme alanlari
degisiklik gosterebilir.

Source Format

MISP Feed w

Freetext Parsed Feed

Simple CSV Parsed Feed

MISP Feed: Kaynak, MISP "Event"leri gibi JSON bicimli dosyalarin bir listesine isaret
eder.

Ornegin: https://www.circl.lu/doc/misp/feed-osint


https://acikkaynak.lastguard.com.tr/uploads/images/gallery/2024-04/in9image.png
https://acikkaynak.lastguard.com.tr/uploads/images/gallery/2024-04/mF0image.png
https://www.circl.lu/doc/misp/feed-osint

Freetext Parsed Feed: Metin tabanli iceriklerin yapilandiriimis bir formatta
eklenmesini saglar.

NOT: Freetext Parsed Feed secenegi secildigi takdirde yeni alanlar acilacaktir.
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Any headers to be passed with requests (for example: Authorization)

Line break separated list of headers in the “headername: value" format

Add Basic Auth
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Target Event

Fixed Event -

Target Event ID

Leave blank unless you want to reuse an existing event.
Exclusion Regex

Regex pattern, for example: “/*https://myfeedurl
[] Auto Publish

O] Override IDS Flag
[ Delta Merge

Creator organisation: "Feed"den olusturulan Event icin olusturucu
organizasyonu(orgc_id) temsil eder. List Feeds ekranindaki Org sutununda
gorundar.

Target Event: "Feed"den verileri tutacak Event taruadar.

o "New Event Each Pull" (feed cekildiginde her
seferinde yeni bir "Event" olusturulur)

o "Fixed Event" (bir sonraki alanda yapilacak
secimlere gore yeni verilerle glincellenecek
benzersiz bir Event)
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Target Event

Fixed Event ~
Mew Event Each Pull
Leave blank unless you want to reuse an existing event.

Target Event ID: Verinin eklenecegi "Event"in kimligidir. Eger
belirtiimemisse, alan ilk kez feed alindiginda ayarlanir.

Exclusion Regex: Atlanmasi gereken loC'leri tespit etmek icin bir regex
deseni eklenebilir. Ornegin, gercek raporun / "feed"in herhangi bir
referansini hari¢ tutmak icin kullanish olabilir.

Auto Publish: isaretlendiginde, "feed"den olusturulan "Event" otomatik
olarak yayimlanir.

Override IDS Flag: isaretlendiginde, IDS bayrag false olarak ayarlanir.

Delta Merge: isaretlendiginde, yalnizca en son alinan "feed"den ézellikler
saklanir, eski olanlar (gecici olarak) silinir.

Simple CSV Parsed Feed: CSV formatindaki verilerin MISP platformuna aktarilmasi icin
kullanilan bir feed tartdur. Bu secenekte, "Freetext parsed Feed" seceneginde eklenen
alanlara kiyasla 2 farkli alan daha eklenmektedir.
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ORGNAME w
Target Event
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Value field(s) in the CSV

2,3,4 (column position separated by commas)

Delimiter

Exclusion Regex
Regex pattern, for example: "/*https:fimyfeedurl/
[] Auto Publish

O Override IDS Flag
[ Delta Merge

Values field(s) in the CSV: Hangi alanlarin MISP 6zelliklerine dénustirilecegini
belirler. SUtun pozisyonlari virgulle ayrilarak belirtilebilir.

Delimeter: Alan ayiricisi belirlenir; varsayilan alan ayiricisi virgaldar *,"

) .

Dagitim: Feed'den olusturulan "Event"e ayarlanacak dagitim secenegi belirlenir. 5 farkh
secenek sunulmaktadir.
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Default Tag: Olusturulan "Event"lere bir varsayilan etiket eklenebilir.

Filter Rules: Hangi "Event"lerin ya da kuruluslarin izin verildigi veya engellendigi
tanimlanabilir.

e SightingDB: Go6zlemlerle ilgili verilere erisim saglanir ve MISP platformunda g6zlemlenen
tehditler hakkinda daha fazla bilgi edinilebilir.

o Communities: MISP topluluguna erisim saglayarak, farkh kullanicilar ve kuruluslarla veri
paylasimi ve isbirligi yapiimasini saglar.

e Cerebrates: Yapay Zeka servislerine erisim saglayarak, farkli yapay zeka
saglayicilarindan gelen tehdit istihbarati verilerine erisilmesini saglar.

e TAXII Servers: TAXIl protokoll Uzerinden calisan sunuculara erisim saglayarak MISP
ornegine farkli kaynaklardan veri alisverisi yapilmasini saglar.

e Event ID translator: Farkli olay kimlik formatlari arasinda dénisim yapilmasini
saglayarak MISP o6rnegini "Event"lerin tutarh bir sekilde islenmesini ve ydnetilmesini
saglar.
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