Wazuh Indexer

Wazuh dizinleyicisi, guvenlik verileri icin gercek zamanli, tam metin arama ve analiz motorudur.
Wazuh sunucusuna alinan gunlUk verileri analiz edilir ve dizinleme ve depolama icin dizinleyiciye
iletilir. Bu olaylar daha sonra Wazuh panosunda sorgulanir. Wazuh dizinleyicisi verileri JSON
belgeleri olarak depolar. Her belge, bir dizi anahtari, alan adini veya 6zniteligi, karakterler, sayilar,
boole degerleri, tarihler, deger dizileri, cografi konumlar veya diger veri tlrleri olabilen karsilik
gelen degerleriyle iliskilendirir. Wazuh dizinleyicisi, 6lceklenebilirlik ve yuksek kullanilabilirlik
saglayan tek dugumli veya cok dugumlu bir kime olarak yapilandirilabilir. Belgeleri, shard olarak
bilinen farkl kapsayicilara dagitir. Sirayla, bu shard'lari kime dugumlerine dagitir. Belgeleri birden
fazla shard'a ve bu shard'lar birden fazla digime dagitarak, Wazuh dizinleyicisi yedekliligi garanti
eder. Yedeklilik, bir ariza durumunda Wazuh dizinleyicisinin kullanilabilirligini garanti eder ve kime
digumleri arasinda sorgu kapasitesini artirir.

Wazuh Indexer Endeksleri
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Wazuh Indexer Endeksleri

Bir dizin, birbirleriyle iliskili belgelerin bir koleksiyonudur. Wazuh dizinleyicisi, hizli erisim icin
guvenlik verilerini depolamak ve dlzenlemek icin dizinleri kullanir. Wazuh, bu verileri depolamak
icin asagidaki dizin desenlerini kullanir:

e wazuh-alerts-* : Bu, Wazuh sunucusu tarafindan olusturulan uyarilar icin dizin desenidir.

e wazuh-archives-* : Bu, Wazuh sunucusuna gdnderilen tim olaylar icin dizin desenidir.

e wazuh-monitoring-* : Bu, Wazuh aracilarinin durumu icin endeks desenidir.

e wazuh-statistics-* : Bu, Wazuh sunucusunun istatistiksel bilgilerine ait dizin desenidir.

e wazuh-states-vulnerabilities-* : - Bu, izlenen ug¢ noktalarda tespit edilen gtvenlik aciklari
hakkindaki bilgilere yénelik dizin desenidir.

Uyarilar icin dizin desenini daha da 6zellestirmek icin 6zel bir dizin deseni olusturabilirsiniz.

Ozel izin Deseni Olusturma

my-custom-alerts-*Bu boélimde , varsayilan desen olan . ile birlikte érnegin . gibi 6zel bir dizin
deseninin nasil olusturulacagi aciklanmaktadir. wazuh-alerts-*Kék kullaniciya gecin ve asagidaki
adimlari uygulayin.

1. Filebeat hizmetini durdurun:

systemctl stop filebeat

2. Wazuh sablonunu indirin ve bir dosyaya kaydedin (6rnegin, template.json):

curl -so template.json
https://raw.githubusercontent.com/wazuh/wazuh/v4.9.2/extensions/elasticsearch/7.x/wazuh-

template.json

3. Sablon dosyasini acin ve dosyanin basinda su satiri bulun:

"index_patterns": [
"wazuh-alerts-4.x-*",
"wazuh-archives-4.x-*"
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Ozel deseninizi su sekilde gérinecek sekilde ekleyin:

"index_patterns": [
"wazuh-alerts-4.x-*",
"wazuh-archives-4.x-*",
"my-custom-alerts-*"

Dizin desenlerindeki yildiz karakteri ( *) 6nemlidir cinkl Filebeat, Wazuh panosundaki
uyarilar gorsellestirmek icin dogru formati uygulamak icin gerekli olan bu deseni izleyen
bir ad kullanarak dizinler olusturacaktir.

. Degisiklikleri kaydedin ve yeni sablonu Wazuh indeksleyicisine ekleyin. Bu, mevcut
sablonu degistirecektir:

curl -XPUT -k -u <INDEXER_USERNAME>:<INDEXER_PASSWORD>
'https://<INDEXER_IP_ADDRESS>:9200/_template/wazuh' -H 'Content-Type: application/json' -d

@template.json

Yer degistirmek:
e <INDEXER_IP_ADDRESS>Wazuh dizinleyicinizin IP adresiyle
e <INDEXER_USERNAME=>Ve <INDEXER_PASSWORD=>Wazuh dizinleyici kullanici adi ve
parolasiyla. Yeni dagitimlar icin Wazuh dizinleyici kimlik bilgilerini su komutu
kullanarak alabilirsiniz:

Not: Wazuh OVA kullaniyorsaniz varsayilan kimlik bilgilerini kullanin veya parola

yonetimiadmin:admin bolumuine bakin .

tar -axf wazuh-install-files.tar wazuh-install-files/wazuh-passwords.txt -O | grep -P "\'admin\'"" -A 1

Output

{"acknowledged":true}

Not: {"acknowledged":true}Sablonun dogru sekilde eklendigini gosterir.

Uyari: wazuh-alerts-*5. adimi yalnizca varsayilan uyari dizini modelini ve/veya

varsayilan arsiv dizini modelini . wazuh-archives-*ile degistirmek istiyorsaniz
uygulayin my-custom-alerts-*.


https://documentation.wazuh.com/current/user-manual/user-administration/password-management.html
https://documentation.wazuh.com/current/user-manual/user-administration/password-management.html

5. Wazuh uyar yapilandirma dosyasini /usr/share/filebeat/module/wazuh/alerts/manifest.ymlve istege
bagli olarak arsiv dosyasini acgin /usr/share/filebeat/module/wazuh/archives/manifest.ymlve dizin
adini degistirin.

Ornegin, suradan:

- name: index_prefix
default: wazuh-alerts-

Buna:

- name: index_prefix
default: my-custom-alerts-

Not: Dizin adi #,\, /, *, ?, ", <, >, |, karakterlerini icermemeli ve , , veya ,ile
baslamamalidir . Ayrica, tim harfler klictk harf olmahdir. -+

6. (Istege bagh) Yeni dizin desenini varsayilan olarak kullanmak istiyorsaniz, dosyay! acin
[usr/share/wazuh-dashboard/data/wazuh/config/wazuh.ymive asagidaki yapilandirmayi ekleyin:

pattern: my-custom-alerts-*

Bu, Wazuh sunucusunun yeni endeks desenini otomatik olarak olusturmasini ve/veya
segcmesini saglayacaktir.

7. Filebeat'i ve Wazuh sunucu bilesenlerini yeniden baslatin:

systemctl restart filebeat
systemctl restart wazuh-manager
systemctl restart wazuh-indexer

systemctl restart wazuh-dashboard

Uyari: Onceki adla olusturulmus dizinleriniz varsa, bunlar degistiriimeyecektir. Bunlari
gdérmek icin yine de 6nceki dizin dizenine gecgebilir veya mevcut dizinleri yeniden

adlandirmak icin yeniden dizinleme yapabilirsiniz.

Endeks Bilgilerinin Kontrol Edilmesi

Wazuh endeksleri hakkinda bilgiye iki sekilde ulasabilirsiniz.


https://acikkaynak.lastguard.com.tr/books/kullanim-kilavuzu/page/yeniden-indeksleme

e Web kullanici arayuzinu kullanma.
e Wazuh indeksleyici API'sine bir istekte bulunuluyor.

Web Kullanici Arayuzunu Kullanma

1. Wazuh kontrol panelinin sol Gst menUsinde = , Dizin Yonetimi > Dizin Yonetimi'ne
gidin.

Endekstydnetinjpnendcsecenedi
2. Endekslere tiklayin.

Endekstydnetimjendeksleri secenegi
Desen Wazuh panosunda mevcut degilse, my-custom-alerts-* sablonda kullanilan dizin
desenini kullanarak yeni bir tane olusturun ve Zaman Filtresi alan adi olarak timestamp

kullandiginizdan emin olun .

Ozek uyabLeiziny pesenbolusturma

Wazuh Indexer API'sini Kullanma

Wazuh gosterge panelinden veya Wazuh sunucusundan Wazuh indeksleyici API'sini kullanarak
endeks bilgilerini sorgulayabilirsiniz.

Wazuh Dashboard

1. = > Dizinleyici yonetimi > Gelistirme Araclari'na gidin :

GET /_cat/indices/wazuh-*?v

Deyeloolsuendekstarnidistesi

Komut Satir Arayuzu

1. Asagidaki komutu kullanarak yeni dagitimlar icin Wazuh dizinleyici kullanici adi ve
parolasini edinin:

tar -axf wazuh-install-files.tar wazuh-install-files/wazuh-passwords.txt -O | grep -P "\'admin\'"" -A 1



Not: Wazuh OVA kullaniyorsaniz varsayilan kimlik bilgilerini admin:admin olarak

kullanin veya parola yénetimi boélimune bakin.

2. Dizin durumunuzu sorgulamak icin asagidaki komutu calistirin. ve'yi elde edilen kullanici
adi ve parola ile degistirin. Wazuh dizinleyici IP adresiniz veya FQDN'nizle degistirin
<INDEXER_USERNAME>. Sorgunuz icin daha belirli bir desenle degistirebilirsiniz, 6rnegin .
<INDEXER_PASSWORD><INDEXER_IP_ADDRESS>wazuh-*wazuh-alerts-*

curl -k -u <INDEXER_USERNAME>:<INDEXER_PASSWORD>
https://<INDEXER_IP_ADDRESS>:9200/ cat/indices/wazuh-*?v

Output
health status index uuid pri rep docs.count docs.deleted store.size pri.store.size
green open wazuh-statistics-2023.30w xtHZtGgBROWNJWbs5sjrnQ 1 0 2394 0 1.2mb
green open wazuh-alerts-4.x-2023.07.28 VbBfAas)Tsiqw3lwRhY5sg 3 0 513 0 1.9mb
green open wazuh-alerts-4.x-2023.07.27 7s2x8INqRVmMtz5ugMDuA7Q 3 0 515 0 2mb
green open wazuh-alerts-4.x-2023.07.05 Oh4cylLJoQYiMvMngyLDnag 3 O 49 0 370.4kb
green open wazuh-alerts-4.x-2023.07.07 kp_N4c7RRuOE91KkugPuAw 3 0 98 0 397.7kb
green open wazuh-alerts-4.x-2023.07.29 rbAC4befS7epx0jiSzFRQQ 3 0 1717 0 3.9mb
green open wazuh-monitoring-2023.31w  1WwxsGQHRfG1 _DOIZD-Lag 1 O 954 0 771.9kb
green open wazuh-alerts-4.x-2023.07.20 SQbaQC245g09eWO _AsBl w 3 0 1181 0 2.8mb
green open wazuh-statistics-2023.28w jO52bS6eRamtB2YNmfGzIA 1 0 676 0 501.1kb

wazuh-alerts-* Endeksleri

Wazuh sunucusu izlenen u¢ noktalardan alinan olaylari analiz eder ve olaylar bir algilama kuraliyla
eslestiginde uyarilar Uretir. Bu uyarilar dizinler kullanilarak kaydedilir wazuh-alerts-*.

Wazuh sunucusu uyari verilerini varsayilan olarak /var/ossec/logs/alerts/alerts.jsonve dosyalarina
kaydeder. Dosyaya kaydedildikten sonra, JSON uyari belgesini indeksleme icin Wazuh indeksleyici

APl'sine iletir. indekslenen dosyalar Wazuh indeksleyicisinin dizininde saklanir.
/var/ossec/logs/alerts/alerts.log/var/ossec/logs/alerts/alerts.json/var/lib/wazuh-indexer/nodes/0/indices

Wazuh dizinleyicisine uyarilari iletirken, Wazuh sunucusu gecerli tarihi bir dizin adina bicimlendirir.
Ornegin, Wazuh sunucusu dizin adlarini wazuh-alerts-4.x-2023.03.17ve wazuh-alerts-4.x-2023.03.18siraslyla
17 ve 18 Mart uyarilarini tanimlar. Wazuh dizinleyicisi daha sonra tanimlanan wazuh-alerts-*dizin
adlarini kullanarak uyari dizinleri olusturur.

/usr/share/filebeat/module/wazuh/alerts/ingest/pipeline.jsonWazuh sunucusunun dosyasindaki varsayilan
dizin adini degistirebilirsiniz . Bunu yapmak icin, dosyadaki varsayilan dizin adi bicimlendirmesini

degistirmek icin date_index namealana ve anahtara gidin :date_rounding
/usr/share/filebeat/module/wazuh/alerts/ingest/pipeline.json


https://documentation.wazuh.com/current/user-manual/user-administration/password-management.html

{

"description": "Wazuh alerts pipeline",

"processors": [
{ "json" : { "field" : "message", "add_to_root": true } },
{
"geoip": {
"field": "data.srcip",
"target field": "Geolocation",
"properties": ["city_name", "country_name", "region_name", "location"],
"ignore_missing": true,
"ignore_failure": true
}
h
{
"geoip": {
"field": "data.win.eventdata.ipAddress",
"target_field": "GeolLocation",
"properties": ["city_name", "country_name", "region_name", "location"],
"ignore_missing": true,
"ignore_failure": true
}
I
{
"geoip": {
"field": "data.aws.sourcelPAddress",
"target field": "Geolocation",
"properties": ["city_name", "country_name", "region_name", "location"],
"ignore_missing": true,
"ignore_failure": true
}
h
{
"geoip": {
"field": "data.gcp.jsonPayload.sourcelP",
"target_field": "GeolLocation",
"properties": ["city_name", "country_name", "region_name", "location"],
"ignore_missing": true,
"ignore_failure": true
}
h
{
"geoip": {
"field": "data.office365.ClientIP",
"target field": "GeolLocation",
"properties": ["city_name", "country_name", "region_name", "location"],
"ignore_missing": true,
"ignore_failure": true
}
h
{
"date": {
"field": "timestamp",
"target field": "@timestamp",



"formats": ["ISO8601"],
"ignore_failure": false
}
h
{
"date_index_name": {
"field": "timestamp",
"date_rounding": "d",
"index_name_prefix": "{{fields.index_prefix}}",
"index_name_format": "yyyy.MM.dd",
"ignore_failure": false
}
H
{ "remove": { "field": "message", "ignore_missing": true, "ignore_failure": true } },
{ "remove": { "field": "ecs", "ignore_missing": true, "ignore_failure": true } },
{ "remove": { "field": "beat", "ignore_missing": true, "ignore_failure": true } },
{ "remove": { "field": "input_type", "ignore_missing": true, "ignore_failure": true } },
{ "remove": { "field": "tags", "ignore_missing": true, "ignore_failure": true } },
{ "remove": { "field": "count", "ignore_missing": true, "ignore_failure": true } },
{ "remove": { "field": "@version", "ignore_missing": true, "ignore_failure": true } },
{ "remove": { "field": "log", "ignore_missing": true, "ignore_failure": true } },
{ "remove": { "field": "offset", "ignore_missing": true, "ignore_failure": true } },
{ "remove": { "field": "type", "ignore_missing": true, "ignore_failure": true } },
{ "remove": { "field": "host", "ignore_missing": true, "ignore_failure": true } },
{ "remove": { "field": "fields", "ignore_missing": true, "ignore_failure": true } },
{ "remove": { "field": "event", "ignore_missing": true, "ignore_failure": true } },
{ "remove": { "field": "fileset", "ignore_missing": true, "ignore_failure": true } },
{ "remove": { "field": "service", "ignore_missing": true, "ignore_failure": true } }
1
"on_failure" : [{
"drop": { }
}H
}

Degerlerin oldugu yer:

M- ay anlamina gelir
w- hafta anlamina gelir
d- gunu temsil eder

wazuh-archives-* Endeksleri

/var/ossec/logs/alerts/alerts.jsonve dosyalarina uyarilari kaydetmenin yani sira
Ivar/ossec/logs/alerts/alerts.log, Wazuh arsivlerini Wazuh sunucusunun aldigi tim olaylar kaydetmesi ve
dizine eklemesi icin etkinlestirebilirsiniz. Bu, Wazuh tarafindan analiz edilen olaylari ve uyarilari
tetiklemeyen olaylari icerir.

TUum olaylari depolamak ve dizinlemek daha sonraki analiz ve uyumluluk gereksinimleri icin yararli
olabilir. Ancak, tim olaylarin gunlige kaydedilmesini ve dizinlenmesini etkinlestirmenin Wazuh



sunucusundaki depolama gereksinimini artiracagini géz éninde bulundurmalisiniz.

/usr/share/filebeat/module/wazuh/archives/ingest/pipeline.jsonVarsayilan olarak, Wazuh dizinleyici her
benzersiz gin icin olay dizinleri olusturur. Wazuh sunucusunun dosyasindaki varsayilan dizin adini
degistirebilirsiniz . Bunu yapmak igin:

1. Alana gidin date_index_name.
2. Anahtari bulun date_roundingve dosyadaki varsayilan dizin adi bigcimlendirmesini degistirin

/usr/share/filebeat/module/wazuh/archives/ingest/pipeline.json.

Asagidaki bolimlerde wazuh arsivlerinin nasil etkinlestirilecegdi ve endekslerin nasil ayarlanacagi
hakkinda ayrintilar verilmektedir wazuh-archives-*.

Wazuh Arsivlerini Etkinlestirme

1. /var/ossec/etc/ossec.confWazuh sunucusunda dlizenleme yapin ve <logall json>satirl . olarak

ayarlayin. Bu, tum olaylarin archives.jsonyes dosyasina kaydedilmesini saglar . Wazuh
dizinleyicisine iletmek, tim olaylarin JSON formatinda kaydedilmesini gerektirir.

<logall_json>yes</logall_json>

2. Degisikligin etkili olmasi icin Wazuh yoéneticisini yeniden baslatin.

systemctl restart wazuh-manager

veya

service wazuh-manager restart

3. Arsiv eslemesinde dlzenleme yapin /etc/filebeat/filebeat.ymlve degdistirin enabled. trueBu,
olaylarin Wazuh dizinleyicisine iletilmesini saglar.

filebeat.modules:
- module: wazuh
alerts:
enabled: true
archives:
enabled: true

4. Degisikligi uygulamak icin Filebeat hizmetini yeniden baslatin:

systemctl restart filebeat


https://documentation.wazuh.com/current/user-manual/reference/ossec-conf/global.html#reference-ossec-global-logall-json

5. Filebeat hizmetinin dizglin calistigini test edin:

filebeat test output

Output

elasticsearch: https://127.0.0.1:9200...
parse url... OK
connection...
parse host... OK
dns lookup... OK
addresses: 127.0.0.1
dial up... OK
TLS...
security: server's certificate chain verification is enabled
handshake... OK
TLS version: TLSv1.2
dial up... OK
talk to server... OK
version: 7.10.2

Endeks Pattern Tanimlama

1. Wazuh kontrol panelinin sol Gst menUsinde = , Kontrol Paneli yonetimi > Kontrol
Paneli Yonetimi'ne gidin ve Endeks Desenleri'ne tiklayin .

2. Dizin deseni olustur'a tiklayin .

3. Dizin desen adiwazuh-archives-* olarak ayarlayin . Bu, iletilen ve dizine eklenen olaylarla
eslesecek dizin desenini tanimlar. Sonraki adim'a tiklayin .

4. Zaman alani icin zaman damgasini secin.

5. Dizin deseni olustur'a tiklayin.

Not: @timestamp yerine timestamp secenegini se¢cmeye dikkat edin .

Endeks Pattern Goruntuleme

1. Sol st menide Kesfet'e = tiklayin ve ardindan Kesfet'e tiklayin .
2. Etkinlikleri gorunttlemek icin wazuh-archives-* 6gesini secin .

Wazuhviertsing etkipdikherbwn



wazuh-monitoring-* Endeksleri

Kayith bir Wazuh temsilcisinin herhangi bir andaki baglanti durumu asagidakilerden biridir:

o Aktif

o Baglantisi kesildi
e Askida olmasi

e Hi¢ baglanmadi

Wazuh, tim aracilarinin baglanti durumlarinin gecmisini depolar. Varsayilan olarak, araci baglanti
durumunu wazuh-monitoring-*dizinleri kullanarak dizinler. Wazuh dizinleyicisi varsayilan olarak

haftada bir bu dizinlerden birini olusturur. Ozel olusturma araliklari hakkindaki belgeleri kontrol
edin . Bu dizinler varsayilan olarak tim aracilarin baglanti durumunu her 15 dakikada bir depolar.

API isteklerinin sikhgi hakkindaki belgeleri kontrol edin .

Wazuh panosu, araci durumu hakkinda bilgi gortntulemek icin bu endekslere ihtiyag¢ duyar.
Ornegin, = > Sunucu yénetimi > Uc Nokta Ozeti'ne tiklayarak , Wazuh aracisinin baglanti
durumu ve belirlenen zaman dilimlerindeki gecmis evrimi gibi bilgileri gérebilirsiniz.

hemsilgiterpangsyndakivdurum ve evrim

Wazuh panosu yapilandirma dosyasinda , asagidakileri yapmak icin ayarlari degistirebilirsiniz:

e Aracilar icin baglanti durumu verilerinin eklenmesini ve gosterilmesini devre disi
birakin. Bunu basarmak icin wazuh.monitoring.enabled'l degistirin.
e Aracilar icin baglanti durumu verilerinin ekleme sikhgini degistirin. Bunu basarmak igin

wazuh.monitoring.frequency'yi degistirin.

Wazuh-istatistik-* Endeksleri

Wazuh panosu, wazuh-statistics-*Wazuh sunucu kullanimi ve performansi hakkinda istatistikleri
goérunttlemek icin endeksleri kullanir. Gorantilenen bilgiler arasinda kod ¢dzulen olay sayisi, alinan
baytlar ve TCP oturumlari bulunur.

Wazuh panosu, kullanimla ilgili bilgileri sorgulamak icin Wazuh yonetici API'sine istekler calistirir.
wazuh-statistics-*Toplanan bilgilerden endekslere veri ekler. Wazuh endeksleyicisi wazuh-statistics-*

varsayllan olarak haftada bir endeks olusturur. istatistik olusturma araligi hakkindaki belgeleri
kontrol edin. Bu endeksler varsayilan olarak Wazuh sunucusu istatistiklerini her 5 dakikada bir

depolar. Gorev yuritme sikhgr hakkindaki belgeleri kontrol edin .


https://acikkaynak.lastguard.com.tr/books/kullanim-kilavuzu/page/wazuh-dashboard-ayarlari
https://acikkaynak.lastguard.com.tr/books/kullanim-kilavuzu/page/wazuh-dashboard-ayarlari
https://acikkaynak.lastguard.com.tr/books/kullanim-kilavuzu/page/wazuh-dashboard-ayarlari
https://acikkaynak.lastguard.com.tr/books/kullanim-kilavuzu/page/wazuh-dashboard-ayarlari
https://acikkaynak.lastguard.com.tr/books/kullanim-kilavuzu/page/wazuh-dashboard-ayarlari
https://acikkaynak.lastguard.com.tr/books/kullanim-kilavuzu/page/wazuh-dashboard-ayarlari
https://acikkaynak.lastguard.com.tr/books/kullanim-kilavuzu/page/wazuh-dashboard-ayarlari

Bu bilgileri Wazuh panosunda goériintiilemek icin Sunucu yénetimi > istatistikler bslimiine
gidin.

istatistikranaliztppetordopanosu

wazuh-states-vulnerabilities-* Endeksleri

Dizin deseni, wazuh-states-vulnerabilities-*izlenen varliklarin guvenlik acigi durumuyla ilgili verileri
depolamak icin Wazuh'ta kullanilir. Bu dizin genellikle izlenen sistemlerde tespit edilen guvenlik
aciklar hakkinda bilgi icerir; bu bilgiler arasinda ciddiyet, durum, etkilenen yazilim ve guvenlik acigi
referansi gibi ayrintilar bulunur. *Dizin deseninin sonunda, benzer adlara sahip, zamana veya diger
faktorlere gore bdllimlere ayrilmis birden fazla dizinin olusturulmasina olanak tanir. Bu, givenlik
acigi verilerinin zaman icinde verimli bir sekilde depolanmasini ve alinmasini saglar.

Bu bilgileri Wazuh panosunda goérutntilemek icin Wazuh panosu ana sayfasindan Guvenlik Acigi
Tespiti'ne tiklayin.

Wagzuhy: glivenlikagikiaswendekslerini belirtiyor
Wagzuhy: glivenlikagiklaswendekslerini belirtiyor



Yeniden Indeksleme

Dizinin veri semasinda degisiklikler yapildiginda, bu degisiklikleri yansitmak icin verileri yeniden
dizinlemek gerekir. Mevcut veriler yeniden dizinleme yapilmadan gincellenen semayla
eslesmeyebilir ve bu da sorgular sirasinda veri tutarsizliklarina veya hatalara yol acabilir. Yeniden
dizinleme, verilerinizin tamamini veya bir alt kiimesini bir kaynak dizinden hedef dizine
kopyalamaniza olanak tanir.

Mevcut bir dizini yeniden dizinlemek icin Wazuh panosunda veya Wazuh sunucusunda asagidaki
adimlari uygulayin.

Wazuh Dashboard

1. Sol ust meniiye = tiklayin ve Indexer yonetimine, ardindan da Dev Tools'a gidin .
2. Asagidaki API cagrisini, my-source-indexkaynak dizin deseniyle ve my-destination-indexhedef
dizin deseniyle degistirerek girin.

POST /_reindex

{
"source":{
"index":"my-source-index"
h
"dest":{
"index":"my-destination-index"
}
}
Ornegin:
POST /_reindex
{
"source":{
"index":"wazuh-alerts-*"
b
"dest":{
"index":"example-alerts"
}
}
Output
{

"took": 23655,



"timed_out": false,
"total": 26849,
"updated": 0,
"created": 26849,
"deleted": 0,
"batches": 27,
"version_conflicts": 0,
"noops": 0,
"retries": {

"bulk": 0,

"search": 0
+
"throttled_millis": 0,
"requests_per_second": -1,
"throttled_until_millis": O,
"failures": []

Komut Satiri Arayuzu

Wazuh API'sine kimlik dogrulamasi yapmasina izin verilen herhangi bir Wazuh merkezi bileseninde
asagidaki komutu calistirin. <INDEXER_USERNAME>Ve'yi <INDEXER_PASSWORD>dizinleyici kullanici adi
ve parolasiyla degistirin:

curl -k -u "<INDEXER_USERNAME=>:<INDEXER_PASSWORD=>" -XPOST "https://<INDEXER_IP_ ADDRESS>:9200/ rein
{
"source":{
"index":"my-source-index"
H
"dest":{
"index":"my-destination-index"
}
}

Ornegin:

root@wazuh-server:~$ curl -k -u "INDEXER_USERNAME:INDEXER_PASSWORD" -XPOST "https://<INDEXER_IP_ADDF
{
"source":{
"index":"wazuh-alerts-*"
b
"dest":{
"index":"example-alerts"
}
}

Output



{"took":18025,"timed_out":false,"total":26854,"updated":26854,"created":0,"deleted":0,"batches":27,"version_cor



Index Yasam Dongusu
Yonetimi

Dizin yasam déngusi yénetimi, bir dizinin yasam déngusunl kontrol ederek Wazuh dizinleyici
kiimesi performansini optimize etmeye yardimci olur. Dizin devretme ve silme gibi periyodik
islemler gerceklestirebilirsiniz. Bu periyodik islemler Dizin Durumu Ydnetimi (ISM) politikalari
kullanilarak yapilandirilir.

Dizin Durumu Yonetimi (ISM), bu operasyonel gorevleri otomatiklestirmenizi saglar. ISM kullanarak
verileriniz icin saklama politikalari gibi yasam déngusu politikalarini uygulayabilirsiniz. ISM,
politikalariniza ve dizin yasi, boyutu ve belge sayisinda algilanan degisikliklere gore dizin islemlerini
otomatik olarak tetikler.

Bu bdélumde, Wazuh dizinleyici depolama alaninin optimizasyonu icin dizin yasam ddngusunu
yonetmek Uzere bazi yapilandirma secenekleri ele alinmaktadir.

Index Tutma

GuUvenlik standartlari, verilerin denetimler icin asgari bir sire boyunca erisilebilir tutulmasini
gerektirir. Bu saklama sUresinden daha eski veriler icin, depolama alanindan tasarruf etmek
amaciyla verileri silmek isteyebilirsiniz.

Silme islemlerini otomatik olarak islemek icin belirli politikalar tanimlayabilirsiniz. Bu politikalar
dizin gecisleri icin de yararh bulabilirsiniz.

Bir Saklama Politikasi Olusturma

Gorsel Duzenleyiciyi Kullanma

1. Sol st menuye tiklayin =, Indexer yonetimine gidin ve Index Yénetimi'ni segin.
Durum yonetimi politikalarini secin ve Politika olustur'a tiklayin . Gorsel
diizenleyiciyi secin ve Devam'a tiklayin.

Reylebydnetitnypelitikadan



10.
11.

Garseldidzenteyict yapdandirma yontemi

. Politika bilgisi bélimiine benzersiz bir Politika Kimligi girin . Ornegin, wazuh-alert-

retention-policy. istege bagli olarak politikay! A¢iklama alaninda tanimlayabilirsiniz .

Relid kat edusdur type unknown
ISM sablonlari altinda Sablon ekle'ye tiklayin ve bu politikayl gelecekteki uyari

dizinlerine otomatik olarak uygulamak gibi bir dizin deseni girin . Oncelik varsayilan
degerine ayarlanir ve baska herhangi bir degere ayarlanabilir. Oncelik degeri daha yuksek
olan dizin énce islenir.wazuh-alerts-*1

Dizin silme icin bir durum olusturmak uizere Durum ekle'ye tiklayin . . gibi bir ad
girin delete_alerts.

Eylem ekle'ye tiklayin ve Eylem tiriinde Sil'i secin . Eylem ekle'ye tiklayin . Ardindan
Durumu kaydet'e tiklayin .
Baslangi¢c durumunu olusturmak icin tekrar Durum ekle'ye tiklayin . . gibi bir ad
girin initial.

. Siparis sekmesinden Once Ekle'yi secin ve delete_alerts secenegini secin .
Gegis ekle'ye tiklayin ve Hedef durumu olarak delete_alerts'i secin .

. Condition'da Minimum Endeks Yasini secin . Minimum Endeks Yasina érnegin 90 giln

icin 90d gibi tutma degerini girin .
Gegcis Ekle'ye tiklayin . Durumu Kaydet'e tiklayin. Olustur'a tiklayin .
Baslangic Durumunu Baslangic olarak degistirin.

15M PeditikaDewletletinown

JSON Editor Kullanma

1.

Sol Ust mendye tiklayin =, Indexer yonetimine gidin ve Index Yonetimi'ni secin.
Durum yonetimi politikalarini secin ve Politika olustur'a tiklayin . JSON
duzenleyicisini secin ve Devam'a tiklayin.

JSON dibzenteyicipyaptandirma yontemi
Politika bilgisi bolimiine benzersiz bir Politika Kimligi girin . Ornegin, wazuh-alert-
retention-policy . istege bagli olarak JSON politika taniminiza bir aciklama girebilirsiniz.

JSON pokitika danpeunknown
Define policy béliminde , icerigi JSON policy taniminizla degistirin. Taniminiz buna
benzer gérinmelidir.

{
"policy™: {

"policy_id": "wazuh-alert-retention-policy",
"description": "Wazuh alerts retention policy",
"schema_version": 17,
"error_notification": null,
"default_state": "retention_state",
"states": [



"name": "retention_state",

"actions": [1,
"transitions": [
{

"state_name": "delete_alerts",
"conditions": {
"min_index_age": "90d"
}
}

"name": "delete_alerts",
"actions": [
{

"retry": {
"count": 3,
"backoff": "exponential",
"delay": "Im"

h

"delete": {}

}
1
"transitions": []
}
1
"ism_template": [
{
"index_patterns": [
"wazuh-alerts-*"
1
"priority": 1
}

Minimum endeks tutma igin tercih ettiginiz glin sayisina gére “min_index_age”:ayarlayin .
“90d”
4. Olustur'a tiklayin .

Saklama Politikasinin Uyari Dizinine Uygulanmasi

1. Sol st mendye tiklayin =, Indexer yonetimine gidin ve Index Yénetimi'ni secin .
Indexes'i secin .

2. Politikay! eklemek istediginiz endeksi veya endeksleri secin.

3. Eylemler > Politikayi uygula'ya tiklayin.

Relitd kayioendekserektygula



4. Onceki adimlarda olusturulan politikay! Politika Kimligi meniisiinden secin. Uygula'ya
tiklayin .

Sicak-1lik Mimarisini Kurun

Bu bélum, sicak ve ilik digumlerde depolanacak dizinlerin nasil yapilandirilacagini gésterir. Sicak-
thk bir mimari, asagidaki 6zelliklere sahip sicak ve ilik dugumlerden olusur:

e Sicak duagumler, yltksek bilgi islem kaynaklarina sahip olmalari nedeniyle genellikle hizli
ve pahalidir.

e Sicak bir digum, daha dustk bilgi islem kaynaklarina ihtiyac duymasi nedeniyle daha
yavas ve daha ucuzdur.

Verilerinizi 6nce sicak digimlere dizinlediginiz ve belirli bir slire sonra sicak digumlere tasidiginiz
sicak-1lik bir mimari tasarlayabilirsiniz. Bu mimari, sik sik sorgulamadiginiz eski verileriniz varsa
sizin icin uygundur. Eski veriler, daha yavas ve daha az maliyetli bir donanimda depolanmak Uzere
tasinir. Bu mimari, bilgi islem maliyetlerinden tasarruf etmenize yardimci olur.

Sicak digUm sayisini artirmak yerine, sik erismediginiz veriler icin sicak digumler ekleyebilirsiniz.

Sicak-1lik depolama mimarisini yapilandirmak icin tempilgili dagtmlere nitelikler ekleyin.

Not: Tim sicak ve ilik diGgUmleriniz icin tutarh oldugu slrece, 6znitelik adini ve degerini
istediginiz sekilde ayarlayabilirsiniz.

Sicak (Hot) Bir DUgum Yapilandirin

Sicak bir dUgimua yapilandirmak icin dosyaya asagidaki yapilandirmayi ekleyin /etc/wazuh-

indexer/opensearch.yml:
node.attr.temp: hot
Wazuh dizinleyici hizmetini yeniden baslatin:

# systemctl restart wazuh-indexer

Sicak (Worm) Bir DUgum Yapilandirin

Sicak bir dUgim yapilandirmak icin dosyaya asagidaki yapilandirmayi ekleyin /etc/wazuh-

indexer/opensearch.yml:



node.attr.temp: warm

Wazuh dizinleyici hizmetini yeniden baslatin:

systemctl restart wazuh-indexer

Dizinleyici Durum Yonetimi Politikasi Olustur

Wazuh go6sterge paneli konsolunda asagidaki adimlari uygulayin.

1. tempDaha 6nce atanan niteliklerin uygulandigini onaylayin :

GET _cat/nodeattrs?v&h=node,attr,value

2. wazuh-alerts-4.x-*Sicak digumlere dizin 6rintlsuni kullanarak dizinler atamak ve belirli bir
stire sonra bunlari sicak digimlere tasimak icin bir ISM politikasi olusturun :

PUT _plugins/_ism/policies/hot_warm
{
"policy": {
"description": "Send shards from hot to warm nodes",
"schema_version": 17,
"error_notification": null,
"default_state": "hot",
"states": [
{
"name": "hot",
"actions": [],
"transitions": [
{
"state_name": "warm",
"conditions": {
"min_index_age": "30d"

}

"name": "warm",
"actions": [
{
"retry": {
"count": 3,
"backoff": "exponential",
"delay": "1Im"
}
"replica_count": {
"number_of replicas": 0



1,

{
"retry": {
"count": 3,
"backoff": "exponential",
"delay": "1Im"
I
"allocation": {
"require": {
“temp": "warm"
h
"include": {},
"exclude": {},
"wait_for": false
}
}
1
"transitions": []
}
I
"ism_template": [
{
"index_patterns": [
"wazuh-alerts-*"
1
"priority": 1
}

Sicak diigimde endeksleri depolamak icin minimum gin sayisini tanimlamak icin, tercih
ettiginiz glin sayisina min_index_ageayarlayin .30d

Artik dizin deseni kullanilarak olusturulan tim gelecekteki dizinler wazuh-alerts-4.x-*sicak bir digime
tahsis edilecektir. min_index_ageKosul karsilandiktan sonra, dizinler sicak bir digime tasinir ve tim
kopyalar kaldirilir. Kopyalarin kaldirilmasi, veriler sik sik sorgulanmayacagi icin depolamanin sicak
digimde yonetilmesini saglar.

ISM Politikasini Mevcut Endekslere Uygulayin

Endeks Yonetimi'nde Endeksleri secin .

Politikay! eklemek istediginiz endeksi veya endeksleri secin.
Eylemler > Politikayi uygula'ya tiklayin .

hot-warm Politika Kimligi'nde politikayi secin .

Politikay! secili endekslere eklemek icin Uygula'ya tiklayin.

s WwNH

I15M palitikasiod epdekstere uygulayin



Wazuh Indexer Ayari

Bu kilavuz, Wazuh dizinleyici performansini optimize etmek icin ayarlarin nasil degistirilecegini

gosterir. Wazuh dizinleyici parolasini degistirmek icin Parola yénetimi bolimune bakin.

Bellek kilitleme

Parcalar ve kopyalar

Parca tahsis farkindaligini veya zorunlu farkindaligi yapilandirin
Bir kimedeki her digum igin digum niteliklerini ayarlayin

Bellek Kilitleme

Sistem bellegi takas ederken, Wazuh dizinleyicisi beklendigi gibi calismayabilir. Bu nedenle, Wazuh
dizinleyici dagimuinin saghdi icin Java Sanal Makinesi'nin (JVM) hicbir zaman diske takas
edilmemesi é6nemlidir. Herhangi bir Wazuh dizinleyici belleginin takas edilmesini 6nlemek icin,
Wazuh dizinleyicisini islem adres alanini RAM'e kilitlemek lGzere asagidaki gibi yapilandirin.

Not: Asagida aciklanan komutlari cahistirmak icin kdk kullanici ayricaliklarina ihtiyaciniz var.

1. /etc/wazuh-indexer/opensearch.ymiBellek kilitlemeyi etkinlestirmek icin Wazuh
indeksleyicisindeki yapilandirma dosyasina asagidaki satiri ekleyin :

bootstrap.memory_lock: true

2. Sistem kaynaklarinin sinirini degistirin. Sistem ayarlarini yapilandirmak Wazuh dizinleyici
kurulumunun isletim sistemine baghdir.

Systemd

1. Sistem sinirlarini belirten dosya icin yeni bir dizin olusturun:

mkdir -p /etc/systemd/system/wazuh-indexer.service.d/

2. Yeni sistem siniri eklenerek yeni olusturulan dizinde wazuh-indexer.conf dosyayi
olusturmak icin asagidaki komutu calistirin :

# cat > /etc/systemd/system/wazuh-indexer.service.d/wazuh-indexer.conf << EOF
[Service]


https://acikkaynak.lastguard.com.tr/books/kullanim-kilavuzu/page/sifre-yonetimi

LimitMEMLOCK=infinity
EOF

SysV Baslatma

1. Sistem sinirlarini belirten dosya icin yeni bir dizin olusturun:

mkdir -p /etc/init.d/wazuh-indexer.service.d/

2. Yeni sistem siniri eklenerek yeni olusturulan dizinde wazuh-indexer.conf dosyayi
olusturmak icin asagidaki komutu calistirin :

# cat > /etc/init.d/wazuh-indexer.service.d/wazuh-indexer.conf << EOF
[Service]

LimitMEMLOCK=infinity

EOF

3. Dosyayi dlizenleyin /etc/wazuh-indexer/jvm.optionsve JVM bayraklarini degistirin. Bellek
kullanimini sinirlamak icin bir Wazuh dizinleyici yi1gin boyutu degeri ayarlayin. JVM yigin
sinirlari, outofMemoryWazuh dizinleyicisi 6nceki adimdaki yapilandirma nedeniyle
kullanilabilir olandan daha fazla bellek ayirmaya calisirsa istisnayi énler. Onerilen deger
sistem RAM'inin yarisidir. Ornegdin, 8 GB RAM'li bir sistem icin boyutu asagidaki gibi
ayarlayin.

-Xms4g
-Xmx4g

Toplam yi1gin alani:
e -Xms4g- Baslangic boyutu 4Gb RAM olarak ayarlandi.
e -Xmx4g- Maksimum boyut 4Gb RAM'dir.

Uyari: Calisma zamaninda JVM yigin yeniden boyutlandirmasi nedeniyle
performans dusidsdnl onlemek icin, minimum (Xms) ve maksimum (Xmx) boyut
degerlerinin ayni olmasi gerekir.

4. Wazuh dizinleyici hizmetini yeniden baslatin:

systemctl daemon-reload

systemctl restart wazuh-indexer



5. Ayarin basariyla degistirildigini dogrulamak icin asagidaki komutu calistirarak miockall
degerin su sekilde ayarlandigini kontrol edin true:

curl -k -u <INDEXER_USERNAME>:<INDEXER_PASSWORD>
"https://<INDEXER_IP_ADDRESS>:9200/_nodes?filter_path=**mlockall&pretty"

Output
{

"nodes" : {
"sRUGbIQRRfC54wzwlIHjjWwQ" : {

"process" : {
"mlockall" : true

}
}
}
}
Cikti ise false, istek basarisiz olmus ve dosyada asagidaki satir gértnur /var/log/wazuh-

indexer/wazuh-indexer.log:

Unable to lock JVM Memory

Parcalar ve Kopyalar

Wazuh dizinleyicisi, bir dizini shard adi verilen birden fazla parcaya bélme olanadi sunar. Her shard,
Wazuh dizinleyici kimesindeki herhangi bir digimde barindirilabilen tamamen islevsel ve bagimsiz

bir "indekstir". Bélme iki ana nedenden dolayl énemlidir:

e Yatay Olcekleme.
e Parcalar arasi dagitim ve paralellestirme islemleri, performans ve verimi artirir.

Ayrica, Wazuh dizinleyicisi kullanicilarin dizin parcaciklarinin bir veya daha fazla kopyasini, kisaca
replikalar veya replikalar olarak adlandirilan sekilde olusturmasina olanak tanir. Replikasyon iki

nedenden dolayi 6nemlidir:

e Bir parcanin veya digumdun arizalanmasi durumunda yuUksek erisilebilirlik saglar.
e Aramalar tim replikalarda paralel olarak yurutulebildiginden arama hacminin ve veriminin

Olceklenmesine olanak tanir.

Bir Index Icin Parca Sayisi



ik dizini olusturmadan énce, kac tane parcaya ihtiyac duyulacagini dikkatlice diisiiniin. Parca
saylsini yeniden dizinlemeden degistirmek mumkin degildir.

Optimum performans icin gereken parca sayisi, Wazuh dizinleyici kimesindeki digim sayisina
bagldir. Genel bir kural olarak, parca sayisi digim sayisiyla ayni olmalidir. Ornegin, Gc dugimi
olan bir kimenin Uc¢ parcasi olmali, yalnizca bir digimu olan bir kimenin ise yalnizca bir parcaya
ihtiyaci olacaktir.

Bir Index Icin Kopya Sayisi

Kopyalarin sayisi, dizinler icin kullanilabilir depolama alanina baglidir. iste (ic dugum ve (¢
parcadan olusan bir Wazuh dizinleyici kimesinin nasil kurulabilecegine dair bir 6rnek.

o Kopya yok : Her diUgumun bir parcasi vardir. Bir dGgim cokerse, yalnizca iki parcadan
olusan eksik bir dizin kullanilabilir.

e Bir kopya : Her dugimun bir parcasi ve bir kopyasi vardir. Bir digim ¢okerse, tam bir
dizin hala kullanilabilir.

« iki replika : Her diigiimiin bir parca ve iki replika ile tam dizini vardir. Bu kurulumla, iki
diguim cokse bile kiime calismaya devam eder. Bu en iyi ¢c6zim gibi goriinse de depolama
gereksinimlerini artirir.

Asagidaki goriuntd, her biri birincil parca ve iki kopya parca iceren ¢ digimden olusan bir Wazuh
dizinleyici kimesini géstermektedir.

Rargalarive kopyadandiyagramiyla Wazuh dizinleyici kiimesi

Parca Sayisini Ayarlama

Uyari: Parca ve replika sayisi, dizin olusturma sirasinda dizin basina tanimlanir. Dizin
olusturulduktan sonra, replika sayisi dinamik olarak degistirilebilse de, parca sayisi yeniden

dizinleme yapilmadan degistirilemez .

Wazuh dizinleyici dGgumunin varsayilan kurulumu her dizini ¢ birincil parca ve hicbir kopya
olmadan olusturur. Wazuh API'sini kullanarak yeni bir sablon yukleyerek birincil parca ve kopya
sayisini degistirebilirsiniz.

Asagidaki érnekte, tek dagumlu bir Wazuh dizinleyicisi icin pargacik sayisini 1 olarak ayarladik.
Wazuh API'sini kullanarak kimlik dogrulamasi yapmasina izin verilen Wazuh dizinleyici digumuinde
veya herhangi bir merkezi bilesende asagidaki adimlari uygulayin.

1. Wazuh indeksleyici sablonunu indirin:


https://documentation.wazuh.com/current/user-manual/wazuh-indexer/re-indexing.html
https://documentation.wazuh.com/current/user-manual/wazuh-indexer/re-indexing.html

curl https://raw.githubusercontent.com/wazuh/wazuh/v4.9.2/extensions/elasticsearch/7.x/wazuh-

template.json -0 w-indexer-template.json

index.number_of shards 6desini 1 olarak ayarlamak icin w-indexer-template.json dosyasini
didzenleyin. Filebeat'in mevcut sablonun lGzerine yazmasini dnlemek icin sirayi 1 olarak

ayarlayin. Ayni sirada birden fazla eslesen sablon, deterministik olmayan bir birlestirme
sirasina neden olur.

{

"order": 1,

"index_patterns": [
"wazuh-alerts-4.x-*",
"wazuh-archives-4.x-*"

1

"settings": {

"index.refresh_interval": "5s",
"index.number_of shards": "1",

"index.number_of _replicas": "0",
"index.auto_expand replicas": "0-1",
"index.mapping.total_fields.limit": 10000,

3. Yeni ayarlar yukleyin.

curl -X PUT "https://<INDEXER_IP_ADDRESS>:9200/_template/wazuh-custom" -H 'Content-Type:

application/json' -d @w-indexer-template.json -k -u <INDEXER_USERNAME>:<INDEXER_PASSWORD>

Output

{"acknowledged":true}

4. Yapilandirmanin basariyla guncellendigini onaylayin.

curl "https://<INDEXER_IP_ADDRESS>:9200/ template/wazuh-custom?pretty&filter_path=wazuh-
custom.settings" -k -u <INDEXER_USERNAME>:<INDEXER_PASSWORD>

Output
{

"wazuh-custom" : {
"settings" : {
"index" : {
"mapping" : {
"total _fields" : {
"limit" : "10000"



}
h
"refresh_interval" : "5s",
"number_of shards" : "1",
"auto_expand_replicas" : "0-1",
"number_of replicas" : "0",

Eger indeks daha dnceden olusturulmussa yeniden indekslenmesi gerekir .

Kopyalarin Sayisini Ayarlama

Kopya sayisi, Wazuh dizinleyici API'si kullanilarak dinamik olarak dedistirilebilir. Tek dGgumIlu bir
kimede, kopya sayisi sifira ayarlanmalidir. Bu, Wazuh dizinleyici digimunde veya Wazuh API'si

kullanilarak kimlik dogrulamasi yapilmasina izin verilen herhangi bir merkezi bilesende asagidaki
komutu calistirarak gerceklestirilir:

curl -k -u "<INDEXER_USERNAME>:<INDEXER_PASSWORD>" -XPUT "https://<INDEXER_IP_ADDRESS>:9200/wazuk
{

"settings": {
"index": {
"number_of replicas": 0
}
}
}

Parca Tahsis Farkindaligini veya Zorunlu
Farkindaligi Yapilandirin

Bu, Wazuh indeksleyici diagtmlerinin cografi olarak daginik bélgelere yayildigi durumlarda en cok
uygulanabilir.

Farkindahg yapilandirmak icin, /etc/wazuh-indexer/opensearch.ymlifarkli bélgeler icin Wazuh dizinleyici
dugumlerindeki dosyaya bdlge niteliklerini ekleyin.

Jetc/wazuh-indexer/opensearch.ymlOrnegin: A ve B bélgesi adinda iki bélgeniz var. Asagidaki
yapilandirmayi sirasiyla A ve B boélgesindeki her Wazuh dizinleyici dugumune
dosyaya ekleyeceksiniz :

node.attr.zone: zoneA

node.attr.zone: zoneB


https://acikkaynak.lastguard.com.tr/books/kullanim-kilavuzu/page/yeniden-indeksleme

Tahsis farkindaligi, A ve B bolgesindeki Wazuh dizinleyici digumlerindeki depolama %50'den az
kullaniliyorsa en iyi sekilde kullanilir. Bu, bélgedeki replikalari tahsis etmek icin yeterli depolama
kapasitesi saglar.

Hem A hem de B bdélgesindeki Wazuh dizinleyici digUimlerinin tim birincil ve kopya parcaciklarini
depolamak icin yeterli kapasitesi yoksa, zorunlu farkindalik bir secenektir. Bu, bir bolge arizasi
olmasi durumunda Wazuh dizinleyicisinin kalan boélgenizi asir yiklememesini ve kiimenizin
depolama yetersizligi nedeniyle kilitlenmesini énler.

Tahsis farkindalhgi veya zorunlu farkindahgi secmek, birincil ve kopya parcalarinizi dengelemek igin
her bolgede ne kadar alaniniz olduguna baghdir.

Parca Tahsisi Farkindaligi

Parca tahsisi farkindahgi, birincil ve replika parcalar birden fazla bélgeye yaymaya calisir. Bir
replika parcayi birincil boélgesinden farkh bir bélgeye tahsis etmek icin kullanilir.

Bir bolge icinde digim arizasi durumunda, replika parcalarinizin kalan boélgeleriniz arasinda
dagitildigindan emin olabilirsiniz. Bu, hata toleransini artirarak verilerinizi bolge arizalarina ve
bireysel diguim arizalarina karsi korur.

Parca tahsis farkindaligini yapilandirmak icin kiime ayarlarini gincelleyin:

PUT _cluster/settings
{

"persistent": {
"cluster.routing.allocation.awareness.attributes": "zone"

}
}

persistentya da ayarlarini kullanabilirsiniz transient. Ayari kullanmanizi 6neririz persistentclinkt kiime
yeniden baslatma sirasinda kalicidir. transientAyar kiime yeniden baslatma sirasinda kalici degildir.

Not: Yalnizca bir bélge mevcutsa (6rnegin bolge arizalarindan sonra), Wazuh dizinleyicisi
cogaltma parcalarini yalnizca kalan bolgeye tahsis eder.

Zorla Farkindalik

Zorunlu farkindaligin kullaniimasi, birincil ve kopya parcalarin asla ayni bélgeye tahsis edilmedigi
anlamina gelir.

Zorunlu farkindaligi yapilandirmak icin bélge nitelikleriniz icin tim olasi degerleri belirtin:



PUT _cluster/settings
{

"persistent": {
“cluster.routing.allocation.awareness.attributes": "zone",
"cluster.routing.allocation.awareness.force.zone.values":["zoneA", "zoneB"]
}
}

Baska bolgeler varsa, diger bolgeleri cluster.routing.allocation.awareness.force.zone.values alanina ekleyin .

Uyari: Bir dUgum basarisiz olursa, zorunlu farkindalik replikalari ayni bolgedeki baska bir
duglme tahsis etmez. Bunun yerine, kiime sari bir duruma girer ve yalnizca diger
bolgedeki(bodlgelerdeki) diugimler cevrimici oldugunda replikalari tahsis eder.

Tahsis Filtreleme

Bu, bir diglimuin parca tahsisinden harig¢ tutulmasina olanak tanir. Yaygin bir kullanim durumu, bir
bolge icindeki bir dGgumua devre disi birakmak istediginiz zamandir.

Bir digimu devre disi birakmadan énce parcalar tasimak icin, dugumu IP adresini kullanarak haric
tutan bir filtre olusturun. Bu, kapatilmadan 6nce o digume tahsis edilen tim parcalan tasiyacaktir.
Ayrica, *bir IP araliginda devre disi birakilacak birden fazla digimun oldugu bir durumda joker
karakter kullanabilirsiniz.

PUT _cluster/settings
{

"persistent": {
"cluster.routing.allocation.exclude._ip": "192.168.0.*"
}
}

Bir Kimedeki Her DUGUm Icin DUgim
Niteliklerini Ayarlayin

Varsayilan olarak, her Wazuh dizinleyici digimu bir ana uygun, veri, alim ve koordinasyon
dagumudur. DUgUm sayisina karar vermek, digum turlerini atamak ve her dagum taru igin
donanimi se¢gmek kullanim durumunuza baghdir.

Kime Yoneticisi Dugumleri



Klime yodneticisi dugtmleri, diglimlere parca ekleme, kaldirma ve tahsis etme, ayrica dizin ve alan
olusturma ve silme dahil olmak Gzere kiime genelindeki tim yapilandirmalari ve degisiklikleri
yonetir.

Dagitilmis bir fikir birligi teknigi, kime yo6neticisi uygun dagumleri arasindan tek bir kiime yoneticisi
digimu secmek icin kullanilir. Bu kiime yoéneticisi digimu, mevcut digim basarisiz olursa yeniden
secilir.

Varsayilan olarak zaten yapilmis olsa da, bir Wazuh dizinleyici dGgimundn kiime yoneticisi dGgumu
oldugunu belirtebilirsiniz.

cluster managerAsagidaki yapilandirmayi dosyaya ekleyerek bir Wazuh dizinleyici dGgumu roll
ayarlayin /etc/wazuh-indexer/opensearch.yml:

node.roles: [ cluster_manager ]

Veri Dugumleri

Veri dUgumu, verileri depolamak ve aramaktan sorumludur. Yerel parcalarda tim veriyle ilgili
islemleri (indeksleme, arama, toplama) gerceklestirir. Bunlar Wazuh dizinleyici kiimenizin calisan
digumleridir ve diger tim dugum tiarlerinden daha fazla disk alanina ihtiyac duyarlar.

Asagidaki yapilandirmayi dosyaya ekleyerek bir Wazuh dizinleyici dGgimu rolinU veri dGgimu
olarak ayarlayin /etc/wazuh-indexer/opensearch.yml:

node.roles: [ data, ingest ]

Veri dugimleri eklerken bunlari bdlgeler arasinda dengeli tutmak énemlidir. Ornegin, ¢ bdlgeniz
varsa, her bélge igin bir veri dUgimu ekleyin. Depolama ve RAM agirlikh dagtmler kullanmanizi
Oneririz.

Koordinasyon Dugumleri

Koordinasyon digumu, istemci isteklerini veri dugumlerindeki parcalara devreder, sonuclari toplar
ve tek bir nihai sonucta birlestirir ve bunu Wazuh panosuna geri génderir.

Her digum varsayilan olarak bir koordinasyon digumudur, ancak bir digimu 6zel bir koordinasyon
ddgimu yapmak icin node.rolesbos bir liste ayarlayin:

node.roles: []



Wazuh Endekslerinin
Tasinmasi

Bu bdlimde, anlik géruntileri kullanarak Wazuh dizinlerini tasimaya odaklaniyoruz. Bu, orijinal
zaman damgasini kaybetmeden uyarilar bir Wazuh dizinleyici kiimesinden digerine geri yuklemeye
yardimci olur.

Paylasimli Dosya Sistemini Kurun

Anlik goérintl deposu icin paylasiml bir dosya sistemi olusturmak amaciyla bir A Dosya Sistemi
(NFS) kullaniimasini oneririz.

NFS Sunucusu

Adanmis bir sunucuda NFS'yi kurmak icin asagidaki adimlari uygulayin:

1. Anlik gériinti deposu icin su dizinde bir hedef /mnt dizini olusturun :

mkdir /mnt/snapshots
2. Asagidaki komutlar calistirarak NFS'yi yukleyin:

Yum

yum update

yum install -y nfs-utils

yum install exportfs
systemctl enable nfs-server

systemctl start nfs-server

APT

apt -y install nfs-kernel-server

systemctl start nfs-kernel-server.service



3. Asagidaki komutu kullanarak /mnt/snapshots dizinini /etc/exports dosyasina ekleyin.
<NETWORK_ADDRESS/CIDR> degiskenini ag adresinizle degistirin.

echo "/mnt/snapshots <NETWORK_ADDRESS/CIDR>(rw,sync,no_root_squash,no_subtree_check)" |

sudo tee -a /etc/exports

Nerede:

e rw- Paylasilan dizine hem okuma hem de yazma erisimi saglar.

e sync- NFS sunucusunun degisiklikleri hemen diske yazmasini zorlar ve dosya
sistemini senkron hale getirir.

e no_root_squash- NFS istemci sistemindeki "root" kullanicisinin NFS sunucusundaki
dosyalara tam ve kisitlanmamis erisime sahip olmasini saglar.

e no_subtree _check- BlyuUk dizin agaclari icin performansi artirabilen alt aga¢ denetimini
devre disi birakir.

4. NFS yapilandirmasini uygulayin:

exportfs -a

Wazuh Indexer

Paylasimli dosya sistemi kurulumunu tamamlamak icin Wazuh dizinleyici digimunde
(digumlerinde) asagidaki adimlar gerceklestirin.

1. Anlik gérintl deposu icin su dizinde bir hedef /mnt dizin olusturun :

mkdir /mnt/snapshots
2. NFS istemcisini yukleyin:

Yum

yum -y install nfs-utils

APT

apt -y install nfs-common

3. Paylasilan dizini /mnt/snapshotsWazuh dizinleyici digumune(digumlerine) baglayin.
<NFS_SERVER_IP>



Degiskeni NFS sunucusunun IP adresiyle degistirin:

mount -t nfs <NFS_SERVER_IP>:/mnt/snapshots /mnt/snapshots

. wazuh-indexerKullaniciya dizinin sahipligini verin /mnt/snapshots:

chown wazuh-indexer:wazuh-indexer /mnt/snapshots

. Yapilandirmay! ekleyin: path.repo:/mnt/snapshots depo yolunu belirtmek icin /etc/wazuh-
indexer/opensearch.yml dosyasina:

network.host: "127.0.0.1"
node.name: "node-1"
cluster.initial_master_nodes:
- "node-1"

cluster.name: "wazuh-cluster"

node.max_local_storage_nodes: "3"
path.data: /var/lib/wazuh-indexer
path.logs: /var/log/wazuh-indexer
path.repo: /mnt/snapshots

plugins.security.ssl.http.pemcert_filepath: /etc/wazuh-indexer/certs/wazuh-indexer.pem
plugins.security.ssl.http.pemkey filepath: /etc/wazuh-indexer/certs/wazuh-indexer-key.pem
plugins.security.ssl.http.pemtrustedcas_filepath: /etc/wazuh-indexer/certs/root-ca.pem
plugins.security.ssl.transport.pemcert_filepath: /etc/wazuh-indexer/certs/wazuh-indexer.pem
plugins.security.ssl.transport.pemkey _filepath: /etc/wazuh-indexer/certs/wazuh-indexer-key.>plugins.security
plugins.security.ssl.http.enabled: true
plugins.security.ssl.transport.enforce_hostname_verification: false
plugins.security.ssl.transport.resolve_hostname: false
plugins.security.ssl.http.enabled_ciphers:

- "TLS_ECDHE_RSA WITH_AES 128 GCM_SHA256"

- "TLS_ECDHE_RSA_WITH_AES 256_GCM_SHA384"

- "TLS_ECDHE_ECDSA WITH_AES 128 GCM_SHA256"

- "TLS_ECDHE_ECDSA WITH_AES 256 _GCM_SHA384"
plugins.security.ssl.http.enabled_protocols:

- "TLSv1.2"
plugins.security.authcz.admin_dn:
- "CN=admin,OU=Wazuh,0=Wazuh,L=California,C=US"
plugins.security.check_snapshot_restore_write_privileges: true
plugins.security.enable_snapshot_restore_privilege: true
plugins.security.nodes_dn:
- "CN=indexer,0OU=Wazuh,0=Wazuh,L=California,C=US"
plugins.security.restapi.roles_enabled:
- "all_access"
- "security_rest api_access"



plugins.security.system_indices.enabled: true

plugins.security.system_indices.indices: [".opendistro-alerting-config", ".opendistro-alert>
#4## Option to allow Filebeat-oss 7.10.2 to work ###
compatibility.override_main_response_version: true

6. Yapilandirma degisikliklerini uygulamak icin Wazuh dizinleyicisini yeniden baslatin:

systemctl restart wazuh-indexer

Uyari: 1l yardimci programini kullanarak /mnt/snapshots dizininin Wazuh dizinleyici dUgimlerinde
wazuh-indexer:wazuh-indexer sahipligine sahip oldugunu dogruladiginizdan emin olun.

NFS paylasim dizini /mnt/snapshots 'l anlik gértintl deposu olarak kullanmak icin hedef Wazuh
dizinleyici(ler)de Paylasilan dosya sistemini kur > Wazuh dizinleyici adimlarini tekrarlayin.

Anlik Goruntu Deposunu Kurun

Wazuh kontrol panelinde asagidaki adimlari uygulayin:

1. Sol ust meniuye = tiklayin, Indexer yonetimi > Anlhik Goruntu Yonetimi >
Depolar'a gidin ve yeni bir anlik gérintl deposu olusturmak icin Depo olustur'u secin.

2. Bir depo adi girin, depo tirinU Paylasilan dosya sistemi olarak secin , depo konumunu
girin /mnt/snapshotsve yeni deponun kaydini yapmak icin Ekle'yi segin.

Anbk gorintlodeposwkelustur

Benzer bir anlik gorintld deposu kurmak icin yukaridaki adimlari hedef Wazuh kimesinde
tekrarlayin.

Anlik Goruntuler Alin

1. Sol ist meniye = tiklayin ve Indexer yonetimi > Anlik Gériinti Yéonetimi > Anhik
Goruntuler bélimine gidin .

Anlik gorunti al'i secin ve bir Anlik Gortuntu adi girin.

Kaynak dizin desenlerini secin veya girin.

Anlik géruntlleri depolamak icin daha dnce olusturulan depolari secin.

Gelismis secenekleri secin ve Anlik goruntilere kime durumunu dahil et
secenedini isaretleyin.

kW

Anbk goriintldere kimmewurumunu dahil et secenedi
6. Yeni bir anlik gértnti olusturmak icin Ekle'yi secin .



Anlik géruntl dosyalari /mnt/snapshots depolama konumuna kaydedilir .

Anbk goreintlbdesyaskikaydedildi

Anlik Goruntuleri Geri Yukle

Wazuh dizin gecis adimlarini tamamlamak icin eski Wazuh dizinleyicilerinden alinan anhk
goruntuleri hedef Wazuh dizinleyicilerine geri yUkleyin. Hedef Wazuh dizinleyicisinde asagidaki
adimlar gerceklestirin.

Not

Anhik goéruntuleri geri yukleme islemine gecmeden énce hedef Wazuh kiimesinde Paylasimli
dosya sistemini kur ve Anlik gérintt deposunu kur béltimlerindeki adimlarin gerceklestiriimesi
gerekir .

1. Anhik goruntl dosyalarini yiklemek icin hedef Wazuh kiimesindeki Wazuh dizinleyici
digumlerini su komutu kullanarak yeniden baslatin:

systemctl restart wazuh-indexer

2. Sol ust menuye = tiklayin , Indexer yonetimi > Anlik Géruntu Yonetimi > Anhk
Goruntiler'e gidin ve Anlik Goérintuler sayfasini yenileyin. Depo konumundaki anlik
goruntller /mnt/snapshotshedef Wazuh kiimesinin panosunda gdsterilecektir.

3. Anlik géruntiyl secin ve Geri Yukle'yerestored_ tiklayin. Dizinleri orijinal adlarina geri
yuklemek icin dneki silin . restored_Onek, cakisan dizin adlarini dnlemek icin vardir.

4. Gelismis secenekleri secin ve tum seceneklerin isaretli olmadigindan emin olun.

Anbk goriintiogelismis.segeneklerini geri yukle
5. GO&¢ surecini tamamlamak icin Anhk goruntuyu geri yukle'yi secin.

Ankk b rentlytyge thpivkle



