Wazuh Server API

Wazuh sunucu API'si, bir web tarayicisindan, cURL gibi bir komut satiri aracindan veya web istekleri
yapabilen herhangi bir betik veya programdan Wazuh yoOneticisiyle etkilesime izin veren acik
kaynakli bir RESTful API'dir. Wazuh panosu, Wazuh sunucu altyapisini uzaktan yonetmek icin
Wazuh sunucu API'sine gUvenir. Wazuh sunucu API'sini, araci ekleme, yoneticiyi veya araciyi
yeniden baslatma veya Dosya Butinl(igl izleme (FIM) hakkinda ayrintilara bakma gibi genel
gorevleri gerceklestirmek icin kullanabilirsiniz. Wazuh sunucusu API yeteneklerinin listesi su
sekildedir: - Wazuh acente yonetimi - Wazuh ydnetici kontrolli ve genel bakisl - Kime denetimi ve
genel bakis - Dosya butlnligu izleme denetimi ve aramasi - MITRE ATT&CK genel bakis - Kural seti
bilgisi - Kurallarin ve kod ¢oziculerin test edilmesi ve dogrulanmasi - Syscollector bilgisi - Rol
Tabanli Erisim Kontrolt (RBAC) - APl yonetimi (HTTPS, yapilandirma) - Kullanici yonetimi -
Istatistiksel bilgiler - Hata isleme - Uzaktan yapilandirmayi sorgula

Baslarken

Yapilandirma
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Wazuh Sorgu Dili (WQL) Kullanilarak Verilerin Filtrelenmesi

Kullanim Ornekleri



Baslarken

Bu kilavuz, Wazuh sunucu API'sini kullanmak icin gereken temel bilgileri saglar.

Wazuh Sunucu APIl'sini Baslatma ve
Durdurma

Wazuh yoneticisini yUklediginizde, Wazuh sunucu API'si de surecin bir parcasi olarak varsayilan
olarak yuklenir. Wazuh yonetici hizmetiyle systemctiveya komutlarini ylriterek Wazuh sunucu
API'sini yonetebilir veya izleyebilirsiniz:service

Systemd

systemctl start/status/stop/restart wazuh-manager

SysV Baslatma

service wazuh-manager start/status/stop/restart

Wazuh Dashboard Araciligiyla Wazuh
Sunucu API'sini Kullanma

Wazuh panosu araciligiyla Wazuh sunucu API'siyle etkilesim kurabilirsiniz. Bunu yapmak icin,
yonetici ayricaliklarina sahip bir kullaniciyla Wazuh panosuna giris yapmaniz gerekir. Ornegin,
varsayllan adminkullanici yonetici ayricaliklarina sahiptir. Panodaki Wazuh sunucu APl konsoluna
erismek icin mend simgesine tiklayin ve Aracglar > APl Konsolu'na gidin .

Rane iizesinden\azithosunucu APl konsoluna erisin
API Konsolu'nda yontemi , istek u¢c noktasini ve herhangi bir sorgu parametresini girin, ardindan

istegi yUritmek icin oynat digmesine tiklayin. Temel kavramlar hakkinda daha fazla bilgi edinmek
icin Wazuh sunucusu API istegini ve yanitini anlama boélimune bakin.

ARk istedinihy drithe unknown



Komut Satiri Araciligiyla Wazuh Sunucu
APl'sine Giris Yapma

Guvenli erisimi saglamak icin tim Wazuh sunucu APl uc noktalari kimlik dogrulamasi gerektirir.
Kullanicilar her istekte bir JSON Web Token (JWT) eklemelidir. JWT, taraflar arasinda bilgileri bir
JSON nesnesi olarak guvenli bir sekilde iletmek icin kompakt ve kendi kendine yeten bir yontem

tanimlayan acik bir standarttir (RFC 7519). POST /security/user/authenticate kullanarak Wazuh
sunucu API'sine giris yapmak ve APl u¢ noktalarina erismek icin gerekli bir belirte¢c edinmek icin
asagidaki adimlari izleyin:

1. Wazuh sunucu API'sine bir kullanici kimlik dogrulama POST istegi géndermek ve
dondurilen JWT'yi degiskende depolamak icin asagidaki komutu calistirin TOKEN.
<WAZUH_API_USER>Ve'yi <WAZUH_API_PASSWORD=>kimlik bilgilerinizle degistirin.

TOKEN=$(curl -u <WAZUH_API_USER>:<WAZUH_API_PASSWORD> -k -X POST

"https://localhost:55000/security/user/authenticate?raw=true")

Not:

- SSLAPI'de (HTTPS) etkinlestiriimisse ve varsayilan kendi kendine imzalanmis
sertifikalari kullaniyorsa, sunucu baglanti dogrulamasini 6nlemek icin parametreyi
eklemeniz gerekir . cURL komutlari araciligiyla kimlik dogrulamasi yaparken sorgu
parametresini -kkullanmanizi éneririz raw=true, cinki belirteci diz metin olarak
ddndurerek islemeyi basitlestirir, 6zellikle uzun JWT'ler icin yararhdir.

Varsayilan Wazuh sunucusu API kimlik bilgisi 'dir wazuh:wazuh. Ancak Wazuh dagitimi
kurulum betigi kullanilarak gerceklestirildiyse, Wazuh API kullanicisi 'dir ve '
komutunu calistirarak wazuhparolayi cikarabilirsiniz .wazuh-install-files.tartar -axf wazuh-

install-files.tar wazuh-install-files/wazuh-passwords.txt -O | grep -P "\'wazuh\'" -A 1

Eger wazuh sifrenizi geri alamazsaniz, kullanici sifresini sifirlayabilirsiniz .

2. Jetonun olusturuldugunu dogrulayin:

echo $TOKEN

Cikti asagidakine benzer uzun bir dize olmalidir:

Output

eyJhbGciOiJFUzUxMilsInR5cCl6lkpXVC]9.ey]pc3MiOij3YXplaClsimF1ZCl6lldhenVolEFQSSBSRVNUliwibmJmljox!


https://documentation.wazuh.com/current/user-manual/api/reference.html#operation/api.controllers.security_controller.login_user
https://acikkaynak.lastguard.com.tr/books/kullanim-kilavuzu/page/sifre-yonetimi

Kimlik dogrulama basarisiz olursa, cikti bir hata mesaji gérintiler veya bos kalir. Bu gibi
durumlarda, kullanici kimlik bilgilerinizi iki kez kontrol edin ve Wazuh sunucu API'sine ag
baglantiniz oldugundan emin olun.

3. Her seyin beklendigi gibi calistigini dogrulamak icin bir API istegi gonderin:

curl -k -X GET "https://localhost:55000/" -H "Authorization: Bearer $TOKEN"

Output

{

"data": {
"title": "Wazuh API REST",
"api_version": "4.7.4",
"revision": 40717,
"license_name": "GPL 2.0",
"license_url": "https://github.com/wazuh/wazuh/blob/master/LICENSE",
"hostname": "wazuh-master",
"timestamp": "2024-05-14T21:34:15Z2"},

"error": 0

}

Giris yaptiktan sonra, asagidaki yapiy! kullanarak herhangi bir APl uc noktasina
erisebilirsiniz. <METHOD>Istediginiz yéntemle ve <ENDPOINT>erismek istediginiz uc noktaya
karsilik gelen dizeyle degistirin. Bir ortam degiskeni kullanmiyorsaniz, $TOKENelde edilen
JWT ile degistirin.

curl -k -X <METHOD> "https://localhost:55000/<ENDPOINT>" -H "Authorization: Bearer $TOKEN"

Scriptler Araciligiyla Wazuh Sunucu
APl'sine Giris Yapma

Bu bolim, Wazuh sunucusuyla etkilesimleri otomatiklestirmek icin temel bir adim olan komut
dosyalarini kullanarak Wazuh sunucusu API'sine giris yapma surecini ayrintili olarak aciklar.
Saglanan 6rnekler, hem varsayilan ( false) hem de duz metin ( true) rawparametrelerini géstererek
gercek diinya uygulamalarini sergilemeyi amaclamaktadir. rawParametre, olarak ayarlandiginda true
, yanitin diz metin veya asgari dizeyde islenmis bir bicimde olmasi gerektigi anlamina gelir.
Tersine, rawparametre oldugunda false, yanit ayristirma ve entegrasyonu kolaylastirmak icin daha
yaptlandiriimis bir JSON bicimindedir. Bu komut dosyalari, otomasyon yoluyla operasyonel
verimliligini artirmak isteyen veya 6zel entegrasyonlar icin Wazuh sunucusu API'sine programli
olarak nasil erisilecegini anlamak isteyen kullanicilar icin tasarlanmistir.



Python Scriptiyle Oturum Acma

Python betigi kullanarak Wazuh sunucu API'sine kimlik dogrulamasi yapabilirsiniz. Asagidaki betik,
wazuh_api_authenticator.pybir JWT elde etmek icin Wazuh sunucu API'siyle kimlik dogrulamasi yapar.
Daha sonra Wazuh aracilarinin durumlarinin bir 6zetini almak icin istek bashgindaki belirteci
kullanir.

#!/usr/bin/env python3

import json

import requests

import urllib3

from base64 import b64encode

# Disable insecure https warnings (for self-signed SSL certificates)
urllib3.disable_warnings(urllib3.exceptions.InsecureRequestWarning)

# Configuration

protocol = 'https'

host = 'localhost'

port = 55000

user = '<WAZUH_API_USER>'

password = '<WAZUH_API_PASSWORD>'
login_endpoint = 'security/user/authenticate’

login_url = f*{protocol}://{host}:{port}/{login_endpoint}"
basic_auth = f"{user}:{password}".encode()
login_headers = {'Content-Type': 'application/json’,
'Authorization': f'Basic {b64encode(basic_auth).decode()}'}

print("\nLogin request ...\n")
response = requests.post(login_url, headers=login_headers, verify=False)
token = json.loads(response.content.decode())['data']['token']
print(token)
# New authorization header with the JWT we got
requests_headers = {'Content-Type': 'application/json’,
'Authorization': f'Bearer {token}'}
print("\n- API calls with TOKEN environment variable ...\n")

print("Getting APl information:")

response = requests.get(f"{protocol}://{host}:{port}/?pretty=true"”, headers=requests_headers, verify=False)
print(response.text)

print("\nGetting agents status summary:")

response = requests.get(f"{protocol}://{host}:{port}/agents/summary/status?pretty=true", headers=requests_he
print(response.text)



print("\nEnd of the script.\n")
<WAZUH_API_USER>Ve <WAZUH_API_PASSWORD=>ifadelerini dogru bilgilerle degistirin .

Python requestsmodulini kurun:

python3 -m pip install requests

Not: Python modull urllib3strim 2.0 ve Uzeri yalnizca OpenSSL strim 1.1.1 veya Uzerini
destekler. Sisteminizde daha eski bir OpenSSL surUmu varsa, sunlardan birini yapmaniz
gerekir:

- OpenSSL'i 1.1.1 veya daha Ust bir stirime yukseltin.
- urllib3Mevcut OpenSSL strimunidzle uyumlu bir sirime gecin .

Uyumluluk sorunlarini énlemek icin latfen yazilim bagimliliklarinizin diizgun bir sekilde
hizalandigindan emin olun.

Python betigini calistirin wazuh_api_authenticator.py:

python3 wazuh_api_authenticator.py

Output

Login request ...
eyJ0eXAiOiJKV1QiLCJhbGciOi)lUzI1Ni)9.ey)pc3MiOi)3YXplaClsImF1ZCl6lldhenVolEFQSSBSRVNUliwibmJmljoxNjAyMj!

- API calls with TOKEN environment variable ...
Getting API information:

{
"data": {
"title": "Wazuh APl REST",
"api_version": "4.7.4",
"revision": 40717,
"license_name": "GPL 2.0",
"license_url": "https://github.com/wazuh/wazuh/blob/master/LICENSE",
"hostname": "wazuh-master",
"timestamp": "2024-05-14T21:34:15Z2"
H
"error": 0
}
Getting agents status summary:
{
"data": {
"connection": {
"active": 1,

"disconnected": 0O,
"never_connected": 0,
"pending": 0,

"total": 1



"configuration": {
"synced": 1,
"not_synced": O,
"total": 1

}

h

"error": 0

}
End of the script.

Bash Script Oturum Acma

Ayrica bir Bash betigi kullanarak Wazuh sunucu API'sine kimlik dogrulamasi yapabilirsiniz.
Asagidaki betik, wazuh_api_authenticator.shbir JWT elde etmek icin Wazuh sunucu API'siyle kimlik
dogrulamasi yapar. Daha sonra Wazuh aracilari tarafindan kullanilan isletim sistemlerinin bir 6zetini
almak icin istek basligindaki belirteci kullanir.

#!/bin/bash

echo -e "\n- Getting token...\n"

TOKEN=$(curl -u <WAZUH_API_USER>:<WAZUH_API_PASSWORD> -k -X POST "https://localhost:55000/security/us
echo -e "\n- API calls with TOKEN environment variable ..\n"

echo -e "Getting default information:\n"

curl -k -X GET "https://localhost:55000/?pretty=true" -H "Authorization: Bearer $TOKEN"

echo -e "\n\nGetting /agents/summary/os:\n"

curl -k -X GET "https://localhost:55000/agents/summary/os?pretty=true" -H "Authorization: Bearer $TOKEN"

echo -e "\n\nEnd of the script.\n"
<WAZUH_API_USER>Vve <WAZUH_API_PASSWORD>0gesini dogru kimlik bilgileriyle degistirin

Bash betigini calistirin wazuh_api_authenticator.sh:

bash wazuh_api_authenticator.sh

Output

- Getting token...

Total % Received % Xferd Average Speed Time Time Time Current
Dload Upload Total Spent Left Speed

100 3059 100 3059 O 0 17089 0 --1--i-- --i--1-- —-1--1-- 17089

- API calls with TOKEN environment variable ...

Getting default information:

{
"data": {



"title": "Wazuh APl REST",

"api_version": "4.7.4",

"revision": 40717,

"license_name": "GPL 2.0",

"license_url": "https://github.com/wazuh/wazuh/blob/master/LICENSE",
"hostname": "wazuh-master",

"timestamp": "2024-05-14T21:34:152"

I
"error": 0
}
Getting /agents/summary/os:
{
"data": {
"affected_items": [
"windows"
I
"total_affected_items": 1,
"total_failed_items": O,
"failed_items": []
h
"message": "Showing the operative system of all specified agents",
"error": 0
}

End of the script.

Wazuh Sunucusu API Istedini ve Yanitini
Anlama

Standart bir Wazuh sunucusu API istegi U¢ temel bilesenden olusur: istek yontemi (GET, POST, PUT
veya DELETE), erisilen u¢ noktay! belirten API URL'si ve yetkilendirme basligi. Bu baslik, istedi
dogrulamak ve yetkilendirmek icin bir JWT icermelidir. Asagida bir cURL istegi 6rnegi verilmistir:

curl -k -X GET "https://localhost:55000/agents/summary/os?pretty=true" -H "Authorization: Bearer $TOKEN"

Her istek icin cURL komutu asagidaki alanlari icerir:

Alan Tanim

-X GET/POST/PUT/DELETE HTTP sunucusuyla iletisim kurarken kullanilacak bir istek
yontemi belirtin.

http://<WAZUH_MANAGER_IP>:55000/<ENDPOINT> Kullanilacak APl URL'si. APl'de SSL'nin aktif olup
https://<WAZUH_MANAGER_IP>:55000/<ENDPOINT> O|mad|g|na bag“ olarak httpbe”rtin .https

-H "Authorization: Bearer <YOUR JWT_TOKEN>" JWT'yi belirtmek igin istege ek bir baslik ekleyin.

-k SSL sertifika hatalarini bastirin (yalnizca varsayilan kendi

kendine imzali sertifikalari kullaniyorsaniz).



Tdm yanitlar JSON formatindadir ve cogu su yapiyi takip eder:

Alan istege bagh alt alanlar Tanim
veri etkilenen_ogeler istekte basariyla etkilenen égelerin her birini listeleyin.
toplam_etkilenen_ogeler Basariyla etkilenen 6gelerin toplam sayisi.
basarisiz_ogeler istekteki basarisiz olan her 6geyi iceren liste.
toplam_basarisiz_o6geler Basarisiz olan 6gelerin toplam sayisi.
mesaj Sonuc agiklamasi.
hata HTTP yanitlari icin 200, yanitin tamamlanmis ( 0), basarisiz

(1) veya kismi ( 2) olup olmadigini belirler. HTTP 4xxveya
5xxyanitlari igin, basarisizlikla ilgili hata kodunu belirler.

e Varsayilan olarak, veri koleksiyonlari iceren yanitlar en fazla 500 6ge déndurar. BayUk
koleksiyonlar arasinda yineleme yapmak icin offsetve parametrelerini kullanabilirsiniz .
Parametre 100.000 6geye kadar izin verse de, zaman asimi ve asiri bluyuk yanitlar gibi
beklenmeyen davranislari dnlemek icin varsayilan 500 6ge sinirini asmamanizi éneririz.
Dikkatli kullanin.limitlimit

e TUm yanitlar bir HTTP durum kodu icerir: 2xx (basaril), 4xx (istemci hatasi), 5xx (sunucu
hatasi), vb.

e TUm istekler ( ve hari¢) JSON yanitini daha okunabilir bir bicime dénustirmek icin

parametreyi kabul eder .POST /security/user/authenticatePOST /security/user/authenticate/run_as
pretty
e Wazuh sunucu API'si, secilen gunlik bicimine bagli olarak gunltkleri api.logveya api.json

dosyalarinda depolar. Bu gunlik dosyalari Wazuh sunucusunda bulunur . Wazuh API

yapilandirma dosyasinda/var/ossec/logs/ ayrinti dizeyini degistirebilirsiniz .

e Wazuh API gunlUkleri varsayilan olarak zamana goére donduraltr. Dondurme yalnizca
giinlige yeni bir giris eklendikten sonra gerceklesir. Ornegin, zaman tabanl déndiirme,
her gece yarisi olmasa da farkli bir giinde yeni bir giris eklendiginde tetiklenir.
DondUrdlmus gunlikler . /var/ossec/logs/api/<year>/<month>/kullanilarak depolanir ve
sikistirihir gzip.

e request_timeoutSunucu API yapilandirma dosyasinin alaninda tanimlanan zaman slresinden
sonra yanit alinmazsa tim Wazuh sunucu API istekleri iptal edilir
/var/ossec/api/configuration/api.yaml. Bu zaman asimini devre disi birakmak icin parametreyi

kullanabilirsiniz ; bu, 6zellikle PUT /agents/upgradewait_for complete gibi beklenen slreyi
asabilecek cagrilar icin yararldir .

Not: Maksimum API yanit slresini ayarlamak icin Wazuh sunucusundaki dosyadaki
request_timeoutdegeri glincelleyin./var/ossec/api/configuration/api.yaml

Hata icermeyen 6rnek yanit (HTTP durum kodu 200):

Output


https://acikkaynak.lastguard.com.tr/books/kullanim-kilavuzu/page/yapilandirma
https://acikkaynak.lastguard.com.tr/books/kullanim-kilavuzu/page/yapilandirma
https://documentation.wazuh.com/current/user-manual/api/reference.html#operation/api.controllers.agent_controller.put_upgrade_agents

{
"data": {
"affected_items": [
"master-node",
"workerl"
1
"total_affected_items": 2,
"failed_items": [],
"total_failed_items": O
H
"message": "Restart request sent to all specified nodes",
"error": 0

}

Hatali 6rnek yanit (HTTP durum kodu 200):

Output

{
"data": {
"affected_items": [],
"total_affected_items": O,
"total_failed_items": 4,
"failed_items": [
{
"error": {
"code": 1707,
"message": "Cannot send request, agent is not active",
"remediation": "Please, check non-active agents connection and try again. Visit
https://documentation.wazuh.com/current/user-manual/registering/index.html and
https://documentation.wazuh.com/current/user-manual/agents/agent-connection.html
to obtain more information on registering and connecting agents"
+
"id": [
"001",
"002",
"009",
"010"

"message": "Restart command was not sent to any agent",
"error": 1

}

Kismi yanit 6rnegi (HTTP durum kodu 200):

Output

{
"data": {
"affected_items": [



"ip": "10.0.0.9",
"id": "001",
"name": "Carlos",
"dateAdd": "2020-10-07T08:14:32Z",
"node_name": "unknown",
"registerlP": "10.0.0.9",
"status": "never_connected"
}
1
"total_affected_items": 1,
"total_failed_items": 1,
"failed_items": [

{
"error": {
“code": 1701,
"message": "Agent does not exist",
"remediation": "Please, use “GET /agents?select=id,name" to find all available agents"
I
"id": [
"005"
]
}
]
h
"message": "Some agents information was not returned",
"error": 2
}

Yetkisiz bir istegi bildirmek icin 6rnek yanit (HTTP durum kodu 401):

Output
{

"title": "Unauthorized",
"detail": "The server could not verify that you are authorized to access the URL requested. You either supplied th

}
izin reddedildi hatasini (HTTP durum kodu 403) bildirmek icin érnek yanit:

Output
{

"title": "Permission Denied",
"detail": "Permission denied: Resource type: *:*",
"remediation": "Please, make sure you have permissions to execute the current request. For more information or
"error": 4000,
"dapi_errors": {

"unknown-node": {

"error": "Permission denied: Resource type: *:*"

}

}



Wazuh Sunucu API Kullanimina lliskin
Pratik Ornekler

Bu bdlimde, cURL, Python betikleri ve PowerShell betikleri kullanarak Wazuh sunucu API'sine cesitli
istek tdrlerinin nasil génderilecegini gosteriyoruz. Bu érnekler, 6ngorebileceginiz daha gelismis
kullanim durumlari icin temel bilgi gorevi gorar.

CURL

CURL, HTTP/HTTPS istekleri ve komutlari géndermek icin bir komut satiri aracidir. Bircok Linux ve
macOS uc¢ noktasina dnceden yuklenmis olarak gelir ve kullanicilarin Wazuh sunucu API'siyle
dogrudan komut satirindan etkilesim kurmasini saglar. Herhangi bir uc noktayi yliridtmeden 6nce
bir JWT edinmeniz gerektigini unutmayin. Asagidaki 6rneklerde, belirteci almak ve onu bir ortam
degiskeni ( $TOKEN) olarak kaydetmek icin ham secenegini kullaniyoruz. JWT edinmeyle ilgili ayrintili
talimatlar icin lUtfen baslarken bélimine bakin.

GET

Asagidaki GET istegi, Wazuh sunucu API'si hakkinda baslik, siriim, revizyon, lisans, ana bilgisayar
adi ve gecerli zaman damgasi gibi temel bilgileri alir:

# curl -k -X GET "https://localhost:55000/" -H "Authorization: Bearer $TOKEN"

Output

{

"data": {
"title": "Wazuh API",
"api_version": "4.7.4",
"revision": 40717,
"license_name": "GPL 2.0",
"license_url": "https://github.com/wazuh/wazuh/blob/master/LICENSE",
"hostname": "wazuh-master",
"timestamp": "2024-05-14T21:34:15Z7"

h

"error": 0

POST

Wazuh sunucusu API'sine yapilan asagidaki POST istegi, istek gévdesinde kullanici adi test_userve
parola belirtilerek Wazuh sunucusunda yeni bir kullanici olusturur .Test_userl



curl -k -X POST "https://localhost:55000/security/users" -H "Authorization: Bearer $TOKEN" -H "Content-Type:

application/json" -d "{\"username\":\"test_user\",\"password\":\"Test_user1\"}"

Output

{
"data": {
"affected_items": [
{
"username": "test_user",
"roles": [1]
}
1
"total_affected_items": 1,
"total_failed_items": O,
"failed_items": [1]
+
"message": "User was successfully created",
"error": 0

}

DELETE

Wazuh sunucusu API'sine gonderilen asagidaki DELETE istegi, Wazuh sunucusundaki tim araci
gruplarini siler.

curl -k -X DELETE "https://localhost:55000/groups?pretty=true&groups_list=all" -H "Authorization: Bearer
$TOKEN"

Output

{
"data": {

"affected_items": [
"groupl”,

"group2",

"group3"
1
"total_affected_items": 3,
"total_failed_items": O,
"failed_items": [],
"affected_agents": [
"001",

"002",

"003",

"005",

"006",

"007",

"008",

"009",

"010"



]
}
"message": "All selected groups were deleted",
"error": 0

}

Python

Baglantisi kesilen aracilar hakkinda, son canli tutma sureleri ve kimlikleri dahil olmak Uzere bilgi
almak icin bir Python betigi kullanabilirsiniz. Bunu yapmak icin, betik dnce bir tasiyici belirteci
almak icin temel kimlik dogrulamasini kullanarak Wazuh sunucu API'siyle kimlik dogrulamasi yapar,
ardindan gerekli bilgileri almak icin bir GET istegi yapar.

Asagidaki Python betigini su sekilde kaydedin get_agent keep_alive.py:

#!/usr/bin/env python3

import json
from base64 import b64encode

import requests # To install requests, use: pip install requests
import urllib3

# Configuration
endpoint = '/agents?select=lastKeepAlive&select=id&status=disconnected'

protocol = 'https’

host = '<WAZUH_SERVER_API_IP>'

port = '<WAZUH_SERVER_API_PORT>'
user = '<WAZUH_API_USER>'

password = '<WAZUH_API_PASSWORD>'

# Disable insecure https warnings (for self-signed SSL certificates)
urllib3.disable_warnings(urllib3.exceptions.InsecureRequestWarning)

# Functions
def get_response(request_method, url, headers, verify=False, body=None):
"""'Get API result"""
if body is None:
body = {}

request_result = getattr(requests, request_method.lower())(url, headers=headers, verify=verify, data=body)

if request_result.status_code == 200:
return json.loads(request_result.content.decode())
else:

raise Exception(f"Error obtaining response: {request_result.json()}")

# Variables
base_url = f"{protocol}://{host}:{port}"
login_url = f"{base_url}/security/user/authenticate"



basic_auth = f"{user}:{password}".encode()

headers = {
'Authorization': f'Basic {b64encode(basic_auth).decode()}",
'Content-Type': 'application/json’
}

headers['Authorization'] = f'Bearer {get_response("POST", login_url, headers)["data"]["token"]}'

# Request
response = get_response("GET", url=base_url + endpoint, headers=headers)

# WORK WITH THE RESPONSE AS YOU LIKE
print(json.dumps(response, indent=4, sort_keys=True))

Asagidaki degiskenleri degistirin:

e <WAZUH_SERVER API_IP>Wazuh sunucunuzun IP adresi ile.

e <WAZUH_SERVER API_PORT>Wazuh sunucusu API port numarasiyla (varsayilan olarak port
5500).

e <WAZUH_API_USER>Ve <WAZUH_API_PASSWORD>dogru belgelerle.

Python requestsmodulint kurun:

python3 -m pip install requests

Not: Python modull urllib3strim 2.0 ve Uzeri yalnizca OpenSSL strim 1.1.1 veya uzerini
destekler. Sisteminizde daha eski bir OpenSSL strimu varsa, sunlardan birini yapmaniz
gerekir:

- OpenSSL'i 1.1.1 veya daha Ust bir sturiime yukseltin.

- urllib3Mevcut OpenSSL surumunuzle uyumlu bir surime gecin.

Uyumluluk sorunlarini énlemek icin lGtfen yazilim bagimhliklarinizin dizgin bir sekilde
hizalandigindan emin olun.

Baglantisi kesilen aracilar hakkinda bilgi almak icin Python betigini calistirin:

python3 get _agent_keep_alive.py

Output

{
"data": {
"affected_items": [
{
"id": "009",
"lastKeepAlive": "2020-05-23T12:39:502"

Ilidll: IIOlOII,
"lastKeepAlive": "2020-05-23T12:39:502"
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"failed_items": [1,

"total_affected_items": 2,

"total_failed_items": 0
b
"message": "All selected agents information was returned",
“error": 0

Guc Kabugu

Baglantisi kesilen aracilarin son canli tutma sureleri ve kimlikleri dahil olmak Uzere ayrintilari almak
icin bir PowerShell betigi de kullanabilirsiniz. Bunu yapmak icin, betik énce bir tasiyici belirteci
almak icin temel kimlik dogrulamasini kullanarak Wazuh sunucu API'siyle kimlik dogrulamasi yapar,
ardindan gerekli bilgileri almak icin bir GET istegi yapar.

Asagidaki PowerShell betigini su sekilde kaydedin get_agent_keep_alive.ps1:

function Ignore-SelfSignedCerts {
add-type @"
using System.Net;
using System.Security.Cryptography.X509Certificates;

public class PolicyCert : ICertificatePolicy {
public PolicyCert() {}
public bool CheckValidationResult(
ServicePoint sPoint, X509Certificate cert,
WebRequest wRequest, int certProb) {
return true;

II@
[System.Net.ServicePointManager]::CertificatePolicy = new-object PolicyCert

# Configuration
$endpoint = "/agents?select=lastKeepAlive&select=id&status=disconnected"
$method = "get"

$protocol = "https"

$host_name = "<WAZUH_SERVER_API_IP>"
$port = "<WAZUH_SERVER_API_PORT>"
$username = "<WAZUH_API_USER>"
$password = "<WAZUH_API_PASSWORD>"

# Variables

$base_url = $protocol + "://" + $host_name + ":" + $port

$login_url = $base_url + "/security/user/authenticate"

$endpoint_url = $base_url + $endpoint

$base64Authinfo = [Convert]::ToBase64String([Text.Encoding]::ASCIl.GetBytes(("{0}:{1}" -f $username, $passwc
$headers = New-Object "System.Collections.Generic.Dictionary[[String],[String]]"



$headers.Add("Content-Type", 'application/json')
$headers.Add("Authorization", "Basic " + $base64Authinfo)

Ignore-SelfSignedCerts
$token_response = Invoke-RestMethod -Uri $login_url -Headers $headers
$headers["Authorization"] = "Bearer " + $token_response.data.token

# Request

try{
$response = Invoke-RestMethod -Method $method -Uri $endpoint_url -Headers $headers

}catch{
$response = $_.Exception.Response

}

# WORK WITH THE RESPONSE AS YOU LIKE
Write-Output $response.data

Asagidaki degiskenleri degistirin:

e <WAZUH_SERVER _API_IP>Wazuh sunucunuzun IP adresi ile.

e <WAZUH_SERVER_API_PORT>Wazuh sunucusu API port numarasiyla (varsayilan olarak port
5500).

e <WAZUH_API_USER>Ve <WAZUH_API_PASSWORD>dogru belgelerle.

Baglantisi kesilen aracilar hakkinda bilgi almak icin Windows uc¢ noktasinda PowerShell betigini
calistirin:

powershell .\get_agent_keep_alive.py

Output
affected_items total_affected_items total_failed_items failed_items
{@{lastkeepAlive=2020-05-23T12:39:50Z; id=009}, 2 0 {}

@{lastKeepAlive=2020-05-23T12:39:50Z; id=010}}



Yapilandirma

Not: Wazuh sunucu API'sini nasil koruyacaginiz hakkinda daha fazla bilgi icin Iitfen Wazuh

sunucu API'sini glvence altina alma bélimUnl inceleyin.

Wazuh Sunucu API Yapilandirma Dosyasi

/var/ossec/api/configuration/api.yamlWazuh sunucusu APl yapilandirmasi Wazuh sunucusundaki
dosyada bulunur . Varsayilan olarak, tUm ayarlar yorum satirina alinir. Farkh bir yapilandirma
uygulamak icin, yorum satirini kaldirin ve istediginiz satiri dizenleyin.

Yapilandirma dosyasi icin tim kullanilabilir ayarlar sunlardir /var/ossec/api/configuration/api.yaml. Her bir
ayar hakkinda daha fazla bilgi icin yapilandirma seceneklerini kontrol edin:

host: ['0.0.0.0', "::']
port: 55000

drop_privileges: yes
experimental_features: no
max_upload_size: 10485760

intervals:
request_timeout: 10

https:
enabled: yes
key: "server.key"
cert: "server.crt"
use_ca: False
ca: "ca.crt"
ssl_protocol: "auto"
ssl_ciphers: ""

logs:
level: "info"
format: "plain”
max_size:
enabled: false

cors:
enabled: no
source_route: "*"


https://acikkaynak.lastguard.com.tr/books/kullanim-kilavuzu/page/wazuh-sunucu-apisini-guvence-altina-alma
https://acikkaynak.lastguard.com.tr/books/kullanim-kilavuzu/page/wazuh-sunucu-apisini-guvence-altina-alma

expose_headers: "*"
allow_headers: "*"
allow_credentials: no

access:
max_login_attempts: 50
block time: 300
max_request_per_minute: 300

upload_configuration:
remote_commands:
localfile:
allow: yes
exceptions: []
wodle_command:
allow: yes
exceptions: []
limits:
eps:
allow: yes
agents:
allow_higher_versions:
allow: yes
indexer:
allow: yes
integrations:
virustotal:
public_key:
allow: yes
minimum_quota: 240

Uyari: Bir Wazuh sunucu kiimesi calistirildiginda, ana digim yerel Wazuh sunucu API
yapilandirma dosyasini otomatik olarak ¢alisan digimlere gondermez. Her digum kendi
Wazuh sunucu API yapilandirmasini korur. Bu nedenle, ana digumdeki yapilandirma
dosyasinda herhangi bir degisiklik yapilirsa, tutarhligi saglamak icin her calisan digimunde
yapilandirmayi manuel olarak guncellemelisiniz. Her calisanin yerel yapilandirmasinda IP
adresinin ve baglanti noktasinin Gzerine yazilmadigindan emin olun.

Yapilandirma dosyasini dizenledikten sonra Wazuh yoénetici servisini kullanarak Wazuh sunucu
API'sini yeniden baslattiginizdan emin olun:

Systemd

systemctl restart wazuh-manager

SysV Baslatma



service wazuh-manager restart

API Yapilandirma Secenekleri

home
izin verilen degerler Varsayilan
deger
Gecgerli IP adresleri veya ana ['0.0.0.0', ":2']
bilgisayar adlarinin listesi
port
izin verilen degerler Varsayilan
deger
1 ile 65535 arasindaki herhangi bir 55000

deger

use only authd

Tanim

Wazuh sunucu API'sinin calistigi Wazuh yoneticisinin IP
adresleri veya ana bilgisayar adlari.

Tanim

Wazuh sunucu API'sinin dinleyecegi port.

4.3.0 siriumunden itibaren kullanimdan kaldiriimistir.

izin verilen degerler Varsayilan
deger
evet, dogru, hayir, yanhs YANLIS
drop privileges
izin verilen degerler Varsayilan
deger
evet, dogru, hayir, yanlis dogru

experimental features

Tanim

Ajanlar kaydederken ve kaldirirken wazuh-authd kullanimini

zorunlu kihln.

Tanim

Wazuh-api islemini kullanici olarak galistirin wazuh.



izin verilen degerler Varsayilan
deger
evet, dogru, hayir, yanhs YANLIS
max_upload size
izin verilen degerler Varsayilan
deger
Herhangi bir pozitif tam sayi 10485760

intervals (araliklar)

Alt alanlar izin verilen degerler

request_timeout

https

Alt alanlar izin verilen degerler

enabled evet, dogru, hayir,
yanlis

key Herhangi bir metin
dizesi

sertifika Herhangi bir metin
dizesi

use_ca evet, dogru, hayir,
yanls

ca Herhangi bir metin
dizesi

ssl_protocol TLS, TLSv1, TLSv1.1,
TLSv1.2, otomatik

ssl_ciphers Herhangi bir metin

dizesi

logs

Alt alanlar izin verilen degerler

Tanim

Gelistirme asamasindaki 6zellikleri etkinlestirin

Tanim

API'nin kabul edebilecedi maksimum gévde boyutunu bayt

cinsinden ayarlayin (0 -> sinirsiz)

Varsayilan
deger

10

Varsayilan deger

dogru

sunucu.anahtar

sunucu.crt

YANLIS

yaklasik.krt

4.8.0 sUrimundeki
yenilikler.
otomatik

Hicbiri

Varsayilan deger

Tanim

Her API istegi icin maksimum yanit suresini (saniye
cinsinden) ayarlayin

Tanim

Wazuh sunucu API'sinde SSL'yi (https) etkinlestirin
veya devre disi birakin.

Ozel anahtarin adi. icinde saklanir

/var/ossec/api/configuration/ssl.

Sertifikanin adi. Surada saklanir

/var/ossec/api/configuration/ssl: .

Bir Sertifika Yetkilisinden alinan sertifikanin
kullantlip kullanilmayacagi.

Sertifika Yetkilisinin (CA) sertifikasinin adi. icinde
saklanir /var/ossec/api/configuration/ssl.

SSL protokolline izin vermek icin. Degeri
blyuk/klguk harfe duyarh degildir.

SSL sifrelerine izin verilir. Degeri bUylk/kicUk harfe
duyarl degildir.

Tanim



level

path

format

max_size

devre disl, bilgi, uyari,
hata, hata ayiklama,
debug2 (her seviye bir
onceki seviyeyi icerir)

bilgi

Herhangi bir metin
dizesi.

gunltkler/api.log

ova

4.6.0 surumundeki yenilikler.

Alt alanlar

enabled

size

Ccors

Alt alanlar

enabled

source_route

expose_headers

allow_headers

allow_credentials

izin verilen degerler Varsayilan deger

evet, dogru, hayir, YANLIS
yanls
Gegerli bir birimden 1M

sonra gelen herhangi
bir pozitif sayi.
Kilobayt igin K/k,
megabayt icin M/m.

izin verilen degerler Varsayilan deger

YANLIS
Herhangi bir metin t
dizesi
Herhangi bir metin t
dizesi

*
evet, dogru, hayir, YANLIS

yanls

Wazuh sunucusu API gunlUklerinin ayrinti dlzeyini
ayarlayin.

4.3.0 sGrumunden itibaren kullanimdan
kaldirimistir.
Wazuh sunucusu API kayitlarinin kaydedilecegi yol.

4.4.0 surimuUndeki yenilikler.
Wazuh sunucusu API glinliklerinin bigimini
ayarlayin.

Tanim

Zaman tabanli ve boyut tabanli Wazuh APl gunlUk
dondirme arasinda gecis yapin. Bu secenegi
etkinlestirmek zaman tabanli dondidrmeyi devre
disi birakir ve bunun yerine dosya boyutuna dayali
donduirmeyi etkinlestirir.

Boyut tabanl glnlik déndirmeyi tetiklemeyecek
sekilde maksimum dosya boyutunu ayarlayin. 1
M'den dislik degerler 1 M olarak kabul edilir.

Tanim

Wazuh sunucu API'sinde CORS kullanimini
etkinlestirin veya devre disi birakin.

Kaynaklarin mevcut olacagi kaynaklar. Ornegin

http://client.example.org.

Hangi bashklarin yanitin bir pargasi olarak aciga
cikarilabilecegi.

Gergek istek sirasinda hangi HTTP basliklarinin
kullanilabilecegi.

Tarayicilara yanitin 6n ug JavaScript'e acilip
acllmayacagini soyleyin.



access (erisim)

Alt alanlar izin verilen degerler
max_login_atte Herhangi bir pozitif tam
mpts sayl
block_time

max_request_pe Herhangi bir pozitif tam
r_ minute sayl

upload_configuration

4.4.0 surumundeki yenilikler.

Varsayilan deger

50

300

300

Tanim

Belirtilen saniye sayisi icerisinde yapilabilecek
maksimum oturum agma girisimi sayisini
ayarlayin block_time.

Oturum acma isteklerini denemek icin belirlenen
zaman araligi (saniye cinsinden). Belirlenen istek
sayis! ( max_login_attempts) bu zaman siniri igcinde
astlirsa, IP adresi blok zaman araliginin sonuna
kadar engellenir.

Dakikada izin verilen maksimum istek sayisi.
Kimlik dogrulama istekleri hari¢ tim Wazuh
sunucu APl uc noktalari icin gecerlidir. Bu sinira
bir dakikadan kisa stirede ulasilmasi, kalan slre
boyunca herhangi bir kullanicidan gelen tim
istekleri engeller. Bir degeri obu 6zelligi devre disi
birakir. istekler icin, etkili deger 30'dan blyiik
degerler icindir.POST /events30

remote_commands (yerel dosya ve wodle "komut")

Alt alanlar izin verilen degerler
allow evet, dogru, hayir, yanlis
exceptions komut listesi

sinirlar

eps

Varsayilan deger

dogru

Tanim

Wazuh sunucu API'si araciligiyla uzaktan
komutlarla yapilandirmalarin yiklenmesine izin
verin. Bu secenegin ayarlanmasi, wodle
"command" secenegini veya localfile etiketi
icindeki secenegi iceren dosyalarin false
yuklenmesini engeller .ossec.conf<command>

APl araciligiyla yliklenmesine izin verilen
komutlarin bir listesini ayarlayin. Bu istisnalar
yapilandirmadan bagimsiz olarak her zaman
yuklenebilir allow.



4.4.0 siriumundeki yenilikler.

Alt alanlar izin verilen degerler Varsayilan deger
allow evet, dogru, hayir, yanhs  dogru
agents

allow_higher_versions

4.6.0 sirumundeki yenilikler.

Alt alanlar izin verilen degerler Varsayilan deger
allow evet, dogru, hayir, yanls dogru
indexer

4.8.0 surumundeki yenilikler.

Alt alanlar izin verilen degerler Varsayilan deger

allow evet, dogru, hayir, yanlis dogru

entegrasyonlar

4.8.0 sUrimundeki yenilikler.

virastotal (public_key)

Tanim

Wazuh sunucu API'si araciligiyla degistirilmis EPS
limitleriyle yapilandirmalarin ytklenmesine izin
verin. Bu secenedin ayarlanmasi, genel etiketin
icindeki bolim degistiyse dosyalarin false
ylklenmesini engeller. ossec.conf<limits><eps>

Tanim

Wazuh sunucu API'si araciligiyla daha yUksek
araci suramlerini kabul eden yapilandirmalarin
ylklenmesine izin verin. Bu segenegdin
ayarlanmasi, auth veya remote etiketleri
icindeki degere sahip bélimi iceren dosyalarin

falseyUklenmesini engeller .ossec.conf
<allow_higher_versions>yes

Tanim

Wazuh sunucu API'si araciligiyla glincellenmis
bir dizinleyici yapilandirma bdlimuntn
yUklenmesine izin verir . Bu segenegin
ayarlanmasi false, ylkleme sirasinda dizinleyici
yapilandirmasinin giincellenmesini énler
ossec.conf.



Alt alanlar izin verilen degerler Varsayilan deger Tanim

allow evet, dogru, hayir, dogru Wazuh sunucu API'si araciligiyla genel bir API
yanlis anahtar kullanilarak giincellenmis bir Virus
Total entegrasyon yapilandirma bolimuUinin
ylUklenmesine izin verir . Bu secenegdin
ayarlanmasi false, yukleme sirasinda
entegrasyonlarin Virus Total yapilandirmasinin
guncellenmesini 6nler ossec.conf.

minimum_quot = Herhangi bir pozitif tam = 240 Virus Total genel APl anahtari icin minimum
a sayl kota degeri.

Wazuh Sunucu API Guvenlik
Yapilandirmasi

auth_token_exp_timeoutGUvenlik yapilandirmasini ve rbac_modeayarlarini yalnizca Wazuh sunucu APl ug
noktalari araciligiyla sorgulayabilir ve degistirebilirsiniz : GET /security/config , PUT /security/config

ve DELETE /security/config . auth_token_exp_timeoutBir kimlik dogrulama belirtecinin stresi dolmadan
ve yenilenmesi gerekmeden 6nceki saniye cinsinden sureyi tanimlar. rbac_modeKullanici rollerine ve
izinlerine gore kaynaklara ve uc noktalara erisimi genel olarak izin vermek veya kisitlamak tGzere
yapilandirilabilen Rol Tabanl Erisim Kontrol sisteminin genel davranisini belirler. Daha fazla ayrinti

icin Rol Tabanh Erisim Kontrol belgelerine bakin. Yapilandirma, gecerliyse bir kimedeki her Wazuh
sunucu API'sine uygulanir.

Her bir ayar hakkinda daha fazla bilgi icin lUtfen guvenlik yapilandirma seceneklerini kontrol edin .

auth_token_exp_timeout: 900
rbac_mode: white

Uyari: Guvenlik nedenleriyle, glivenlik yapilandirmasini degistirmek tim JWT'leri iptal eder.
Degisiklikten sonra oturum acmaniz ve yeni bir token edinmeniz gerekecektir.

Guvenlik Yapilandirma Secenekleri

auth_token_exp_timeout

izin verilen degerler Varsayilan deger Tanim

Herhangi bir pozitif tam sayr = 900 JWT token'larinin stresinin dolmasinin kag saniye sirecegini
ayarlayin.


https://documentation.wazuh.com/current/user-manual/api/reference.html#operation/api.controllers.security_controller.get_security_config
https://documentation.wazuh.com/current/user-manual/api/reference.html#operation/api.controllers.security_controller.put_security_config
https://documentation.wazuh.com/current/user-manual/api/reference.html#operation/api.controllers.security_controller.delete_security_config
https://acikkaynak.lastguard.com.tr/books/kullanim-kilavuzu/page/rol-tabanli-erisim-kontrolu
https://acikkaynak.lastguard.com.tr/books/kullanim-kilavuzu/page/yapilandirma

rbac_mode

izin verilen degerler Varsayilan Tanim
deger

siyah, beyaz beyaz RBAC davranisini ayarlayin. Varsayilan olarak, siyah modda her seye
izin verilirken beyaz modda her sey reddedilir. istenen RBAC
altyapisina daha uygun olan rbac_mode'u segin. Siyah modda, sadece
bazi politikalarla birkag belirli eylem-kaynak ciftini reddetmek ¢ok
kolaydir, beyaz mod ise daha guvenlidir ve sifirdan olusturulmasini
gerektirir.

Yapilandirma Endpoints

Wazuh sunucu API'sinin gecerli yapilandirmasini sorgulamaya izin veren birkac uc¢ noktasi vardir.

Genel API yapilandirmasini degistirmek icin dosyayir Wazuh sunucu API yapilandirma dosyasi
/var/ossec/api/configuration/api.yaml bolimuinde ayrintili olarak aciklandigi sekilde dizenleyin .

Yapilandirmayi Al

e GET /manager/api/config : Yerel Wazuh sunucusunun APl yapilandirmasinin tamamini alin.

e GET /cluster/api/config : Tum klime dugUmlerinin (veya bir listesinin) Wazuh sunucusu API
yapilandirmasinin tamamini alin.

e GET /security/config : Mevcut guvenlik yapilandirmasini alin.

Yapilandirmayi Degistir

e PUT /security/config : GUvenlik yapilandirmasini degistirin.

Yapilandirmayi Geri Yukle

e DELETE /security/config : Varsayilan guvenlik yapilandirmasini geri yukler.

SSL sertifikasi
|


https://acikkaynak.lastguard.com.tr/books/kullanim-kilavuzu/page/yapilandirma
https://documentation.wazuh.com/current/user-manual/api/reference.html#operation/api.controllers.manager_controller.get_api_config
https://documentation.wazuh.com/current/user-manual/api/reference.html#operation/api.controllers.cluster_controller.get_api_config
https://documentation.wazuh.com/current/user-manual/api/reference.html#operation/api.controllers.security_controller.get_security_config
https://documentation.wazuh.com/current/user-manual/api/reference.html#operation/api.controllers.security_controller.put_security_config
https://documentation.wazuh.com/current/user-manual/api/reference.html#operation/api.controllers.security_controller.delete_security_config

Not: Bu islem Wazuh sunucu API'si ilk kez calistirildiginda otomatik olarak gerceklestirilir.

SSL sertifikasi, Wazuh sunucu API'si ile istemcileri arasinda guvenli iletisimi saglar. Sertifika
dosyalari dizinde saklanir /var/ossec/api/configuration/ssl/.

Wazuh sunucu API'si icin yeni sertifikalar olusturmak tzere asagidaki adimlari izleyin:

1. Anahtar ve sertifika istegini olusturun ( openssipaket gereklidir):

cd /var/ossec/api/configuration/ssl|

openssl req -newkey rsa:2048 -new -nodes -x509 -days 365 -keyout server.key -out server.crt
Varsayilan olarak, anahtarin parolasi sunucu her calistirildiginda girilmelidir. Anahtar

Wazuh sunucu API'si veya yukaridaki komut tarafindan Uretilmisse, parolasi olmazdi.
2. (istege bagl) Anahtari bir parola ile glivenceye alin:

ssh-keygen -p -f server.key

Yeni sifreyi girmeniz ve onaylamaniz istenecektir.



Wazuh Sunucu API'sini
Guvence Altina Alma

Wazuh panosu ile Wazuh sunucu API'si arasindaki iletisim varsayilan olarak HTTPS ile sifrelenir.
Wazuh sunucu API'si, kullanicilar bunlari saglamazsa ilk calistirma sirasinda kendi 6zel anahtarini
ve sertifikasini olusturur. Ek olarak, Wazuh sunucu API'si OVA kurulumuyla birlikte kuruldugunda
asagidaki kullanici adi-sifre ¢iftini otomatik olarak olusturur:

e wazuh:wazuh

e wazuh-wui:wazuh-wui

Wazuh dagitimi kurulum yardimcisi betigi kullanilarak gerceklestirildiyse, Wazuh API kullanici adi
sudur wazuhve asagidaki komutu calistirarak parolayi cikarabilirsiniz:

tar -axf wazuh-install-files.tar wazuh-install-files/wazuh-passwords.txt -O | grep -P "\'wazuh\'" -A 1

Bu nedenle Wazuh yoéneticisini kurduktan sonra Wazuh sunucu API'sinin glvenligini saglamak
blylk 6nem tasimaktadir.

Uyari: Wazuh sunucu API'si tarafindan olusturulan sertifikanin kendi imzali olmasi nedeniyle
varsayilan sifreleri degistirmenizi ve kendi sertifikanizi kullanmanizi siddetle éneririz.

Wazuh Sunucu API'sini Guvence Altina
Almak Icin Onerilen Degisiklikler

1. HTTPS Parametrelerini Degistirin

Wazuh sunucu API'si varsayilan olarak HTTPS'yi etkinlestirmistir. Eger icinde kullanilabilir bir
sertifika yoksa /var/ossec/api/configuration/ssl/, Wazuh sunucusu baslatildiginda 6zel anahtari ve kendi
kendine imzalanmis bir sertifikayi Uretecektir. EGer durum buysa ve API ginlik bicimi olarak
ayarlanmissa plain, asagidaki satirlar gértinecektir /var/ossec/logs/api.log:

INFO: HTTPS is enabled but cannot find the private key and/or certificate. Attempting to generate them.
INFO: Generated private key file in WAZUH_PATH/api/configuration/ssl/server.key.



INFO: Generated certificate file in WAZUH_PATH/api/configuration/ssl/server.crt.

Bu HTTPS seceneklerini, durumlarini veya sertifika yolunu da icerecek sekilde, su adreste bulunan
Wazuh sunucu API yapilandirma dosyasini dizenleyerek degistirebilirsiniz

/var/ossec/api/configuration/api.yaml:

https:
enabled: yes
key: "server.key"
cert: "server.crt"
use_ca: False
ca: "ca.crt"
ssl_protocol: "auto"
ssl_ciphers: ""

Degisiklikleri uygulamak icin Wazuh yonetici hizmetini kullanarak Wazuh sunucu API'sini yeniden
baslatin:

Systemd

systemctl restart wazuh-manager

SysV Baslatma

service wazuh-manager restart

2. Yonetici Kullanicilari icin Varsayilan Parolayr Degistirin

Yonetici kullanicilari icin varsayilan sifreyi degistirmek icin wazuhasagidaki wazuh-wuiWazuh sunucu

APl istegini kullanabilirsiniz: PUT /security/users/{user_id} .

Not: Kullanicilarin sifresi 8 ile 64 karakter arasinda olmalidir. En az bir buyik harf, kiicik
harf, rakam ve sembol icermelidir.

Asagida curl kullanarak sifre degistirmenin bir 6rnegini gosteriyoruz :

1. Kullanicilarin kullanici kimlikleriyle birlikte bir listesini alin:

curl -k -X GET "https://localhost:55000/security/users?pretty=true" -H "Authorization: Bearer $TOKEN"


https://documentation.wazuh.com/current/user-manual/api/reference.html#operation/api.controllers.security_controller.update_user

2. Istenilen kullanicinin sifresini degistirin:

curl -k -X PUT "https://localhost:55000/security/users/<USER_ID>" -H "Authorization: Bearer $TOKEN"
-H "Content-Type: application/json" -d '{"password": "<NEW_PASSWORD>"}'

<USER_ID>Kullanicinin ID'si ve <NEW_PASSWORD=>Yyeni sifre ile degistirin.

Uyari: wazuh-wui kullanici parolasini degistirmek Wazuh panosunu etkileyecektir.
Yeni kimlik bilgileriyle /usr/share/wazuh-dashboard/data/wazuh/config/wazuh.yml
yapilandirma dosyasini uygun sekilde glincellemeniz gerekecektir. Daha fazla bilgi

edinmek icin Wazuh goésterge tablosu yapilandirma dosyasi belgesine bakin.

3. Varsayilan Host ve Portu Degistirin

Varsayilan olarak, hostolarak ayarlanir ve Wazuh sunucu API'sinin tim kullanilabilir ag arayuzlerinde
gelen baglantilari kabul etmesine olanak tanir. Erisimi kisitlamak icin, Wazuh sunucu API
yapilandirmasini surada dizenleyin :['0.0.0.0', "::']/var/ossec/api/configuration/api.yaml

host: ['0.0.0.0', "::']
Varsayilan portu da degistirebilirsiniz:

port: 55000

Bu parametreleri yapilandirdiktan sonra, Systemd veya SysV init ile Wazuh yo6netici servisini
kullanarak Wazuh sunucu API'sini yeniden baslatin:

Systemd

systemctl restart wazuh-manager

SysV Baslatma

service wazuh-manager restart

4. Dakika Basina Maksimum Istek Sayisini Ayarlayin


https://acikkaynak.lastguard.com.tr/books/kullanim-kilavuzu/page/wazuh-dashboard-ayarlari

Wazuh sunucu API'sinin asir ytklenmesini 6nlemek icin, API'nin dakikada isleyebilecegi maksimum
istek sayisini belirlemek icin hiz sinirlamasi uygulayabilirsiniz. Bu sinir asilirsa, API geri kalan sure
boyunca herhangi bir kullanicidan gelen diger istekleri reddeder.

max_request_per_minuteVarsayilan sinir dakikada 300 istektir. Bunu, icindeki ayar degistirerek
ayarlayin /var/ossec/api/configuration/api.yaml.

Not: Hiz sinirlamasini devre disi birakmak icin degerini 0 olarak ayarlayin.

5. Maksimum Oturum Acma Girisimi Sayisini Ayarlayin

Kaba kuvvet saldirilarina karsi korunmak icin, belirli bir zaman dilimi icinde ayni IP adresinden
gelen oturum a¢ma girisimlerini sinirlayabilirsiniz. Bu sinirin asiimasi, IP adresini o slre boyunca
engeller.

Varsayilan olarak, 300 saniyelik periyotta 50 oturum acma girisimine izin verilir. Bu sinirlari
ayarlamak icin max_login_attempts ve/veya block_time ayarlarini /var/ossec/api/configuration/api.yaml'da
ddzenleyin.



Rol Tabanli Erisim Kontrolu



Wazuh Sorgu Dili (WQL)
Kullanilarak Verilerin
Filtrelenmesi

Wazuh API'sinin sorgularini kullanarak gelismis filtreleme mumkuinddr. Sorgular gparametre
kullanilarak belirtilir. Bir sorgunun yapisi su sekildedir:

e Alan adi : Filtrelenecek alan adi. Yanlis bir alan adi kullanilirsa, bir hata olusacaktir.
e Operator : Filtreleme yapilacak operator:
o =: esitlik.
o I=: esitlik degil.
: daha kucuk.
o >: daha buyuk.
o ~: gibi.
o (): gruplama operatorleri.

(e]

A

o Deger : Filtrelenecek deger.
e Ayirici : Birden fazla "sorguyu" birlestirmek icin kullanilan operatér:

o ,: bir . temsil eder OR.
o ;: bir . temsil eder AND.

Not: Ayrilmis karakterlerin, 6zellikle noktali virgallerin ( ; = %3B) yluzde kodlu olmasi gerekir .
islemi kolaylastirmak icin cURL icinde --data-urlencode kullanabilirsiniz.

Ornekler

Ornegin, 18'den yliksek siiriime sahip Ubuntu aracilarini filtrelemek icin asagidaki sorgu kullanilir. g
parametresinin degerinin su sekilde kodlandigini unutmayin --data-urlencode:

curl -G --data-urlencode "g=0s.name=ubuntu;os.version>18" -k -X GET
"https://localhost:55000/agents?limit=500&pretty=true&select=id,name,0s.name,0s.version,0s.codename,0s.m

ajor" -H "Authorization: Bearer $TOKEN"

Output



{

"data": {
"affected_items": [

{
"os": {
"codename": "Bionic Beaver",
"major": "18",
"name": "Ubuntu",
"version": "18.04.4 LTS"
}
"name": "wazuh-master",
"id": "000"
I
{
"os": {
"codename": "Bionic Beaver",
"major": "18",
"name": "Ubuntu",
"version": "18.04.4 LTS"
}
"name": "wazuh-agent4",
"id": "004"
}
{
"os": {
"codename": "Bionic Beaver",
"major": "18",
"name": "Ubuntu",
"version": "18.04.4 LTS"
I
"name": "wazuh-agent5",
"id": "005"
I
{
"os": {
"codename": "Bionic Beaver",
"major": "18",
"name": "Ubuntu",
"version": "18.04.4 LTS"
I
"name": "wazuh-agent6",
"id": "006"
b
{
"os": {
"codename": "Bionic Beaver",
"major": "18",
"name": "Ubuntu",
"version": "18.04.4 LTS"
b
"name": "wazuh-agent7",
"id": "007"



I
{
"os": {
"codename": "Bionic Beaver",
"major": "18",
"name": "Ubuntu",
"version": "18.04.4 LTS"
I
"name": "wazuh-agent8",
"id": "008"
I
{
"os": {
"codename": "Bionic Beaver",
"major": "18",
"name": "Ubuntu",
"version": "18.04.2 LTS"
b
"name": "wazuh-agent9",
"id": "009"
I
{
"os": {
"codename": "Bionic Beaver",
"major": "18",
"name": "Ubuntu",
"version": "18.04.2 LTS"
}
"name": "wazuh-agent10",
"id": "010"
}
1
"total_affected_items": 8,
"total_failed_items": O,
"failed_items": []
h
"message": "All selected agents information was returned",
"error": 0

}

Daha dogru bir sonuc elde etmek icin ayni alan birden fazla kez kullanilabilir. Ornegin, Ubuntu
18'den daha yuksek ancak Ubuntu 18.04.4'ten daha dustk bir stirime sahip filtreleme ajanlari:

curl -G --data-urlencode "g=0s.name=ubuntu;os.version>18;0s.version<18.04.4" -k -X GET
"https://localhost:55000/agents?limit=500&pretty=true&select=id,name,0s.name,0s.version,0s.codename,0s.m

ajor" -H "Authorization: Bearer $TOKEN"

Output

{
"data": {
"affected_items": [



{

Ilosll: {
"codename": "Bionic Beaver",
Ilmajorll. II18II

"name": "Ubuntu",
"version": "18.04.2 LTS"
}
"name": "wazuh-agent9",
"id": "009"
}
{
"os": {
"codename": "Bionic Beaver",
"major": "18",
"name": "Ubuntu",
"version": "18.04.2 LTS"
I
"name": "wazuh-agent10",
"id": "010"
}
1
"total_affected_items": 2,
"total_failed_items": 0,
"failed_items": []
h
"message": "All selected agents information was returned",
"error": 0

}

OR (, ) operatort ve LIKE AS ( ~ ) operatérinin kullanimina bir érnek, isletim sistemi adi windows
veya centosiceren ajanlari filtrelemek olabilir .

curl -G --data-urlencode "g=0s.name~centos,os.name~windows" -k -X GET
"https://localhost:55000/agents?limit=500&pretty=true&select=id,name,0s.name,0s.version,0s.codename,0s.m

ajor" -H "Authorization: Bearer $TOKEN"

Output

{
"data": {
"affected_items": [
{
"os": {
"major": "6",
"name": "Microsoft Windows 7 Ultimate Edition Professional Service Pack 1",
"version": "6.1.7601"
H
"name": "jmv74211-PC",
"id": "013"
}
1
"total_affected_items": 1,



"total_failed_items": 0,

"failed_items": []
+
"message": "All selected agents information was returned",
"error": 0

}

Kimligi 0'dan farkli ve 4'ten kliclk olan, adi alt dizeyi iceren wazve ana slirimu 16 veya 18 olan
Ubuntu ajanlarini elde etmek, ayni anda birden fazla operatérd iceren bir érnektir:

curl -G --data-urlencode "q=id!=0;id<4;name~waz;(0s.major=16,0s.major=18)" -k -X GET
"https://localhost:55000/agents?limit=500&pretty=true&select=id,name,0s.name,0s.version,0s.codename,0s.m

ajor" -H "Authorization: Bearer $TOKEN"

Output

{
"data": {
"affected_items": [
{
"os": {
"codename": "Xenial Xerus",
"major": "16",
"name": "Ubuntu",
"version": "16.04.6 LTS"
I
"name": "wazuh-agentl",
"id": "001"
b
{
"os": {
"codename": "Xenial Xerus",
"major": "16",
"name": "Ubuntu",
"version": "16.04.6 LTS"
I
"name": "wazuh-agent2",
"id": "002"
I
{
"os": {
"codename": "Xenial Xerus",
"major": "16",
"name": "Ubuntu",
"version": "16.04.6 LTS"
}
"name": "wazuh-agent3",
"id": "003"
}
1
"total_affected_items": 3,
"total_failed_items": 0,



"failed_items": []
H
"message": "All selected agents information was returned",
"error": 0

}

Windows'tao07 calisan veya isletim sistemi ana surimu 14 veya 18 olanlardan daha yuksek bir
ID'ye sahip aracilari elde etmek :

curl -G --data-urlencode "q=id>007;(os.name~windows,(0os.major=14,0s.major=18))" -k -X GET
"https://localhost:55000/agents?limit=500&pretty=true&select=id,name,0s.name,0s.version,0s.codename,0s.m

ajor" -H "Authorization: Bearer $TOKEN"

Output
{
"data": {
"affected_items": [
{
"os": {
"codename": "Bionic Beaver",
"major": "18",
"name": "Ubuntu",
"version": "18.04.4 LTS"
}
"name": "wazuh-agent8",
"id": "008"
I
{
"os": {
"codename": "Bionic Beaver",
"major": "18",
"name": "Ubuntu",
"version": "18.04.2 LTS"
I
"name": "wazuh-agent9",
"id": "009"
}
{
"os": {
"codename": "Bionic Beaver",
"major": "18",
"name": "Ubuntu",
"version": "18.04.2 LTS"
I
"name": "wazuh-agent10",
"id": "010"
I
{
"os": {
"major": "6",

"name": "Microsoft Windows 7 Ultimate Edition Professional Service Pack 1",
"version": "6.1.7601"



b
"name": "jmv74211-PC",
Ilidll: Ilol3ll

}

1

"total_affected_items": 4,

"total_failed_items": O,

"failed_items": []
h
"message": "All selected agents information was returned",
"error": 0



Kullanim Ornekler;

Bu bolim, Wazuh sunucu API'sinin bazi potansiyellerini gdéstermek icin cesitli kullanim drnekleri

sunar. Tum olasi APl istekleri hakkinda ayrintilari referans bélimunde bulabilirsiniz .

Kural Setini Kesfetmek

Genellikle bir uyari ateslendiginde, kuralin kendisi hakkinda ayrintilari bilmek faydahdir. Asagidaki
istek kuralin niteliklerini siralar 1002:

curl -k -X GET "https://localhost:55000/rules?rule_ids=1002&pretty=true" -H "Authorization: Bearer $TOKEN"#
curl -k -X GET "https://localhost:55000/rules?rule_ids=1002&pretty=true" -H "Authorization: Bearer $TOKEN"

Output

{
"data": {
"affected_items": [
{
"filename": "0020-syslog_rules.xml",
"relative_dirname": "ruleset/rules”,
"id": 1002,
"level": 2,
"status": "enabled",
"details": {
"match": {
"pattern": "core_dumped|failure|error|attack| bad |illegal |denied|refused|unauthorized|fatal|failed|Segl
}
h
"pci_dss": [1],
"gpgl3": [
"4.4"
I
"gdpr": [],
"hipaa": [1,
"nist 800 _53":[],
"groups": [
"syslog",
"errors"
I

"description": "Unknown problem somewhere in the system."


https://acikkaynak.lastguard.com.tr/books/kullanim-kilavuzu/chapter/referans
https://acikkaynak.lastguard.com.tr/books/kullanim-kilavuzu/chapter/referans

"total_affected_items": 1,
"total_failed_items": 0,
"failed_items": []
h
"message": "All selected rules were returned",
"error": 0

}

webBelirli bir 8lctte uyan hangi kurallarin mevcut oldugunu bilmek de faydali olabilir. Ornegin, PCI
etiketiyle 10.6.1ve kelimeyi iceren gruptaki tim kurallar failuresasagidaki
komutla géruntuleyebilirsiniz :

curl -k -X GET

"https://localhost:55000/rules?pretty=true&limit=500&search=failures&group=web&pci_dss=10.6.1" -H
"Authorization: Bearer $TOKEN"

Output

{
"data": {
"affected_items": [
{
"filename": "0260-nginx_rules.xml",
"relative_dirname": "ruleset/rules”,
"id": 31316,
"level": 10,
"status": "enabled",
"details": {
"frequency": "8",
"timeframe": "240",
"if_matched_sid": "31315",
"'same_source_ip": "",
"mitre": "\n !
I
"pci_dss": [
"10.6.1",
"10.2.4",
"10.2.5",
"11.4"
1
"gpgl3": [
"7.1"
I
"gdpr": [
"IV_35.7.d",
"IV_32.2"
1
"hipaa": [
"164.312.b"
1
"nist_800_53": [
"AU.6",
"AU.14",



"AC.7",
"Sl.4"
1
"groups": [
"authentication_failures”,
"tsc_CC7.2",
"tsc_CC7.3",
"tsc_CC6.1",
"tsc_CC6.8",
"nginx",
"web"
1
"description": "Nginx: Multiple web authentication failures."
}
1
"total_affected_items": 1,
"total_failed_items": O,
"failed_items": [1]
H
"message": "All selected rules were returned",
"error": 0

}

Test Kurallari ve Kod Cozuculer

Wazuh sunucu API'sini kullanarak bir wazuh-logtest oturumu baslatabilir veya 6zel veya varsayilan
kurallar ve kod ¢cozlculeri test etmek ve dogrulamak icin mevcut bir oturumu kullanabilirsiniz.
Asagidaki istek bir logtest oturumu olusturur ve saglanan gunlik icin eslesen kurallar ve kod
¢ozUculeri goruntuler. Ayrica diger bilgilerin yani sira 6n kodlama asamasini da ortaya cikarir.

curl -k -X PUT "https://localhost:55000/logtest" -H "Authorization: Bearer $TOKEN" -H "Content-Type:
application/json" -d "{\"event\":\"Jun 29 15:54:13 focal multipathd[557]: sdb: failed to get sysfs uid: No data

available\"\"log_format\":\"syslog\",\"location\":\"user->/var/log/syslog\"}"

Output
{

"error": O,
"data": {
"token": "bc3ca27a",
"messages": [
"WARNING: (7309): 'null' is not a valid token",
"INFO: (7202): Session initialized with token 'bc3ca27a'
1
"output": {
"timestamp": "2020-10-15T09:40:53.630+0000",
"rule": {
"level": 0O,
"description": "FreelPA messages grouped",


https://acikkaynak.lastguard.com.tr/books/kullanim-kilavuzu/page/kod-cozuculeri-ve-kurallari-test-etme

"id": "82202",
"firedtimes": 1,
"mail": false,
"groups": [
"freeipa”
]
b
"agent": {
"id": "000",
"name": "wazuh-master"
I3
"manager": {
"name": "wazuh-master"
h
"id": "1602754853.1000774",
“cluster": {
"name": "wazuh",
"node": "master-node"
I3
"full_log": "Jun 29 15:54:13 focal multipathd[557]: sdb: failed to get sysfs uid: No data available",
"predecoder": {
"program_name": "multipathd",
"timestamp": "Jun 29 15:54:13",
"hostname": "focal"
h
"decoder": {
"name": "freeipa"
h
"location": "user->/var/log/syslog"
H
"alert": false,
"codemsg": 1

Bir Wazuh Aracisinin Dosya Butunlugu
Izleme (FIM) Veritabaninin Analiz Edilmesi

Wazuh FIM modull tarafindan izlenen tim dosyalar hakkinda bilgi gérintilemek icin Wazuh sunucu
API'sini kullanabilirsiniz. Asagidaki 6rnek, .pyaraci kimligine sahip izlenen bir uc noktaya yUklenen
Python dosyalariyla iliskili tim olaylari gésterir 001:

curl -k -X GET "https://localhost:55000/syscheck/001?pretty=true&search=.py" -H "Authorization: Bearer
$TOKEN"

Output



{
"data": {
"affected_items": [
{
"file": "/etc/python2.7/sitecustomize.py",
"perm": "rw-r--r--",
"shal": "67b0a8ccfl8bf5d2eb8c7f214b5a5d0d4a5e409d",
"changes": 1,
"md5": "d6b276695157bde06a56balb2bc53670",
"inode": 29654607,
"size": 155,
"uid": "0",
"gname": "root",
"mtime": "2020-04-15T17:20:14Z",
"sha256": "43d81125d92376b1a69d53a71126a041cc9a18d8080e92deala2ae23bel38ble",
"date": "2020-05-25T14:28:4127",
"uname": "root",
"type": "file",
"gid": "0"
I3
{
"file": "/etc/python3.6/sitecustomize.py",
"perm": "rw-r--r--",
"shal": "67b0a8ccfl8bf5d2eb8c7f214b5a5d0d4a5e409d",
"changes": 1,
"md5": "d6b276695157bde06a56balb2bc53670",
"inode": 29762235,
"size": 155,
"uid": "0",
"gname": "root",
"mtime": "2020-04-18T01:56:04Z2",
"sha256": "43d81125d92376b1a69d53a71126a041cc9a18d8080e92deala2ae23bel38ble",
"date": "2020-05-25T14:28:417",
"uname": "root",
"type": "file",
"gid": "0"
}
1
"total_affected_items": 2,
"total_failed_items": O,
"failed_items": []
h
"message": "FIM findings of the agent were returned",
"error": 0

}

Bir dosyayi SHA1 veya MD5 karma degerini kullanarak bulabilirsiniz. Asagidaki 6érneklerde, dosyayi
hem SHA1 hem de MD5 karma degerini kullanarak aliyoruz:

curl -k -X GET
"https://localhost:55000/syscheck/001?pretty=true&hash=bc929cb047b79d5c16514f2c553e6b759abfb1b8" -H



"Authorization: Bearer $TOKEN"

Output

{
"data": {
"affected_items": [
{
"file": "/sbin/swapon",
"perm": "rwxr-xr-x",
"shal": "bc929cb047b79d5c16514f2c553e6b759abfb1b8",
"changes": 1,
"md5": "085¢1161d814a8863562694b3819f6a5",
"inode": 14025822,
"size": 47184,
"uid": "0",
"gname": "root",
"mtime": "2020-01-08T18:31:232",
"sha256": "f274025a1e4870301c5678568abh9519152f49d3cb907c01f7c71ff17bla6e870",
"date": "2020-05-25T14:29:447",
"uname": "root",
"type": "file",
"gid": "0"
}
1
"total_affected_items": 1,
"total_failed_items": 0,
"failed_items": []
b
"message": "FIM findings of the agent were returned",
"error": 0

}

curl -k -X GET
"https://localhost:55000/syscheck/001?pretty=true&hash=085c1161d814a8863562694b3819f6a5" -H
"Authorization: Bearer $TOKEN"

Output

{
"data": {
"affected_items": [
{

"file": "/sbin/swapon",
"perm": "rwxr-xr-x",
“shal": "bc929cb047b79d5c16514f2c553e6b759abfb1b8",
"changes": 1,
"md5": "085¢c1161d814a8863562694b3819f6a5",
"inode": 14025822,
"size": 47184,
"uid": "0",
"gname": "root",
"mtime": "2020-01-08T18:31:232",



"sha256": "f274025a1e4870301c5678568ab9519152f49d3cb907c01f7c71ff17b1la6e870",
"date": "2020-05-25T14:29:447",
"uname": "root",
"type": "file",
"gid": "0"
}
1
"total_affected_items": 1,
"total_failed_items": O,
"failed_items": [1]
H
"message": "FIM findings of the agent were returned",
"error": 0

}

Yonetici Hakkinda Bilgi Edinme

Wazuh sunucusu API'si araciligiyla Wazuh yoéneticisi hakkinda cesitli ayrintilari alabilirsiniz. Bu
ayrintilar yapilandirma, durum, gtnlikler ve daha fazlasini icerir. Asagidaki 6rnek her Wazuh
daemon'unun durumunun nasil alinacagini gosterir:

curl -k -X GET "https://localhost:55000/manager/status?pretty=true" -H "Authorization: Bearer $TOKEN"

Output

{
"data": {
"affected_items": [
{
"wazuh-agentlessd": "running",
"wazuh-analysisd": "running",
"wazuh-authd": "running",
"wazuh-csyslogd": "running”,
"wazuh-dbd": "stopped",
"wazuh-monitord": "running",
"wazuh-execd": "running",
"wazuh-integratord": "running",
"wazuh-logcollector": "running",
"wazuh-maild": "running",
"wazuh-remoted": "running",
"wazuh-reportd": "stopped",
"wazuh-syscheckd": "running",
"wazuh-clusterd": "running",
"wazuh-modulesd": "running",
"wazuh-db": "running",
"wazuh-apid": "stopped"
}

1

"total_affected_items": 1,

"total_failed_items": O,



"failed_items": [1]
+

"message": "Processes status were successfully read in specified node",
"error": 0

}

Asadidaki istekle Wazuh yoéneticisinin mevcut yapilandirmasini bosaltabilirsiniz (cevap, kisa olmasi
icin kisaltilmistir):

curl -k -X GET "https://localhost:55000/manager/configuration?pretty=true&section=global" -H "Authorization:
Bearer $TOKEN"

Output
{
"data": {
"affected_items": [
{
"global": {

"jsonout_output": "yes",
"alerts_log": "yes",

"logall": "no",

"logall_json": "no",
"email_notification": "yes",
"email_to": "me@test.example”,
"smtp_server": "mail.test.example",
"email_from": "wazuh@test.example",
"email_maxperhour": "12",
"email_log_source": "alerts.log",
"white_list": [

"127.0.0.1",
"~localhost.localdomain$”,
"8.8.8.8",

"8.8.4.4"

}
}

1

"total_affected_items": 1,

"total_failed_items": O,

"failed_items": [1]
H
"message": "Configuration was successfully read in specified node",
"error": 0

}

Wazuh Agent Yonetimini Kesfetme

Wazuh ajanlarini yonetmek icin Wazuh sunucu API'sini kullanabilirsiniz.



Asadidaki istek iki etkin etkeni siraliyor:

curl -k -X GET
"https://localhost:55000/agents?pretty=true&offset=1&limit=2&select=status%2Cid%2Cmanager%2Cname%2C

node_name%2Cversion&status=active" -H "Authorization: Bearer $TOKEN"

Output

{
"data": {
"affected_items": [
{
"node_name": "worker2",
"status": "active",
"manager": "wazuh-worker2",
"version": "Wazuh v4.7.4",
"id": "001",
"name": "wazuh-agentl"

1

"node_name": "worker2",
"status": "active",
"manager": "wazuh-worker2",
"version": "Wazuh v4.7.4",
"id": "002",
"name": "wazuh-agent2"
}
1
"total_affected_items": 9,
"total_failed_items": 0,
"failed_items": [1]
H
"message": "All selected agents information was returned",
"error": 0

}

APl istegi gondererek ajan adini ve IP adresini kullanarak yeni bir Wazuh ajani ekleyin:

curl -k -X POST "https://localhost:55000/agents?pretty=true" -H "Authorization: Bearer $TOKEN" -H "Content-
Type: application/json" -d "{\"name\":\"NewHost\",\"ip\":\"10.0.10.11\"}"

Output

{
"data": {
"id": "013",
"key": "MDEzIE5IdOhvc3RfMIAXMC4AwLJEWLjEyIDkzOTEOMmME4OTQ4YTNIMZAOZTdiYzZVmMZTRhN2Q4Y2I1MjgwMWI;
h
"error": 0

}



GUvenlik Olaylarini Ice Aktarin

4.6.0 sirumundeki yenilikler.

Guvenlik olaylarini analiz icin Wazuh yoneticisine aktarmak amaciyla Wazuh sunucu API'sini
kullanabilirsiniz.

Dakikada 30 istek ve istek basina 100 olay siniri vardir. Bu sinir, u¢ noktalarin blyudk miktarda
veriyi cok hizli bir sekilde almasini 6énler. Bu siniri daha da disirmek veya 6zelligi devre disi

birakmak icin max_request_per_minute'i isaretleyin.

curl -k -X POST "https://localhost:55000/events"” -H "Authorization: Bearer $TOKEN" -H "Content-Type:

application/json" -d '{"events": ["Event value 1", "{\"someKey\": \"Event value 2\"}"]}'

Output

{
"data": {
"affected_items": [

I

"total_affected_items": 2,

"total_failed_items": O,

"failed_items": []
+
"message": "All events were forwarded to analisysd",
"error": 0

}

Sonuc olarak, bu érnekler Wazuh API'nin yeteneklerini sergiliyor. Mevcut Wazuh sunucu API

isteklerinin tam araligini kesfetmek icin referans belgesini inceleyin.


https://acikkaynak.lastguard.com.tr/books/kullanim-kilavuzu/page/yapilandirma
https://acikkaynak.lastguard.com.tr/books/kullanim-kilavuzu/chapter/referans

