Wazuh Server

Wazuh sunucusu, ajanlardan, harici APl'lerden ve ag cihazlarindan aldigi verileri analiz eden Wazuh
merkezi bilesenidir. Alinan verileri, guvenlik izleme ve yonetimi icin uyarilar Gretmek Uzere
onceden tanimlanmis bir kural kimesiyle iliskilendirerek ve eslestirerek analiz eder. Wazuh
sunucusu iki ana bilesenden olusur; Wazuh ydneticisi ve Filebeat . Wazuh y0Oneticisi veri analizi ve
uyarilardan sorumludur, dizinleyici entegrasyonu ise analiz edilen verileri Wazuh dizinleyicisine
iletir. Nasil kurulacagi ve ayarlanacagi hakkinda bilgi icin Wazuh sunucusu kurulum belgelerine
bakin.
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Alarm Yonetimi

/var/ossec/logs/alerts/alerts.logUyarilar, Wazuh aracilarindan ve aracisiz aygitlardan alinan olaylari
isledikten sonra Wazuh ydneticisi tarafindan olusturulan bildirimlerdir. Varsayilan olarak, uyarilar
ve dosyalarinda saklanir /var/ossec/logs/alerts/alerts.json.

Varsayilan olarak, Wazuh sunucusu, olusturulan uyarilari dizinleme icin Wazuh dizinleyicisine
iletmek icin Filebeat'i kullanir. Ek olarak, Wazuh ydneticisini syslog sunuculari, e-posta sistemleri ve
veritabanlarini iceren diger sistemlere uyarilari iletecek sekilde yapilandirabilirsiniz.

LI A |

Uyari Esiqgi

Uyari esigi, bir uyarinin tetiklenmesi icin asiimasi gereken en diisik énem seviyesidir. Wazuh
yoneticisi, kurallar kimesindeki eslesen kurala gore izlenen uc noktalardan gelen her olaya bir
Onem seviyesi atar. Varsayilan olarak, yalnizca 6nem seviyesi 3veya daha yuksek olan uyarilari
tetikler.

Yapilandirma

Ivar/ossec/etc/ossec.confUyari esigi , Wazuh sunucusundaki yapilandirma dosyasinda XML etiketi
icerisinde yapilandirilir <alerts>.

Asagidaki kod blogu, olaylar ve uyarilarin e-posta yoluyla iletilmesi icin varsayilan uyari esigi
yapilandirmasini goésterir:

<ossec_config>
<alerts>
<log_alert_level>3</log_alert_level>
<email_alert_level>12</email_alert_level>
</alerts>
</ossec_config>

Nerede:

e <log alert level> etiket , /var/ossec/logs/alerts/alerts.log ve/veya /var/ossec/logs/alerts/alerts.json
dosyada depolanan uyarilari tetiklemek icin minimum énem seviyesini ayarlar .
Varsayilan deger 3'dir . izin verilen deger, kurallar siniflandirma kilavuzunda belirtildigi
gibi 1 ila 16 arasinda herhangi bir tam sayidir

e Etiket <email_alert_level>, bir uyarinin e-posta bildirimi olusturmasi icin minimum énem
seviyesini ayarlar. Varsayilan deger 'dir 12. izin verilen deger, 1'den 'e kadar herhangi bir



tam sayidir 16. Bu ayar, ayrintili e-posta uyarisi yapilandirmasini gecersiz kilar. Ancak,
bireysel kurallar icindeki alert_by_email secenek , bir e-posta uyarisini tetiklemek icin hem
genel hem de ayrintili uyar dlzeyi esiklerini gecersiz kilabilir.

Uyar esigi yapilandirma hakkinda ayrintili bilgi icin uyari basvuru kilavuzuna bakin.

Not: Yapilandirma dosyasinda herhangi bir degisiklik yaptiginizda Wazuh ydéneticisini
yeniden baslatin. Bu eylem degisikliklerin etkili olmasini saglar.

Asagidaki komutla komut satiri araylzUt tzerinden Wazuh yoéneticisini yeniden baslatin:

Systemd

systemctl restart wazuh-manager

SysV Baslatma

service wazuh-manager restart

Uyarilari lletme

Wazuh yoéneticisi, dizinleme ve analiz yetenekleri icin uyarilari varsayilan olarak Wazuh
dizinleyicisine iletir. Ayrica, Wazuh ydneticisi, analiz ve yedekleme icin uyarilari yapilandirma ve
diger sistemlere iletme yetenegi saglar.

Syslog Ciktisini Yapilandirma

Syslog_output secenegini kullanarak Wazuh sunucusunu bir syslog sunucusuna uyarilar génderecek
sekilde yapilandirabilirsiniz . Uyarilari bir syslog sunucusuna iletmek, merkezi izleme ve 6zel
raporlama icin yararh olabilir.

Yapilandirma

Ivar/ossec/etc/ossec.confSyslog ¢iktisi, blok icindeki Wazuh sunucu yapilandirma dosyasinda
yaptlandirilir . Varsayilan olarak, Wazuh yoneticisi uyarilari UDP protokoll Uzerinden <ossec_config>
port kullanarak syslog sunucularina iletir .514

Asagidaki kod blogu, uyarilari bir syslog sunucusuna iletmek icin érnek bir yapilandirmayi
gostermektedir:


https://acikkaynak.lastguard.com.tr/books/kullanim-kilavuzu/page/alarm-yonetimi
https://documentation.wazuh.com/current/user-manual/reference/ossec-conf/alerts.html#reference-ossec-alerts

<ossec_config>
<syslog_output>
<level>9</level>
<server>192.168.1.241</server>
</syslog_output>
</ossec_config>

Yapilandirma secenekleri asagidaki sekilde tanimlanmistir:

e Etiket <level>, syslog sunucusuna iletilecek uyarilarin minimum énem seviyesini ayarlar.
Ornek deger, 9Wazuh sunucusunun uyarilar yalnizca uyari seviyesi 'den yiiksekse syslog
sunucusuna ilettigini gosterir 9. Bu secenek tanimlanmamissa, Wazuh sunucusu tim
uyarilari syslog sunucusuna iletir.

e Etiket <server>, uyarilari iletmek icin syslog sunucusunun IP adresini veya ana bilgisayar
adini ayarlar. 192.168.1.241Yapilandirmadaki IP adresi bir 6rnek olarak kullanilir.

Degisikliklerin her yapilandirmadan sonra uygulanmasi icin Wazuh yonetici hizmetini yeniden
baslatin:

Systemd

systemctl restart wazuh-manager

SysV Baslatma

service wazuh-manager restart

Yapilandirma dosyasinda blok <syslog_output>icerisinde birden fazla blok tanimlayarak uyarilari
birden fazla syslog sunucusuna iletebilirsiniz .<ossec_config>/var/ossec/etc/ossec.conf

<ossec_config>
<syslog_output>
<server>192.168.1.240</server>
</syslog_output>

<syslog_output>
<level>9</level>
<server>192.168.1.241</server>
</syslog_output>
</ossec_config>

Yukaridaki yapilandirmada,

e ilk <syslog_output>blok tiim uyarilari filtrelemeden IP adresine sahip syslog sunucusuna
gdnderir 192.168.1.240.



« ikinci blok , yalnizca uyari seviyesi 'den yiiksekse <syslog_output>Syslog sunucusuna
uyarilar génderir .192.168.1.2419

E-posta Uyarilarini Yapilandirma

Wazuh, bir Wazuh sunucusunda olusturuldugunda e-posta sistemlerine uyarilar gdéndermek icin bir
Ozellik sunar. Kurallar tetiklendiginde veya 6zellestirilmis ayarlara gére bir veya daha fazla e-posta
adresine e-posta uyarilari gdndermek Uzere yapilandirabilirsiniz. Bu yapilandirma ginlik olay
raporlari ve daha fazlasi icin size yardimci olabilir.

Kural kimligi 553tetiklendiginde Wazuh tarafindan génderilen érnek bir e-posta asagida
gosterilmektedir:

Wazuh Notification.
2024 Apr 29 08:58:30

Received From: wazuh-server->syscheck
Rule: 553 fired (level 7) -> "File deleted."
Portion of the log(s):

File '/var/ossec/test_dir/somefile.
txt' deleted
Mode: realtime

Attributes:

- Size: 0

- Permissions: rw-r--r--

- Date: Mon Apr 29 08:46:12 2024

- Inode: 841858

- User: root (0)

- Group: root (0)

- MD5: d41d8cd98f00b204e9800998ecf8427e

- SHA1: da39a3ee5e6b4b0d3255bfef95601890afd80709

- SHA256: e3b0c44298fc1cl49afbf4c8996fb92427ae41e4649b934ca495991b7852b855

--END OF NOTIFICATION

Genel E-posta Secenekleri

Wazuh'un e-posta uyarilari gdondermesini yapilandirmak icin /var/ossec/etc/ossec.conf dosyanin <global>
bolimuundeki e-posta seceneklerini yapilandiriyoruz .

E-posta adresine uyari gondermek icin 6rnek bir e-posta yapilandirmasi me@test.com asagida
gosterilmektedir:

<ossec_config>
<global>


mailto:me@test.com

<email_notification>yes</email_notification>

<email_to>me@test.com</email_to>

<smtp_server>mail.test.com</smtp_server>

<email_from>wazuh@test.com</email_from>
</global>

</ossec_config>

Yukaridakiler yapilandirildiktan sonra, email_alert_levelbir e-postayi tetiklemek icin secenegin
minimum uyari seviyesine ayarlanmasi gerekir. Varsayilan olarak, bu seviye olarak ayarlanir 12.

Asagidaki érnek yapilandirma, e-posta uyarilarinin gonderilecegi minimum seviyeyi belirler 10:

<ossec_config>
<alerts>
<email_alert_level>10</email_alert_level>
</alerts>

</ossec_config>

Degisikliklerin her yapilandirmadan sonra uygulanmasi icin Wazuh yoénetici hizmetini yeniden
baslatin:

Systemd

systemctl restart wazuh-manager

SysV init

service wazuh-manager restart

Uyari: Wazuh SMTP kimlik dogrulamasini islemez. E-posta servisiniz bunu kullaniyorsa, bir

sunucu rélesi yapilandirmaniz gerekir .

Ayrintili E-posta Secenekleri

Wazuh, e-posta uyarilariicin ayrintili yapilandirma seceneklerine izin verir. Bu ayar, dosyanin

boélimunde yapilandirilan genel e-posta seceneklerini genisletir. Ayrintili e-posta yapilandirmalari,
dosyanin etiketi icinde tanimlanir .<global>/var/ossec/etc/ossec.conf<email_alerts>/var/ossec/etc/ossec.conf

Uyari: Bélumde yapilandirilan minimum dnem dizeyi <alerts>bu ayrintili e-posta
yapilandirmalarina uygulanir ve bunlar gecersiz kilar. Ornegdin, Wazuh ydneticisini kural


https://documentation.wazuh.com/current/user-manual/manager/alert-management.html#smtp-server-with-authentication
https://documentation.wazuh.com/current/user-manual/manager/alert-management.html#smtp-server-with-authentication
https://acikkaynak.lastguard.com.tr/books/kullanim-kilavuzu/page/alarm-yonetimi

tetiklendiginde bir e-posta génderecek sekilde yapilandirirsaniz 526ancak kuralin dizeyi
bolimde belirtilen minimum duzeyden dlsukse <alerts>uyari génderilmez.

Seviyeye Gore E-posta Uyarisi

Bu secenek, Wazuh yodneticisini, 6nem duzeyi ayarlanan degere esit veya daha buyUk oldugunda e-
posta uyarilari gonderecek sekilde yapilandirir. Bu secenek asagidaki sekilde yapilandirilir:

<email_alerts>
<email_to>you@example.com</email_to>
<level>4</level>
<do_not_delay/>

</email_alerts>

you@example.comBu yapilandirma, Wazuh ydneticisinin , seviyesi esit veya daha blyUk olan herhangi
bir kural tetiklendiginde bir e-posta géndermesine olanak tanir 4.

Not: Buradaki 6nem seviyesi <alerts> bélumde yapilandirilan email_alert_level 6nem
seviyesinden daha dusuUkse , e-posta gonderilmeyecektir.

Etkinlik Lokasyonuna Gore E-posta Uyarisi

Bu event locationsecenek, olayin kaynaklandigi konuma gore e-posta uyarilari gdndermeyi icerir.
Olusturulan uyari, e-posta yoluyla iletiimek Gzere olay konumuyla eslesmelidir. Bu secenek icin izin
verilen degerler Wazuh araci adi, ana bilgisayar adi, IP adresi veya gunltk dosyasidir.

Bu secenek asagidaki sekilde yapilandirilir:

<email_alerts>
<email_to>you@example.com</email_to>
<event_location>serverl</event_location>
<do_not_delay/>

</email_alerts>

you@example.comBu yapilandirma, Wazuh yéneticisinin uyarilari olusturan olaylarin Wazuh adli
aracida kaynaklandigi zaman adresine bir e-posta géndermesine olanak tanir serverl.

Kural Kimligine Dayali E-posta



Bu rule_idsecenek, kural kimliklerine dayali uyari e-postalari géndermek icin kullanilir. Bu secenek,
yalnizca belirli tanimlanmis kurallar tetiklendiginde e-postalarin gonderilmesini sinirlar.

Bu secenek asagidaki sekilde yapilandirilir:

<email_alerts>
<email_to>you@example.com</email_to>
<rule_id>515, 516</rule_id>
<do_not_delay/>

</email_alerts>

Bu yapilandirma , Wazuh y0Oneticisinin you@example.comkurallar tetiklendiginde bir e-posta
gdéndermesine olanak tanir .515516

Kural Grubuna Dayali E-posta

Secenek group, uyarilarin ait oldugu bir veya daha fazla kural grubuna goére e-posta gondermek
Uzere yapilandirilabilir.

Bu secenek asagidaki sekilde yapilandirilir:

<email_alerts>
<email_to>you@example.com</email_to>
<group>pci_dss_10.6.1,</group>
</email_alerts>

you@example.comBu yapilandirma, Wazuh yéneticisinin, grubun parcasi olan herhangi bir kural
pci_dss_10.6.1herhangi bir Wazuh izlenen u¢ noktasinda tetiklendiginde bir e-posta géndermesine
olanak tanir.

Birden Fazla Secenek ve Birden Fazla E-posta

E-posta uyarilari, her biri benzersiz kriterlere sahip birden fazla e-posta adresine goénderilebilir.

Asagidaki érnek yapilandirma, birden fazla kritere sahip e-posta uyarilarinin birden fazla e-posta
adresine nasil génderilecegini gosterir:

<ossec_config>
<email_alerts>
<email_to>alice@test.com</email_to>
<event_location>endpointl|endpoint2</event location>
</email_alerts>

<email_alerts>
<email_to>is@test.com</email_to>



<event_location>/log/secure$</event location>
</email_alerts>

<email_alerts>
<email_to>bob@test.com</email_to>
<event_location>192.168.</event_location>
</email_alerts>

<email_alerts>
<email_to>david@test.com</email_to>
<level>12</level>
</email_alerts>
</ossec_config>

Bu yapilandirma sunlari génderir:

e alice@test.comHerhangi bir uyar tetiklendiginde endpointle -posta adresinize gonderilecek
endpoint2.

e is@test.comUyarilarin dosyadan gelip gelmedigine dair bir e-posta /log/secure.

e bob@test.comUyarilarin agdaki herhangi bir u¢ noktadan gelip gelmedigine dair bir e-posta
192.168.0.0/24.

e david@test.comUyarilarin seviyesi esit veya daha yuUksekse e-posta génderilecektir 12.

Bir Uyariyl E-postayla lletmeyi Zorla

E-posta yoluyla uyari géndermek icin minimum énem seviyesi 12varsayilan olarak. Wazuh
yoOneticisini yapilandirilmis minimum 6énem seviyesinin altinda bir e-posta uyarisi gondermek Uzere

yapilandirabilirsiniz. Bunu yapmak icin asagidaki kural seceneklerinden birini kullanmaniz gerekir:

e alert_by emailher zaman e-posta ile uyarmak.
e no_email_alertasla e-posta yoluyla uyarida bulunmayin.
e no_logBu uyarinin kaydedilmemesi icin.

Ornegin, asagidaki kural tanimi, 502minimum énem diizeyi ne olarak ayarlanmis olursa olsun, kural
her tetiklendiginde bir e-posta génderir:

<rule id="502" level="3">
<if_sid>500</if_sid>
<options>alert_by email</options>
<match>O0ssec started</match>
<description>0ssec server started.</description>
</rule>

Kimlik Dogrulamali SMTP Sunucusu

Wazuh e-posta uyarilari, Gmail gibi kimlik dogrulamasi olan SMTP sunucularini desteklemez. Ancak,
bu e-postalari Postfix gibi bir sunucu rélesi araciligiyla génderebilirsiniz.


https://documentation.wazuh.com/current/user-manual/ruleset/ruleset-xml-syntax/rules.html#rules-options

Postfix'i Gmail ile yapilandirmak icin asagidaki adimlari réle sunucunuzda gerceklestirin.

1. Gerekli paketleri yuklemek icin bu komutu calistirin. Posta sunucusu yapilandirma taru
hakkinda sorulursa Yapilandirma yok'u secin.

CentOS

yum update && yum install postfix mailx cyrus-sasl cyrus-sasl-plain

Ubuntu

apt-get update && apt-get install postfix mailutils libsasl2-2 ca-certificates libsasl2-modules

2. Postfix'i yapilandirmak icin bu satirlari dosyaya ekleyin /etc/postfix/main.cf. Eksikse dosyay!
olusturun.

CentOS

relayhost = [smtp.gmail.com]:587

smtp_sasl_auth_enable = yes

smtp_sasl_password_maps = hash:/etc/postfix/sasl_passwd
smtp_sasl_security_options = noanonymous
smtp_tls_CAfile = /etc/ssl/certs/ca-bundle.crt

smtp_use_tls = yes

Ubuntu

relayhost = [smtp.gmail.com]:587

smtp_sasl_auth_enable = yes

smtp_sasl_password_maps = hash:/etc/postfix/sasl_passwd
smtp_sasl_security_options = noanonymous
smtp_tls_CAfile = /etc/ssl/certs/ca-certificates.crt
smtp_use_tls = yes

smtpd_relay_restrictions = permit_mynetworks, permit_sasl_authenticated, defer_unauth_destination

3. Gonderenin kimlik bilgilerini dosyaya ayarlayin /etc/postfix/sasl_passwdve Postfix icin bir
veritabani dosyasi olusturun. <USERNAME>Vve <PASSWORD>degiskenlerini sirasiyla
gobnderenin e-posta adresi kullanici adi ve parolasiyla degistirin.



echo [smtp.gmail.com]:587 <USERNAME>@gmail.com:<PASSWORD> > /etc/postfix/sasl_passwd

postmap /etc/postfix/sasl_passwd

Not: Sifre bir Uygulama Sifresi olmalidir . Uygulama Sifreleri yalnizca 2 Adimli

Dogrulama 6zelligi acik olan hesaplarda kullanilabilir.

4. Parola DB dosyanizi yalnizca rootkullanicinin tam okuma ve yazma erisimine sahip olmasi
icin glvenceye alin. Bunun nedeni /etc/postfix/sasl_passwdve /etc/postfix/sasl_passwd.db
dosyalarinin diz metin kimlik bilgilerine sahip olmasidir.

chown root:root /etc/postfix/sasl_passwd /etc/postfix/sasl_passwd.db

chmod 0600 /etc/postfix/sasl_passwd /etc/postfix/sasl_passwd.db
5. Yapilandirma degisikliklerini gerceklestirmek icin Postfix'i yeniden baslatin:

Systemd

systemctl restart postfix

SysV Baslatma

service postfix restart

6. Yapilandirmayi test etmek icin asagidaki komutu calistirin:

echo "Test mail from postfix" | mail -s "Test Postfix" -r "<CONFIGURED_EMAIL>" <RECEIVER_EMAIL>

Yer degistirmek:

e <CONFIGURED_EMAIL>Yapilandirilmis e-posta adresinizle.

e <RECEIVER_EMAIL>AliCInIn e-posta adresiyle birlikte.

Komut, alicinin e-postasina Test Postfix konu ve Test mail from postfix govdeyi iceren bir e-
posta gdnderir.

If you get the error message fatal: tls_fprint: error computing md5 message digest in the
/var/log/maillog file, run the following commands to switch Postfix from the default MD5
hashing function to SHA-256:

#


https://security.google.com/settings/security/apppasswords
https://myaccount.google.com/signinoptions/two-step-verification
https://myaccount.google.com/signinoptions/two-step-verification

/var/log/maillog dosyasinda fatal: tls_fprint: error computing md5 message digest hata mesaji
alirsaniz , Postfix'i varsayilan MD5 karma islevinden SHA-256'ya gecirmek icin asagidaki
komutlar cahstirin :

postconf -e smtp_tls_fingerprint_digest=sha256
postconf -e smtpd_tls_fingerprint_digest=sha256

7. <global>Wazuh sunucusunun /var/ossec/etc/ossec.confdosyasinin etiketi icerisinde e-posta
bildirimlerini asagidaki sekilde yapilandirin:

<global>
<email_notification>yes</email_notification>
<smtp_server>localhost</smtp_server>
<email_from><USERNAME>@gmail.com</email_from>
<email_to><RECEIVER_EMAIL></email_to>

</global>

Nerede:

e <email_notification>e-posta uyarilarinin kullanimini degistirir.

e <smtp_server>uyarilari iletmek icin kullanilacak SMTP sunucusunu tanimlar.

e <email_from>yapilandirilmis gdénderenin e-posta adresini belirtir. <USERNAME>E-posta
adresinizin yapilandiriimis kullanici adinizla degistirin.

e <email_to>uyarilarin alicisinin e-posta adresini belirtir. <RECEIVER_EMAIL>AlICInIN e-
posta adresiyle degistirin.

8. Dedgisiklikleri uygulamak icin Wazuh ydneticisini yeniden baslatin:

Systemd

systemctl restart wazuh-manager

SysV Baslatma

service wazuh-manager restart

Veritabani Ciktisini Yapilandirma

Wazuh, uyarilari veritabani sistemlerine iletmeyi destekler. Wazuh ydneticisini, olusturulan uyarilar
bir veritabanina ciktl olarak verecek sekilde yapilandirabilirsiniz. Bu yapilandirmayi elde etmek icin,
Wazuh yoneticisini kullanmak istediginiz veritabani tlrindeki kaynaklardan derlemelisiniz. Wazuh
su anda MySQL ve PostgreSQL veritabanlarini destekler.



Not: Bu kilavuz, MySQL veya PostgreSQL'i zaten kurdugunuzu ve kullanicilari ve
veritabanlarini nasil olusturacaginizi bildiginizi varsayar.

On Kosullar

Yapilandirmak istediginiz veritabani sistemine ait gelistirme kitiphanelerini kurmaniz ve Wazuh
yoneticisini gerekli veritabani sistemini kullanacak sekilde derlemeniz gerekmektedir.

1. Veritabani sistemi icin gelistirme kUtuphanelerini ytkleyin:
e MySQL igin:

Yum

yum install mysql-devel

APT

apt-get install libmysqlclient-dev

e PostgreSQL icin :

Yum

yum install postgresql-devel

APT

apt-get install libpg-dev

2. Bagimliliklari, bagimliliklarn ytukleme bolimunde aciklandigi sekilde yUkleyin.
3. Wazuh'un son strimunu indirin ve ¢ikarin:

curl -Ls https://github.com/wazuh/wazuh/archive/v4.9.2.tar.gz | tar zx

4. Wazuh dizinine gecmek icin asagidaki komutlari calistirin ve kullanilacak veritabani tlrdnu
belirtin, <DATABASE TYPE> degiskeni mysqgl veya pgsql ile degistirin :

cd wazuh-4.9.2/src
make deps && make TARGET=server DATABASE=<DATABASE_TYPE>


https://acikkaynak.lastguard.com.tr/books/alternatif-kurulumlar/chapter/kaynaklardan-kurulum

Not: Sistem 6zelliklerinize bagli olarak derleme islemi biraz zaman alabilir.

5. Betigi calistirin install.sh. Wazuh kaynaklarini kullanarak kurulum sirecinde size rehberlik
edecek bir sihirbaz géruntuler:

cd ..

.Jinstall.sh

6. Script size ne tlr bir kurulum istediginizi sordugunda managerWazuh yodneticisini kurmak
icin sunu yazin:

1- What kind of installation do you want (manager, agent, local, hybrid, or help)? manager

Not: Kurulum sirasinda kurulum yoluna karar verebilirsiniz. install.sh dosyasini
calistirin ve dili secin, kurulum modunu manager olarak ayarlayin, ardindan kurulum
yolunu ayarlayin (Choose where to install Wazuh [/var/ossec]/var/ossec). Varsayilan kurulum
yolu /var/ossec'tir. Yaygin olarak kullanilan 6zel bir yol /opt olabilir.

Uyari: Varsayilandan farkh bir yol secerseniz kritik bir kurulum dizini secmemeye
son derece dikkat edin. Dizin zaten mevcutsa, yukleyici dizini silmenizi veya
Wazuh'u icine kurarak devam etmenizi isteyecektir.

7. Kurulum programi kurulumun sonunda Wazuh'u baslatmak isteyip istemediginizi sorar.
Eger istemezseniz, asagidaki komutla daha sonra baslatabilirsiniz:

Systemd

systemctl restart wazuh-manager

SysV Baslatma

service wazuh-manager restart

Veritabani Yapilandirmasi

Veritabani sisteminize gdre yeni bir veritabani olusturun, veritabani kullanicisini ayarlayin ve
src/os_dbdkaynak kodun bulundugu dizinde bulunan semayi asagidaki komutlarla ekleyin:



e MySQL icin:

mysql -u root -p

mysql> CREATE DATABASE Alerts_DB;
Query OK, 1 row affected (2.34 sec)

mysql> CREATE USER '<DATABASE_USER>'@'<DATABASE_SERVER_IP>' IDENTIFIED BY '<DATABASE_USER _
Query OK, 0 rows affected (0.00 sec)

mysql> GRANT INSERT,SELECT,UPDATE,CREATE,DELETE,EXECUTE on Alerts_DB.* to '<DATABASE_USER>'@"
Query OK, 0 rows affected (0.00 sec)

mysql> FLUSH PRIVILEGES;
Query OK, 0 rows affected (0.00 sec)

mysql> quit;

Yukaridaki komutlarda asagidaki degiskenleri degistirin:

o <DATABASE_USER>Veritabani sunucusu icin olusturmak istediginiz kullaniciyla.

o <DATABASE_SERVER_IP>Vveritabani sunucusunun IP adresi ile.

o <DATABASE_USER_PASSWORD=>Veritabani sunucusuna erismek icin kullanici sifresi ile.

mysql -u root -p Alerts DB < src/os_dbd/mysgl.schema

e PostgreSQL icin :

sudo -u postgres createuser -P <DATABASE_USER>
sudo -u postgres createdb -O <DATABASE_USER> Alerts DB
psql -U <DATABASE_USER> -d Alerts DB -f src/os_dbd/postgresqgl.schema

<DATABASE_USER>Veritabani sunucusu icin olusturmak istediginiz kullaniciyla degistirin .

Not: Kullaniciyi olustururken iki kez parola girmeniz istenecektir. Wazuh yoneticisini
yapilandirirken gerekli oldugundan bu parolay! not edin.

Wazuh Yoneticisi Yapilandirmasi

Wazuh yodneticisini veritabani sistemine uyarilar ve diger verileri génderecek sekilde yapilandirmak
icin asagidaki adimlari izleyin.

1. Wazuh sunucusundaki dosya <ossec_config>blogunun icine asagidaki kod blogunu ekleyin :
/var/ossec/etc/ossec.conf



e MySQL icin:

<database_output>
<hostname><DATABASE_SERVER_IP></hostname>
<username><DATABASE_USER></username>
<password><DATABASE_USER_PASSWORD></password>
<database>Alerts_DB</database>
<type>mysql</type>

</database_output>

e PostgreSQL icin:

<database_output>
<hostname><DATABASE_SERVER_IP></hostname>
<username><DATABASE_USER></username>
<password><DATABASE_USER_PASSWORD></password>
<database>Alerts_DB</database>
<type>postgresql</type>

</database_output>

Nerede:

e <hostname>veritabani sunucusunun IP adresini belirtir. <DATABASE_SERVER_IP>
Veritabani sunucusunun IP adresini degistirin.

e <username>Veritabanina erisecek kullaniciyi belirtir. <DATABASE_USER>Yukarida
olusturulan veritabani kullanicisiyla degistirin.

e <password>Vveritabanina erismek icin kullanici parolasini belirtir.
<DATABASE_USER_PASSWORD=>Yukarida olusturulan kullanici parolasiyla degistirin.

e <database>uyarilarin depolanacadi veritabaninin adini belirtir. Ornegin, Alerts_DB
yukaridaki yapilandirmada belirtildigi gibi.

e <type>veritabaninin tirind belirtir (MySQL veya PostgreSQL). izin verilen degerler

mysqlveya pgsql.
2. Degisiklikleri uygulamak icin Wazuh yoénetici hizmetini yeniden baslatin:

Systemd

systemctl restart wazuh-manager

SysV Baslatma

service wazuh-manager restart

3. Wazuh yoéneticisinin veritabanina bagli oldugunu dogrulamak icin asagidaki komutu
calistirin:



grep wazuh-dbd /var/ossec/logs/ossec.log

Output

2024/06/24 14:49:11 wazuh-dbd: INFO: Connected to database 'Alerts_DB' at '127.0.0.1".

Veritabani artik Wazuh ydneticisinden veri almaya baslayacaktir.



Olay GuUnlugu Tutma

GuUnlukler, Wazuh aracilarindan, harici API'lerden ve ag cihazlarindan alinan ham olaylardir. Wazuh
sunucusu tum gunlukleri stresiz olarak depolar. Alan optimizasyonunu en Ust duzeye cikarmak icin
Wazuh ydneticisi glnltk dosyalarini otomatik olarak sikistirir.

Wazuh, iki tar ginligu yoénetir, Wazuh sunucusundan gelen dahili gtinlUikler ve izlenen ug
noktalardan gelen harici ganlUkler. Bu gUnlUkler jvar/ossec/logs/Wazuh sunucusunun dizininde siresiz
olarak saklanir.

Asagidaki tabloda Wazuh sunucusundaki glnlik dosyalari ve bunlarin saklanma yerleri
aciklanmaktadir.

Giinliik depolama dosyasi Gunliik kaynagi Tanim

/var/ossec/logs/ossec.log Dahili Wazuh sunucusu tarafindan olusturulan tim bilgi
dlzeyindeki gunlukleri depolar.

/var/ossec/logs/api.log Dahili Wazuh uygulamasinin Wazuh sunucu API'leriyle
etkilesimi sirasinda olusturulan gunlikleri depolar.

/var/ossec/logs/cluster.log Dahili Wazuh kimesinin faaliyetleri tarafindan olusturulan
gunlukleri depolar.

/var/ossec/logs/integrations.log Dahili Uclinct taraf uygulamalar ve sistemlerle arayiiz
olustururken Wazuh entegrasyon modull tarafindan
olusturulan glnlikleri depolar.

/var/ossec/logs/active-responses.log Dahili Wazuh Active Response moduli tarafindan
olusturulan gunlukleri depolar.

/var/ossec/logs/firewall/firewall.log Dahili Glvenlik duvari tarafindan olusturulan ganlikleri
depolar.
/var/ossec/logs/archives/archives.log Harici Uciinci taraf uygulama ve sistemlerden alinan

gunlukleri diz metin olarak depolar.

/var/ossec/logs/archives/archives.json Harici Uclincii taraf uygulamalardan ve sistemlerden alinan
gunlukleri JSON biciminde depolar.

Gunluk Sikistirma ve Dondurme

GUnlUk dosyalari bir sistemde édnemli disk alani biriktirebilir ve tuketebilir. Bunu énlemek icin
Wazuh ydneticisi, gunlukleri dondirme islemi sirasinda sikistirarak disk kullanimini verimli bir
sekilde yonetmeye ve sistem performansini korumaya yardimci olur. Wazuh yoéneticisi gunltk
dosyalarini glnlik olarak veya belirli bir esige (dosya boyutu, yas, zaman ve daha fazlasi)
ulastiklarinda sikistirir ve arsivler. GUnlik déndidrme isleminde Wazuh, strekli olarak yeni olaylar



yazmak icin orijinal adla yeni bir ginlik dosyasi olusturur.

Ivar/ossec/logs/GUnlUk dosyalari gunliuk olarak sikistirilir ve MD5, SHA1 ve SHA256 karma
algoritmalari kullanilarak dijital olarak imzalanir. Sikistirllmis gunlik dosyalari, asagidaki bicime
godre isimler tasiyan ic¢ ice dizinler icindeki dizinde saklanir :

e Orijinal gunlUk dosyasinin adini belirten .log file name
e yearicinde bulunulan yilin adini belirten .
e monthYilin 0 anki ayinin adini belirten .

Ornegin, /var/ossec/logs/archives/archives.logsikistiriimis bir dosya dizinde saklanir . Asadidaki komutu
calistirarak dizinin icerigini gorebilirsiniz:13th APR, 2024.../archives/2024/Apr/

Is -la /var/ossec/logs/archives/2024/Apr/

Output

total O

drwxr-x--- 2 wazuh wazuh 62 Apr 17 08:15 .

drwxr-x--- 4 wazuh wazuh 28 Apr 12 07:30 ..

-rW-r----- 1 wazuh wazuh 0 Apr 13 00:00 ossec-archive-13.l0og.gz
“-rW-r----- 1 wazuh wazuh 0 Apr 13 00:00 ossec-archive-13.log.sum

Yukaridaki ciktida gorildagu gibi, sikistirilmis dosyanin adina ve onun saglama toplamina sirasiyla
dize ve sonek eklenir.

Yukaridaki ¢iktida goruldagu gibi, sikistirimis dosyanin adinin ve saglama toplaminin basina ossec
dizesi ve day of the current month son eki sirasiyla eklenir ve eklenir.

ihtiyaclariniza bagh olarak, sikistirilmis dosyalari belirli bir siire sonra kaldirilmak tzere
yapilandirabilirsiniz. Ayrica, daha uzun sUreli saklama icin ginlUk ydnetim sistemlerine, yedekleme
sunucularina veya bulut tabanl depolama aygitlarina tasiyabilirsiniz.

Olay Gunluklerinin Arsivlenmesi

Olaylar, uygulamalar, ug noktalar ve ag cihazlar tarafindan olusturulan gunltklerdir. Wazuh
sunucusu, bir kurali tetikleyip tetiklemediklerine bakilmaksizin aldigi tim olaylari depolar. Bu
olaylar, /var/ossec/logs/archives/archives.logve adresinde bulunan Wazuh arsivlerinde depolanir
[var/ossec/logs/archives/archives.json. Guvenlik ekipleri, guvenlik olaylarinin ge¢mis verilerini incelemek,
egilimleri analiz etmek ve tehditleri avlamak icin raporlar olusturmak amaciyla arsivlenmis
gunlukleri kullanir.

Varsayilan olarak, Wazuh arsivleri devre disidir cinkt gutnltkleri Wazuh sunucusunda suresiz olarak
depolar. Etkinlestirildiginde, Wazuh yo6neticisi uyumluluk ve adli amaclar icin glvenlik verilerini
depolamak ve saklamak Uzere arsivlenmis dosyalar olusturur.



Not

Wazuh arsivleri, izlenen tim u¢ noktalardan toplanan gunlUkleri tutar, bu nedenle zamanla Wazuh
sunucusunda dnemli depolama kaynaklari tlketir. Bu nedenle, bunlari etkinlestirmeden 6nce disk
alani ve performans uUzerindeki etkiyi g6z éntnde bulundurmak énemlidir.

Arsivlemeyi Etkinlestirme

Wazuh sunucunuzda arsivlemeyi etkinlestirmek icin asagidaki adimlari izleyin.

1. Wazuh yoneticisi yapilandirma dosyasini dizenleyin /var/ossec/etc/ossec.confve asagida
vurgulanan alanlarin degerini su sekilde ayarlayin yes:

<ossec_config>
<global>
<jsonout_output>yes</jsonout_output>
<alerts_log>yes</alerts_log>
<logall>yes</logall>
<logall_json>yes</logall_json>

</ossec_config>

Nerede:

e <logall>tUm gunlik iletilerinin arsivienmesini etkinlestirir veya devre disi birakir.
Etkinlestirildiginde, Wazuh sunucusu ginlikleri bir syslog biciminde depolar. izin
verilen degerler yesve ' dir no.

e <logall_json>olaylarin glinlige kaydedilmesini etkinlestirir veya devre disi birakir.
Etkinlestirildiginde, Wazuh sunucusu olaylari bir JSON biciminde depolar. izin verilen
degerler yesve ' dir no.

Istediginiz bicime bagli olarak, vurgulanan alanlardan bir veya her iki degeri de olarak

ayarlayabilirsiniz yes. Ancak, yalnizca bu <logall_json>yes</logall_json>secenek Wazuh
panosundaki olaylari gérsellestirmek icin kullanilabilecek bir dizin olusturmaniza olanak
tanir.

2. Yapilandirma degisikliklerini uygulamak icin Wazuh yoéneticisini yeniden baslatin:

systemctl restart wazuh-manager

Sectiginiz formata bagli olarak, dosya archives.log, , veya her ikisi de Wazuh sunucusundaki dizinde
archives.jsonolusturulacaktir ./var/ossec/logs/archives/

Wazuh varsayilan bir ginlik déndirme politikasi kullanir. GUnlUkleri gunltk, aylik ve yillik bazda
doéndurerek ve sikistirarak kullanilabilir disk alaninin korunmasini saglar.



Dashboard'daki Olaylarin
Gorsellestiriimesi

1. Filebeat yapilandirma dosyasini diizenleyin ve from /etc/filebeat/filebeat.ymidegerini su
sekilde degistirin :archives: enabledfalsetrue

archives:

enabled: true

2. Yapilandirma degisikliklerini uygulamak icin Filebeat'i yeniden baslatin:

systemctl restart filebeat

Wazuh Dashboard

1. Ana menuylU acmak icin sol st menl simgesine tiklayin. Pano yonetimi'ni genisletin
ve Pano yonetimi > Dizin desenleri'ne gidin . Sonra, Dizin deseni olustur'a tiklayin .
Dizin deseni adi olarak kullanin wazuh-archives-*ve Zaman alani acilir listesinde timestamp
ayarlayin .

Asagidaki GIF, endeks deseninin nasil olusturulacagini géstermektedir.

wazt hearahivesybdizimdeseninin olusturulmasi
2. Gosterge tablosundaki etkinlikleri gérinttilemek icin sol st mend simgesine tiklayin ve
Kesfet'e gidin . Dizin desenini olarak degistirin wazuh-archives-*.

GAstergetablosynrdaretkinlikleri gorintileyin

Use Case: Imzalanmis Ikili Proxy Yurttmeyi Algilama

T1218.010imzalanmis ikili proxy ylritme, tehdit aktérlerinin kétli amacl kod calistirmak icin
guvenilir ikili dosyalar kullanarak uygulama beyaz listesini atlatmak icin kullandiklari bir tekniktir.
Bu teknik , MITRE ATT&CK cercevesine dayall olarak tanimlanmistir .

Bu kullanim érneginde, regsvr32.exeuygulama denetimlerini atlatmak icin Windows yardimci
programi 'nin nasil kétlye kullanilacagini gésteriyoruz. Daha sonra bu teknikle ilgili sipheli etkinligi
tespit etmek icin Wazuh arsivlerindeki olaylari analiz ediyoruz.



Windows 11 Yapilandirmasi

Windows 11 ug noktasina Sysmon ve Atomic Red Team'i (ART) yUklemek ve imzalanmis ikili proxy
yurutme teknigini taklit etmek icin asagidaki adimlari uygulayin.

Sysmon Entegrasyonu
Windows 11 ug noktasina Sysmon'i yiklemek ve yapilandirmak igin asagidaki adimlari uygulayin.

1. Sysmon'l Microsoft Sysinternals sayfasindan indirin .

2. Sysmon yapilandirma dosyasini indirin: sysmonconfig.xml .
3. indirilen yapilandirma dosyasiyla PowerShell'i yénetici olarak kullanarak Sysmon'u
yukleyin:

> \sysmon64.exe -accepteula -i .\sysmonconfig.xml
4. Sysmon gunltklerinin toplanacagi konumu belirtmek icin <ossec_config=Wazuh araci

dosyasina blok icinde asagidaki yapilandirmayi ekleyin :C:\Program Files (x86)\ossec-
agent\ossec.conf

<localfile>
<location>Microsoft-Windows-Sysmon/Operational</location>
<log_format>eventchannel</log_format>

</localfile>

5. Degisiklikleri uygulamak icin Wazuh aracisini yeniden baslatin ve asagidaki PowerShell
komutunu yonetici olarak calistirin:

> Restart-Service -Name Wazuh

Atomic Red Team Kurulumu

PowerShell'i yonetici olarak kullanarak Windows 11 uc¢ noktasina Atomic Red Team PowerShell
modUlinl yidklemek icin asagidaki adimlari uygulayin.

1. Varsayilan olarak, PowerShell calisan betiklerin yurttilmesini kisitlar. Varsayilan yaratme
politikasini su sekilde degistirmek icin asagidaki komutu calistirin RemoteSigned:

> Set-ExecutionPolicy RemoteSigned

2. ART yUritme cercevesini yikleyin:


https://docs.microsoft.com/en-us/sysinternals/downloads/sysmon
https://wazuh.com/resources/blog/detecting-process-injection-with-wazuh/sysmonconfig.xml

> |EX (IWR 'https://raw.githubusercontent.com/redcanaryco/invoke-atomicredteam/master/install-atomicredt
> Install-AtomicRedTeam -getAtomics

3. Fonksiyonu kullanmak icin ART modulinU ice aktarin Invoke-AtomicTest:

> Import-Module "C:\AtomicRedTeam\invoke-atomicredteam\Invoke-AtomicRedTeam.psd1" -Force

4. Invoke-AtomicTestTeknigin ayrintilarini géstermek icin fonksiyonu kullanin T1218.010:

> |nvoke-AtomicTest T1218.010 -ShowDetailsBrief

Output

PathToAtomicsFolder = C:\AtomicRedTeam\atomics

T1218.010-1 Regsvr32 local COM scriptlet execution
T1218.010-2 Regsvr32 remote COM scriptlet execution
T1218.010-3 Regsvr32 local DLL execution

T1218.010-4 Regsvr32 Registering Non DLL

T1218.010-5 Regsvr32 Silent DLL Install Call DIIRegisterServer

Saldirt Emulasyonu

Windows 11 uc noktasinda imzali ikili proxy yUrdtme teknigini taklit edin.

1. Testi gerceklestirmek icin asagidaki komutu Powershell'i yonetici olarak ¢alistirin T1218.010

> Invoke-AtomicTest T1218.010

Output

PathToAtomicsFolder = C:\AtomicRedTeam\atomics

Executing test: T1218.010-1 Regsvr32 local COM scriptlet execution

Done executing test: T1218.010-1 Regsvr32 local COM scriptlet execution
Executing test: T1218.010-2 Regsvr32 remote COM scriptlet execution

Done executing test: T1218.010-2 Regsvr32 remote COM scriptlet execution
Executing test: T1218.010-3 Regsvr32 local DLL execution

Done executing test: T1218.010-3 Regsvr32 local DLL execution

Executing test: T1218.010-4 Regsvr32 Registering Non DLL

Done executing test: T1218.010-4 Regsvr32 Registering Non DLL

Executing test: T1218.010-5 Regsvr32 Silent DLL Install Call DlIRegisterServer
Done executing test: T1218.010-5 Regsvr32 Silent DLL Install Call DIIRegisterServer

Exploitin basarili bir sekilde yUritilmesinin ardindan birkac hesap makinesi 6rnegi acilacaktir.



Wazuh

Dashboard

Wazuh arsivlerini, avlanan teknikle ilgili olaylari sorgulamak ve gérintllemek icin kullanin.
Arsivlere danisirken bazi olaylarin Wazuh panosunda uyari olarak yakalanmis olabilecegini
unutmamak énemlidir. Algilama yapilmayan uyarilar ve olaylar dahil olmak tGzere Wazuh
arsivlerinden gelen bilgileri kullanarak 6zel gereksinimlerinize gore 6zel kurallar olusturabilirsiniz.

1. Testin gerceklestirildigi son bes dakika icinde meydana gelen olaylar gérintilemek icin
bir zaman arahgi filtresi uygulayin. agent.id, agent.ipveya kullanarak belirli Windows ug¢
noktasindan gunlikleri gérinttlemek icin filtre uygulayin agent.name.

Daha

Zamantasaltds fillresiwygulaniyor

onceki saldiri emulasyonuyla bir korelasyon belirlemek icin inceleyebileceginiz

birden fazla isabet vardir. Ornegin, test sirasinda Windows uc noktasinda gézlemlenene
benzer bir hesap makinesi olusturma olayi fark edebilirsiniz.

Hesapomakinesiyye tiutdlama olayi

2. regsvr320laylarla ilgili islemleri kolaylastirmak ve arastirmak icin arama ¢ubuguna yazin
regsvr32.

Erilﬁc_lié T@GSHBE type unknown

3. ilgili alanlari gériantilemek icin herhangi bir olayi genisletin.

Etkialiklesigenigtetunknown

4. Arsivlenmis gunliklerin JSON formatini gérinttlemek icin JSON sekmesine tiklayin.

JSON seksaeshr type unknown

Komutlar, hizmetler, yollar ve daha fazlasi gibi etkinliklere iliskin belirli ayrintilari JSON
gunlagunden cgikarabilir ve dogrulayabilirsiniz. Asagida, ilk islem olusturmayi ve yuruttlen
komutla ilgili 6znitelikleri tanimlayabilirsiniz:

"data": {

win": {

"eventdata": {
"originalFileName": "REGSVR32.EXE",
"image": "C:\\\\Windows\\\\SysWOW64\\\\regsvr32.exe",
"product": "Microsoft® Windows® Operating System",
"parentProcessGuid": "{45cd4aff-35fc-6463-6903-000000001300}",
"description": "Microsoft(C) Register Server",
"logonGuid": "{45cd4aff-2ce5-6463-2543-2900000000001}",

"parentCommandLine": "C:\\\\Windows\\\\system32\\\\regsvr32.exe /s /i C:\\\\AtomicRedTeam\\\\atomic:



"processGuid": "{45cd4aff-35fc-6463-6a03-000000001300}",
"logonld": "0x294325",
"parentProcessid": "7652",
"processld": "4064",
"currentDirectory": "C:\\\\Users\\WTHECOT~1\\\\AppData\\\\Local\\\\Temp\\\\",
"utcTime": "2023-05-16 07:51:24.512",
"hashes": "SHA1=8E2C6B7F92A560EOE856F8533D62A1B10797828F,MD5=5F7264BD237FAEA46FB24
"parentimage": "C:\\\\Windows\\\\System32\\\\regsvr32.exe",
"ruleName": "technique_id=T1117,technique_name=Regsvr32",
"company": "Microsoft Corporation",
"commandLine": " /s /i C:\\\\AtomicRedTeam\\\\atomics\\\\T1218.010\\\\bin\\\\AlITheThingsx86.dll",
"integrityLevel": "High",
"fileVersion": "10.0.22621.1 (WinBuild.160101.0800)",
"user": "Windows11\\\\Testuser",
"terminalSessionld": "2",
"parentUser": "Windows11\\\\Testuser"
+
"system": {
"eventID": "1",
"keywords": "0x8000000000000000",
"providerGuid": "{5770385f-c22a-43e0-bf4c-06f5698ffbd9}",

Illevelll: II4II’
"channel": "Microsoft-Windows-Sysmon/Operational”,
"OpCOde”: IIOII,

"message": "\"Process Create:\r\nRuleName: technique_id=T1117,technique_name=Regsvr32\r\nUtcTir

"version": "5",
"systemTime": "2023-05-16T07:51:24.5131006Z",
"eventRecordID": "88509",
"threadID": "3960",
"computer": "Windows11",
"task": "1",
"processiD": "3156",
"severityValue": "INFORMATION",
"providerName": "Microsoft-Windows-Sysmon"
}
}
H

Diger ilgili olaylar lzerinde daha fazla arastirma yaparak, regsvr32 yardimci programi
tarafindan olusturulan bir islem enjeksiyon olayini ve ylklenen goéruntiyU goérebilirsiniz:

"data": {
"win": {
"eventdata": {
"originalFileName": "mscoree.dll",
"image": "C:\\\\Windows\\\\SysWOW64\\\\regsvr32.exe",
"product": "Microsoft® Windows® Operating System",
"signature": "Microsoft Windows",

"imageLoaded": "C:\\\\Windows\\\\SysWOW64\\\\mscoree.dlII",



"description": "Microsoft .NET Runtime Execution Engine",
"signed": "true",
"signatureStatus": "Valid",
"processGuid": "{45cd4aff-35fc-6463-6a03-000000001300}",
"processld": "4064",
"utcTime": "2023-05-16 07:51:24.774",
"hashes": "SHA1=52A6AB3E468C4956C00707DF80C7609EEE74D9AD,MD5=BEE4D173DA78E4D3AC9t
"ruleName": "technique_id=T1055,technique_name=Process Injection",
"company": "Microsoft Corporation",
"fileVersion": "10.0.22621.1 (WinBuild.160101.0800)",
"user": "Windows11\\\\Testuser"
b
"system": {
"eventID": "7",
"keywords": "0x8000000000000000",
"providerGuid": "{5770385f-c22a-43e0-bf4c-06f5698ffbd9}",

Illevelll: II4II'
"channel": "Microsoft-Windows-Sysmon/Operational",
Ilopcodell: IIOII,

"message": "\"Image loaded:\r\nRuleName: technique_id=T1055,technique_name=Process Injection\r\n

"version": "3",
"systemTime": "2023-05-16T07:51:24.7768916Z",
"eventRecordID": "88510",
"threadID": "3960",
"computer": "Windows11",
"task": "7",
"processiD": "3156",
"severityValue": "INFORMATION",
"providerName": "Microsoft-Windows-Sysmon"
}
}
h

5. data.win.eventdata.ruleName:technique id=T1218.010,technique_name=Regsvr32 Teknik kimligini
goérmek icin asagida godsterilen filtreyi uygulayin.

Fikige bl 218 01 fekivigivn
6. ilgili alanlari géruntilemek icin olayi genisletin.

Filige nbl 218 01 fekivigivn
7. Arsivlenmis gunltklerin JSON formatini goéruntilemek icin JSON sekmesine tiklayin.

JSON sekyaesir type unknown

Asagidaki kayittan, olayl analiz etmeyi kolaylastiran daha yapilandiriimis ayrintilar
cikarabilirsiniz:



"data": {
"win": {
"eventdata": {
"destinationPort": "443",
"image": "C:\\\\Windows\\\\System32\\\\regsvr32.exe",
"sourcePort": "63754",
"initiated": "true",
"destinationlp": "1.1.123.23",
"protocol": "tcp",
"processGuid": "{45cd4aff-36b5-645a-9e07-000000000e00}",
"sourcelp": "192.168.43.16",
"processld": "4704",
"utcTime": "2023-05-09 21:19:25.361",

"ruleName": "technique_id=T1218.010,technique_name=Regsvr32",

"destinationlslpv6": "false",
"user": "Windows11\\\\Testuser",
"sourcelslpv6": "false"
I
"system": {
"eventID": "3",
"keywords": "0x8000000000000000",
"providerGuid": "{5770385f-c22a-43e0-bf4c-06f5698ffbd9}",

Illevelll: II4II'
"channel": "Microsoft-Windows-Sysmon/Operational",
"Opcode": IIOIl'

"message": "\"Network connection detected:\r\nRuleName: technique_id=T1218.010,technique_name=

"version": "5",
"systemTime": "2023-05-09T12:04:07.0231156Z",
"eventRecordID": "63350",
"threadID": "3096",
"computer": "Windows11",
"task": "3",
"processiD": "3156",
"severityValue": "INFORMATION",
"providerName": "Microsoft-Windows-Sysmon"
}
}
H

Algilama mantigini gelistirmek ve 6zel kod ¢o6zlciler ve kurallar yazmak icin Wazuh arsivlerinden
gelen olaylar kullanabilirsiniz. Ayrica wazuh-logtest, kurallari saglanan gunlUklere gore test etmek ve
dogrulamak icin hazir araci da kullanabilirsiniz.



Harici APl entegrasyonu

Wazuh Integrator modull, Wazuh'un Slack , PagerDuty , VirusTotal , Shuffle ve Maltiverse gibi
harici API'lere ve uyari araclarina baglanmasini saglar . Integrator modulina diger yazilimlara
baglanacak sekilde de yapilandirabilirsiniz. Bu entegrasyonlar, glvenlik yoneticilerinin
orkestrasyonu gelistirmesini, yanitlari otomatiklestirmesini ve siber tehditlere karsi savunmalarini
guclendirmesini saglar.

Yapilandirma

Bir entegrasyonu yapilandirmak icin Wazuh sunucusundaki /var/ossec/etc/ossec.conf dosyasindaki
<ossec_config> icindeki asagidaki yapilandirmayi ekleyin :

<integration>
<name> </name>
<hook_url> </hook_url> <!-- Required for Slack, Shuffle, and Maltiverse -->
<api_key> </api_key> <!-- Required for PagerDuty, VirusTotal, and Maltiverse -->
<alert_format>json</alert format> <!-- Required for Slack, PagerDuty, VirusTotal, Shuffle, and Maltiverse -->

<!-- Optional filters -->

<rule_id> </rule_id>

<level> </level>

<group> </group>

<event_location> </event location>

<options> </options>
</integration>

Nerede:

e <name>entegre edilecek hizmetin adini belirtir. izin verilen degerler slack, pagerduty,
virustotal, shuffle, ' dir maltiverse. Ozel entegrasyonlar icin, ad ile baslayan herhangi bir dize
olmahdir custom-.

e <hook_url>entegre edilen yazilimla iletisim icin kullanilan URL'dir. Slack, Shuffle ve
Maltiverse entegrasyonlari icin zorunludur.

e <api_key>PagerDuty, VirusTotal veya Maltiverse API'sinden almis olacaginiz anahtardir. Bu
PagerDuty, VirusTotal ve Maltiverse icin zorunludur.

e <alert_format>uyari dosyasini JSON biciminde yazar. Integrator modull, alan degerlerini
almak icin bu uyari dosyasini kullanir. izin verilen deger json.

e <rule_id>kural kimligine gore uyarilar filtreler. izin verilen degerler virgulle ayrilmis kural
kimlikleridir.

e <level>0uyarilari kural dlizeyine gore filtreler, bdylece yalnizca belirtilen dlzey veya
Ustindeki uyarilar gdnderilir. izin verilen deger, ile arasindaki herhangi bir uyar dizeyidir
16.



e <group>uyarilari kural grubuna gore filtreler. VirusTotal entegrasyonu icin yalnizca
syscheck grubundan kurallar kullanilabilir. izin verilen degerler herhangi bir kural grubu
veya virgulle ayrilmis kural gruplandir.

e <event_location>uyarilari olayin nereden kaynaklandigina gére filtreler. izin verilen deger
herhangi bir sregex ifadesidir.

e <options>JSON nesnesinde saglanan bilgilere gore 6nceki alanlarin Gzerine yazar veya
dzellestirme alanlari ekler. izin verilen deger json'dur.

Not: Yapilandirma dosyasinda herhangi bir degisiklik yaptiginizda Wazuh yoéneticisini
yeniden baslatin. Bu, degisikliklerin etkili olmasini saglayacaktir.

Asagidaki komutla komut satiri araylzi Gzerinden Wazuh yodneticisini yeniden baslatin:

Systemd

systemctl restart wazuh-manager

SysV Baslatma

service wazuh-manager restart

Istege Bagli Filtreler

Wazuh Integrator modull, hangi uyarilarin harici platformlara génderilecegini belirlemek icin istege
bagl filtre alanlarini kullanir. Yalnizca filtre kosullarini karsilayan uyarilar génderilir. Hicbir filtre
belirtilmezse, tim uyarilar génderilir.

Filtreler ayarlanirken asagidaki hususlara dikkat edilmelidir:

e Virgllle ayrilmis liste etiketini kullanarak birden fazla grup adi belirtmek mimkUundar
<group>. Uyarinin grubu listedeki gruplardan herhangi biriyle eslesirse uyari génderilir,
aksi takdirde yok sayilir.

 Virgulle ayrilmis liste etiketini kullanarak birden fazla kural kimligi belirtmek mimkuandur
<rule_id>. Uyari, uyarinin kural kimligi listedeki herhangi bir kimlikle eslesirse gonderilir,
aksi takdirde yok savyilir.

e Daha dnce aciklanan alanlari birlikte belirtmek mumkundudr. Uyari, hem uyarinin kural
kimligi hem de grubu listelerdeki kimliklerden ve gruplardan herhangi biriyle eslesirse
gonderilir, aksi takdirde yok sayilir.

Not: Yukarida belirtilen grup ve kural tanimlayicilarinin dikkatlice kontrol edilmesi 6nerilir,
cUnkl bunlarin yanhs tanimlanmasi entegrasyona beklenen uyarilarin génderilmemesine
neden olacaktir.



Slack

Slack, kuruluslar icinde iletisimi ve ekip calismasini kolaylastiran bulut tabanli bir isbirligi
platformudur. Bu entegrasyon, Slack gelen webhook'larini kullanir ve glvenlik uzmanlarinin gercek
zamanli uyarilar dogrudan belirlenmis kanallar icinde almalarini saglar.

Bu entegrasyonu kurmak icin asagidaki adimlari izleyin:

1. Gelen webhook'lari etkinlestirin ve Slack kanaliniz icin bir tane olusturun. Bunun icin gelen

webhook'lar hakkindaki Slack rehberini izleyin .
2. Asagidaki yapilandirmayi /var/ossec/etc/ossec.confWazuh sunucusundaki dosyaya ekleyin.
<WEBHOOK _URL>Gelen webhook'unuzla degistirin.
<ossec_config>
<integration>

<name>slack</name>
<hook_url><SLACK_WEBHOOK_URL></hook_url> <!-- Replace with your Slack hook URL -->
<alert_format>json</alert_format>
</integration>
</ossec_config>

Not: Secenekler etiketini kullanarak 6zellestirme alanlariyla bir JSON nesnesi

ayarlayabilirsiniz . Kullanilabilir 6zellestirme alanlari hakkinda bilgi icin Slack API

referansini ziyaret edin.

3. Degisiklikleri uygulamak icin Wazuh yoneticisini yeniden baslatin:

Systemd

systemctl restart wazuh-manager

SysV Baslatma

service wazuh-manager restart

Yapilandirma tamamlandiktan sonra secili kanalda uyarilar gosterilmeye baslanir.

becdinctack kanabndakbwuyarilar


https://api.slack.com/messaging/webhooks
https://api.slack.com/messaging/webhooks
https://api.slack.com/reference/messaging/attachments#legacy_fields
https://api.slack.com/reference/messaging/attachments#legacy_fields

PagerDuty

PagerDuty, BT departmanlari icin uygun bir SaaS olay midahale platformudur. PagerDuty,
programlara ve yukseltme politikalarina gére uyarilari dogru kisilere veya ekiplere yUkselterek olay
mudahale is akislarini yaratar. PagerDuty entegrasyonu, Wazuh uyarilarini Olay Pano'suna iletmek
icin PagerDuty API'sini kullanir.

Bu entegrasyonu kurmak icin asagidaki adimlari izleyin:

1. Yeni bir PagerDuty servisi olusturarak Events APl v2 entegrasyon anahtarinizi edinin .

2. Asagidaki yapilandirmay! /var/ossec/etc/ossec.confWazuh sunucusundaki dosyaya ekleyin.
PAGERDUTY_API_KEYPagerDuty entegrasyon anahtarinizla degistirin. Kural dizeyi filtresi
istege baghdir ve bunu kaldirabilir veya entegrasyon icin baska bir dizey degeri
ayarlayabilirsiniz.

<ossec_config>
<integration>
<name>pagerduty</name>
<api_key><PAGERDUTY_API KEY></api_key> <!-- Replace with your PagerDuty API key -->
<level>10</level>
<alert_format>json</alert_format> <!-- New mandatory parameter since v4.7.0 -->
</integration>
</ossec_config>

Not: Secenekler etiketini kullanarak 6zellestirme alanlariyla bir JSON nesnesi
ayarlayabilirsiniz . Kullanilabilir 6zellestirme alanlari hakkinda bilgi icin PagerDuty

API referansini ziyaret edin.

3. Degisiklikleri uygulamak icin Wazuh yoneticisini yeniden baslatin:

Systemd

systemctl restart wazuh-manager

SysV Baslatma

service wazuh-manager restart

Yapilandirma tamamlandiktan sonra Pagerduty panosunda uyarilar gosterilmeye baslar.


https://www.pagerduty.com/
https://support.pagerduty.com/docs/services-and-integrations#create-a-service
https://developer.pagerduty.com/docs/ZG9jOjExMDI5NTgx-send-an-alert-event
https://developer.pagerduty.com/docs/ZG9jOjExMDI5NTgx-send-an-alert-event

Ragerubydekiiwpgarkaswn

VirusTotal

VirusTotal , virGsleri, solucanlari, truva atlarini ve diger kot amach icerikleri tespit etmek icin
dosyalari ve URL'leri analiz eden bir ¢cevrimici hizmettir. Bu entegrasyon, VirusTotal veritabanini
kullanarak kétd amacli dosyalarin incelenmesine olanak tanir. Bununla ilgili daha fazla bilgiyi

VirusTotal entegrasyon bolimuinde bulabilirsiniz.

Bu entegrasyonu kurmak icin su adimlari izleyin:

1. APl anahtarinizi VirusTotal APl anahtar sayfasindan alin.
2. |var/ossec/etc/ossec.confWazuh sunucusunda dizenleme yapin ve asagidaki gibi bir
yapilandirma blogu ekleyin. <VIRUSTOTAL API_KEY>VirusTotal APl anahtarinizla degistirin.

<integration>
<name>virustotal</name>
<api_key><VIRUSTOTAL API_KEY></api_key> <!-- Replace with your VirusTotal API key -->
<group>syscheck</group>
<alert_format>json</alert_format>
</integration>

3. Degisiklikleri uygulamak icin Wazuh yoneticisini yeniden baslatin:

Systemd

systemctl restart wazuh-manager

SysV Baslatma

service wazuh-manager restart

Shuffle

Shuffle, SOAR'In acik kaynakli bir yorumudur. Tak ve calistir uygulamalariyla kurulus genelinde veri

aktarimi yapar. Shuffle entegrasyonu, bir webhook kullanarak Wazuh uyarilarinin bir Shuffle is
Akisina iletilmesine olanak tanir .

Bu entegrasyonu kurmak icin asagidakileri yapin:


https://www.virustotal.com/gui/home/upload
https://acikkaynak.lastguard.com.tr/books/kullanim-kilavuzu/page/malware-kotu-amacli-yazilim-tespiti
https://www.virustotal.com/gui/my-apikey
https://shuffler.io/
https://shuffler.io/docs/triggers#webhook

1. Shuffle'a gidin, E-posta uygulamasini kullanarak bir is Akisi olusturun ve stirimi secin.

2. E-posta yapilandirmasinda Alicilari ve Konuyu ayarlayin . $execUyari bilgilerini eklemek
icin Govde'ye koyun.

3. Is Akisina bir webhook ekleyin.

4. Webhook'u baslatin ve webhook URL'sini kopyalayin.

5. /var/ossec/etc/ossec.confWazuh sunucusunda dizenleme yapin ve asagidaki gibi bir
yapilandirma blogu ekleyin.

6. Shuffle webhook ID ile degistirin <SHUFFLE_ WEBHOOK ID>. Kural dlzeyi filtresi istege
baghdir. Bunu kaldirabilir veya entegrasyon icin baska bir dlizey degeri ayarlayabilirsiniz.

<integration>
<name>shuffle</name>
<hook_url>https://shuffler.io/api/vl/hooks/<SHUFFLE_WEBHOOK ID></hook url> <!-- Replace with your St
<level>3</level>
<alert_format>json</alert_format>

</integration>

Not: Secenekler etiketini kullanarak 6zellestirme alanlariyla bir JSON nesnesi
ayarlayabilirsiniz . Kullanilabilir 6zellestirme alanlari hakkinda bilgi icin Shuffle API

referansini ziyaret edin.

7. Degisiklikleri uygulamak icin Wazuh ydneticisini yeniden baslatin:

Systemd

systemctl restart wazuh-manager

SysV Baslatma

service wazuh-manager restart

Yapilandirma tamamlandiktan sonra e-posta gelen kutunuzda uyarilar gosterilmeye baslar.

bhgffletdalkidwy agptarnknown

Maltiverse

Maltiverse, Tehlike Géstergelerini (loC'ler) dizinlemek ve aramak icin acik kaynakl ve isbirlikci bir
platformdur. YUzden fazla genel, 6zel ve topluluk tehdit istihbarat kaynagindan bilgi toplar.


https://shuffler.io/docs/API
https://shuffler.io/docs/API
https://whatis.maltiverse.com/

Bu entegrasyon, Maltiverse API aracihigiyla Wazuh uyarilarindaki loC'leri tanimlar. Maltiverse
verileriyle zenginlestirilmis yeni uyarilar tretir. Maltiverse veri alanlari, ECS standardinin (Elastic
Common Schema) tehdit siniflandirmasina dayanir.

Bu entegrasyonu kurmak icin asagidaki adimlari izleyin:

1. APl anahtarinizi Maltiverse sayfasindan alin.

2. /var/ossec/etc/ossec.confWazuh sunucusunda dlizenleme yapin ve asagidaki gibi bir
yapilandirma blogu ekleyin. <MALTIVERSE_API_KEY>Maltiverse APl anahtarinizla degistirin.
Kural dlzeyi filtresi istege baglidir. Bunu kaldirabilir veya entegrasyon icin baska bir dlzey
degeri ayarlayabilirsiniz.

<integration>
<name>maltiverse</name>
<hook_url>https://api.maltiverse.com</hook_url>
<level>3</level>
<api_key><MALTIVERSE_API_KEY></api_key> <!-- Replace with your Maltiverse API key -->
<alert_format>json</alert_format>
</integration>

3. Degisiklikleri uygulamak icin Wazuh yoneticisini yeniden baslatin:

Systemd

systemctl restart wazuh-manager

SysV Baslatma

service wazuh-manager restart

Yapilandirma tamamlandiktan sonra, varsa zenginlestirilmis uyarilar Wazuh Pano'sunda
gosterilmeye baslar.

Wazuhriranesunda zeaginlestirilmis uyarilar

Ozel Entegrasyon

Wazuh Integrator modull, Wazuh'u diger harici yazihmlarla baglar. Bu, Wazuh uyari sisteminin
entegrasyon betikleri araciligiyla yazilim UrlUnlerinin APl'leriyle entegre edilmesiyle elde edilir.

[var/ossec/etc/ossec.confAsagida 6zel entegrasyon icin dosyadaki bir yapilandirma blogunun érnegi
verilmistir .


https://www.maltiverse.com/

<!--Custom external Integration -->
<integration>
<name>custom-integration</name>
<hook_url><WEBHOOK></hook_url>
<level>10</level>
<group>multiple_drops,authentication_failures</group>
<api_key><APl KEY></api_key> <!-- Replace with your external service APl key -->
<alert_format>json</alert_format>

<options>{"data": "Custom data"} </options> <!-- Replace with your custom JSON object -->
</integration>

Yer degistirmek:

e <WEBHOOK>harici uygulamanin webhook URL'si ile.
e <API_KEY=>harici uygulamanin APl anahtari ile.

Entegrasyon Betigi Olusturma

Entegrasyon betigi olustururken asagidaki talimatlari izlemeniz énerilir:

1. /var/ossec/integrations/Yapilandirma blogunda belirtilen adla ayni adi tasiyan betigi Wazuh
sunucusundaki dizinde olusturun .

2. Komut dosyasi ylrttme izinleri icermeli ve rootgrubun kullanicisina ait olmalidir wazuh.

Asagidaki komutlar /var/ossec/integrations/custom-scriptkomut dosyasina izinler ve sahiplik
atar.

chmod 750 /var/ossec/integrations/custom-script

chown root:wazuh /var/ossec/integrations/custom-script

3. Entegrasyon betiginin ilk satiri yorumlayicisini belirtmelidir, aksi takdirde Wazuh betigi
nasil okuyacagini ve calistiracagini bilemez. Asagidaki 6rnek satir Python yorumlayicisini
belirtir:

#!1/usr/bin/env python

4. Komut dosyasi asagidaki argimanlari kontrol eder ¢linkii onlardan yapilandirma
secenekleri alacaktir.

e ilk parametre uyariyi iceren dosyanin konumunu icerir. Parametre /logs/alerts/alerts.json
Wazuh Integrator modulinde varsayilan olarak gecirilen dosyadir:

alert_file = open(sys.argv[1])

e api_keylkinci parametre, blokta tanimlanan secenek olan APl anahtarini icerir
<integration>:



api_key = sys.argv[2]

e hook_urlUclincii parametre, blokta tanimlanan secenek olan webhook URL'sini icerir
<integration>:

hook_url = sys.argv[3]

Yukaridakilerden hicbiri belirtiimezse parametreler bos alinacaktir.

5. ilk parametrede belirtilen dosyanin icerigini okuyun ve uyaridan entegrasyon icin ilgili
alanlari cikarin. Secenekte JSON kullaniimissa alert_format, bilginin bir JSON nesnesi olarak
yuklenmesi gerekir.

alert_level = alert_json['rule']['level']

ruleid = alert_json['rule']['id']

description = alert_json['rule']['description']
agentid = alert_json['agent']['id']
agentname = alert_json['agent']['name']
path = alert_json['syscheck']['path']

/logs/alerts/alerts.jsonEntegrasyon betiginin gelistiriimesine baslamadan énce, yorumlanacak uyarilarin
formatini bulmak igin dosyayi kontrol etmenizi 6neririz .



Indexer Entegrasyonu

Dizinleyici entegrasyonu, verileri Wazuh yo6neticisinden Wazuh dizinleyicisine veya Uc¢lUncu taraf
dizinleyicilere ileten veri ileticilerini tanimlar.

Wazuh Indexer

Bu entegrasyon, Wazuh yodneticisi ile Wazuh dizinleyicisi arasinda bir kopri saglar. Verileri
dizinleme icin Wazuh yodneticisinden Wazuh dizinleyicisine iletir. Wazuh dizinleyici entegrasyonu iki
ileticiden olusur: Filebeat ve Wazuh dizinleyici baglayicisi .

Filebeat

Bu bilesen, Wazuh yo6neticisi tarafindan islenen uyarilari ve arsivlenmis olaylari indeksleme ve
depolama icin Wazuh indeksleyicisine glvenli bir sekilde iletmek Gzere tasarlanmis hafif bir veri
tasiyicisidir. Wazuh analiz motorunun ¢iktisini okur ve olaylari gercek zamanli olarak gonderir.

Yapilandirma

Asagidaki kod blogu, Wazuh sunucu dosyasindaki varsayilan Filebeat yapilandirmasini gosterir
/etc/filebeat/filebeat.yml. Bu yapilandirma dosyasi, adim adim Wazuh sunucu kurulumu
gerceklestirilirken indirilir. Filebeat'i nasil indireceginizi, yapilandiracaginizi ve yukleyeceginizi

ogrenmek icin, belgelerdeki Filebeat'i yapilandirma bolimune bakin.

# Wazuh - Filebeat configuration file

output.elasticsearch.hosts:
-127.0.0.1:9200

# - <elasticsearch_ip_node_2>:9200

# - <elasticsearch_ip_node_3>:9200

output.elasticsearch:

protocol: https

username: ${username}

password: ${password}

ssl.certificate_authorities:

- Jetc/filebeat/certs/root-ca.pem

ssl.certificate: "/etc/filebeat/certs/wazuh-server.pem"

ssl.key: "/etc/filebeat/certs/wazuh-server-key.pem"
setup.template.json.enabled: true
setup.template.json.path: '/etc/filebeat/wazuh-template.json’


https://acikkaynak.lastguard.com.tr/books/kurulum-rehberi/page/adim-adim-kurulum-zuU

setup.template.json.name: 'wazuh'
setup.ilm.overwrite: true
setup.ilm.enabled: false

filebeat.modules:
- module: wazuh
alerts:
enabled: true
Archives:

logging.level: info
logging.to_files: true
logging.files:
path: /var/log/filebeat
name: filebeat
keepfiles: 7
permissions: 0644

logging.metrics.enabled: false

seccomp:
default_action: allow
syscalls:
- action: allow
names:
- rseq

Nerede:

e <output.elasticsearch.hosts>baglanilacak Wazuh dizinleyici dugtmlerinin listesini belirtir. IP
adreslerini veya ana bilgisayar adlarini kullanabilirsiniz. Varsayilan olarak, ana bilgisayar
localhost, olarak ayarlanmistir 127.0.0.1:9200. Bunu uygun sekilde Wazuh dizinleyici
adresinizle degistirin. Birden fazla Wazuh dizinleyici dUgimuniz varsa adresleri virgul
kullanarak ayirabilirsiniz.

e <protocol>baglanti icin kullanilacak protokoll belirtir. Varsayilan deger 'dir https. izin verilen
degerler httpve 'dir https.

e <username>Ve <password>Wazuh indeksleyicisine givenli bir sekilde kimlik dogrulamasi
yapmak icin kullanilan ortam degiskenini belirtir.

e <ssl.certificate_authorities>HTTPS sunucu dogrulamalari icin kdk sertifikalarina giden yolu
belirtir. Varsayilan deger 'dir /etc/filebeat/certs/root-ca.pem. OlasI deger herhangi bir gecerli
yoldur

e <ssl.certificate>Filebeat SSL sertifikasina giden yolu belirtir. Varsayilan deger 'dir
[etc/filebeat/certs/wazuh-server.pem. Olasi deger herhangi bir gecerli yoldur.

e <ssl.key>Filebeat tarafindan kullanilan SSL anahtarinin yolunu belirtir. Varsayilan deger
'dir /etc/filebeat/certs/wazuh-server-key.pem. Olasi deder herhangi bir gecerli yoldur.

e <setup.template.json.enabled>0zel sablonlarin kullanimini etkinlestirir veya devre disi birakir.
Varsayilan deger true.

e <setup.template.json.path>sablon JSON dosyasina giden dosya yolunu belirtir. Varsayilan
deger 'dir /etc/filebeat/wazuh-template.json. Olasi deger herhangi bir gecerli yoldur.

e <setup.template.json.name>Sablonun adini tanimlar. Varsayilan deger wazuh.



e <setup.iim.overwrite>0larak ayarlandiginda true, yasam dongusu ilkesi baslangicta tzerine
yazilir. Varsayilan deger 'dir true.

e <setup.ilm.enabled>olusturulan herhangi bir yeni endekste endeks yasam dongusu
yOnetimini etkinlestirir veya devre disi birakir. Varsayilan deger 'dir false. OlasI gecerli
degerler trueve ' dir false.

o <filebeat.modules>Filebeat'in kullanacagi moddulleri belirtir.

e <module>kullanilacak moduli tanimlar. Varsayilan deger wazuh.

e <alerts>uyarilarin Wazuh dizinleyicisine iletilmesini etkinlestirir veya devre disi birakir.
Yapilandirma secenegi olarak ayarlandiginda <enabled>, trueuyarilar Wazuh dizinleyicisine
iletilir.

e <archives>Arsiv gunluklerinin islenip islenmeyecegini ve iletilecegini belirleyen
yapilandirmalari belirtir.

e <logging.level>gUnlUk dlzeyini tanimlar. Varsayilan deger, infobilgi glnlUklerini temsil eder.
Diger gunltk dizeyleri debug, error, ve 'dir warning.

e <logging.to_files>dosyalara gunluk kaydini etkinlestirir veya devre disi birakir. Varsayilan
deger 'dir true. olarak ayarlandiginda true, filebeat tim gunltkleri bir dosyaya yazar.

e <logging.files.path>gunlik dosyalarinin saklanacad dizini belirtir. Varsayilan gunlik yolu
/var/log/filebeat.

e <logging.files.name>gUunlUklerin depolandigi dosyanin adini belirtir. Varsayilan ad filebeat.

e <logging.files.keepfiles>saklanacak yakin zamanda doéndurtlen gunlik dosyalarinin sayisini
belirtir. Varsayilan deger 'dir . izin verilen deger ve 7arasinda bir tam sayidir .11024

e <logging.files.permissions>gunluk dosyalari icin dosya izinlerini ayarlar. Varsayilan deger 'dir
0644, bu da gUnluk dosyalarinin sahibinin bunlari okuyabilecedi ve yazabilecedi,
digerlerinin ise yalnizca okuyabilecegi anlamina gelir.

e <logging.metrics.enabled>dahili 6lctimlerin ginllige kaydedilmesini etkinlestirir veya devre
disi birakir. Varsayilan deger 'dir true. Olasi degerler trueve ' dir false.

o <seccomp=>filebeat isleminin yapabilecegi sistem cagrilarinin sayisini kisitlayan bir secomp
(guvenli bilgi islem modu) politikasi belirtir.

e <default_action>sistem cagrilari icin varsayilan eylemi izin verecek sekilde ayarlar. Bu,
syscalls listesinde agik¢a belirtilmeyen herhangi bir sistem ¢agrisina varsayilan olarak izin
verilecegi anlamina gelir.

e <syscalls>sistem cagrisi adlarinin ve karsilik gelen eylemlerin bir listesini tanimlar.

e <action>listelenen sistem cagrilarindan herhangi biri namesyuritildaginde
gerceklestirilecek eylemi belirtir. Varsayilan deger 'dir allow. Diger dederler errno, trace, trap
, kill_thread, kill_process, ve 'dir log.

e <names>sistem cagrisi adlarinin bir listesini tanimlar. Listede en az bir sistem cagrisi
tanimlanmalidir. rseq(yeniden baslatilabilir diziler) sistem cagrisi, birden fazla is
parcaciginda paylasilan bellekte kullanici alani islemlerini hizlandirmak icin kullanilir. rseq
Sistem cagrisina bu yapilandirmada izin verilir.

Wazuh Indeksleyici Baglayicisi

Wazuh dizinleyici baglayicisi su anda Wazuh ydneticisinden glvenlik acigi verilerini aliyor ve
guvenli bir sekilde Wazuh dizinleyicisine iletiyor. Glvenlik acigi verilerini Elastic Common
Schema'yi (ECS) takip eden JSON formatinda aliyor ve veri tutarhligi ve guvenilirligini saglamak igin



durumunu Wazuh dizinleyicisiyle senkronize ediyor. Wazuh dizinleyici baglayicisi Wazuh
yoneticisiyle birlikte génderilir.

/var/ossec/etc/ossec.confindeksleyici baglayicisi icin standart yapilandirma , Wazuh sunucusundaki
dosyada asagida gosterildigi gibi belirtilmistir :

<ossec_config>
<indexer>
<enabled>yes</enabled>
<hosts>
<host>https://127.0.0.1:9200</host>
</hosts>
<ssl>
<certificate_authorities>
<ca>/etc/filebeat/certs/root-ca.pem</ca>
</certificate_authorities>
<certificate>/etc/filebeat/certs/filebeat.pem</certificate>
<key>/etc/filebeat/certs/filebeat-key.pem</key>
</ssl>
</indexer>
</ossec_config>

Nerede:

e <indexer>Wazuh indeksleyici baglayicisi icin yapilandirma seceneklerini belirtir.

e <enabled>Wazuh dizinleyici baglayicisini etkinlestirir veya devre disi birakir. Bu secenek
icin izin verilen degerler ve'dir yes. noDeger, yesWazuh dizinleyici baglayicisini etkinlestirir
ve nodevre disi birakir. Varsayilan deger 'dir yes.

e <hosts>baglanilacak Wazuh dizinleyici diglimlerinin bir listesini belirtir. hostHer diGgim
baglantisini ayarlamak icin secenegi kullanin.

e <host>baglanilacak Wazuh dizinleyici digim URL'sini veya IP adresini belirtir. Ornegin,
http://172.16.1.11veya 192.168.3.2:9230. Varsaylilan olarak, deger localhost ana bilgisayarina
ayarlanir: https://127.0.0.1:9200.

e <ssI>SSL parametreleri icin yapilandirma seceneklerini belirtir.

o <certificate_authorities>dogrulama icin kok sertifika dosya yollarinin bir listesini belirtir. caHer
CA sertifika dosya yolunu ayarlamak icin secenegdi kullanin.

e <ca>HTTPS sunucu dogrulamalari icin kok CA sertifikasini belirtir. Varsayilan deger 'dir
[etc/filebeat/certs/root-ca.pem. Olasi deger herhangi bir gecgerli CA sertifikasidir.

o <certificate>Filebeat SSL sertifikasina giden yolu belirtir. Varsayilan deger 'dir
/etc/filebeat/certs/filebeat-key.pem. Olasi deger herhangi bir gecerli anahtardir.

e <key>kimlik dogrulama icin kullanilan sertifika anahtarini belirtir. Varsayilan deger 'dir
[etc/filebeat/certs/filebeat-key.pem. Olasi deger herhangi bir gecerli anahtardir.

Referans kilavuzunun dizinleyici béliminde mevcut yapilandirma secenekleri hakkinda daha fazla
bilgi edinebilirsiniz .


https://documentation.wazuh.com/current/user-manual/reference/ossec-conf/indexer.html

UclncU Taraf Indexer

Wazuh ydneticisi uyarilar Gcuncl taraf dizinleyicilere iletebilir. Wazuh yoneticilerini yalnizca ginlik
analizi icin kullaniyorsaniz ve uyarilari dizinleme ve depolama icin Gc¢lncu taraf ¢cézimlere iletmek
istiyorsaniz, alternatif secenekler mevcuttur. Wazuh, uyarilari istediginiz ¢6ziime aktarmak icin her
Wazuh yonetici digimune istediginiz veri ileticisini yuklemenize olanak tanir. Su anda Wazuh,
asagidaki tglincu taraf cozumler icin belgeler sunmaktadir:

Cozim Tanim

ELK Stack Wazuh yo6neticisi uyarilarini Logstash kullanarak ELK
Stack'e iletme.

OpenSearch Wazuh yoneticisi uyarilarini Logstash kullanarak
OpenSearch'e iletme.

Splunk Wazuh yoéneticisi uyarilarini Logstash kullanarak Splunk'a
iletme.

Splunk Evrensel Yoénlendiriciyi kullanarak Wazuh sunucu
uyarilarini Splunk'a iletme.

Bu secenekler, Wazuh'u mevcut izleme ve analiz altyapinizla entegre etmede esneklik saglar.


https://acikkaynak.lastguard.com.tr/books/entegrasyon-kilavuzu/page/elastic-stack-entegrasyonu
https://acikkaynak.lastguard.com.tr/books/entegrasyon-kilavuzu/page/opensearch-entegrasyonu
https://acikkaynak.lastguard.com.tr/books/entegrasyon-kilavuzu/page/splunk-entegrasyonu

Wazuh Yoneticisi

Wazuh yoéneticisi veri analizi ve uyarilardan sorumludur. Uyarilari syslog, e-postalar veya entegre
harici API'ler araciligiyla iletebilir. Wazuh'un veri analizini nasil gerceklestirdigi hakkinda daha fazla

bilgi icin veri analizi belgelerine bakin.

Wazuh ydneticisi, ¢esitli islevlerden sorumlu olan cesitli hizmetler ve bilesenlerden olusur. Bunlara
yeni Wazuh aracilarini kaydetme, givenlik olaylarini toplama, gunlUkleri kod ¢c6zme, kurallari
degerlendirme ve uyari verme dahildir. Ayrica Wazuh aracisinin kimliklerini dogrulama ve Wazuh
aracisi ile Wazuh sunucusu arasindaki iletisimleri sifreleme gibi diger islevlerden de sorumludur.

Acente Kayit Hizmeti

Temsilci kayit hizmeti, Wazuh temsilcilerini Wazuh ydéneticisine kaydetmek icin kullanilir. Kayit
hizmeti, Wazuh temsilcilerinin kaydini basitlestirir ve Wazuh yoéneticisiyle gtuvenli bir sekilde iletisim
kurmak Uzere dogru bir sekilde kimlik dogrulamasi yapilip yapilandiriilmalarini saglar.

Bir uc noktaya bir Wazuh araci yuklendiginde ve baslatildiginda, kayit strecini baslatmak icin
otomatik olarak Wazuh ydneticisiyle iletisime gecer. Wazuh ydneticisi, Wazuh aracisiyla iletisimini
sifreleyen benzersiz bir kimlik dogrulama anahtar Uretir. Kayit stireci icin parola kimlik
dogrulamasi, Wazuh ydneticisi kimlik dogrulamasi ve Wazuh araci kimlik dogrulamasi gibi ek

guvenlik 6nlemleri yapilandirabilirsiniz. Kayit sireci hakkinda daha fazla bilgi icin Wazuh araci

kaydiyla ilgili belgelere bakin.

Yapilandirma

Asagidaki blok , Wazuh sunucusunun dosyasindaki <auth>varsayilan araci kayit hizmeti
yapilandirmasidir :/var/ossec/etc/ossec.conf

<auth>
<disabled>no</disabled>
<remote_enrollment>yes</remote_enroliment>
<port>1515</port>
<use_source_ip>no</use_source_ip>
<force>
<enabled>yes</enabled>
<disconnected_time enabled="yes">1h</disconnected_time>
<after_registration_time>1h</after_registration_time>
<key _mismatch>yes</key mismatch>
</force>
<purge>yes</purge>


https://acikkaynak.lastguard.com.tr/books/kullanim-kilavuzu/chapter/veri-analizi
https://acikkaynak.lastguard.com.tr/books/kullanim-kilavuzu/page/wazuh-agent-kayit
https://acikkaynak.lastguard.com.tr/books/kullanim-kilavuzu/page/wazuh-agent-kayit

<use_password>no</use_password>
<ciphers>HIGH:!ADH:!EXP:!MD5:!RC4:!3DES:!CAMELLIA:@STRENGTH</ciphers>
<!-- <ssl_agent_ca></ssl_agent_ca> -->
<ssl_verify_host>no</ssl|_verify_host>
<ssl_manager_cert>etc/ssimanager.cert</ssl_manager_cert>
<ssl_manager_key>etc/sslmanager.key</ssl_manager_key>
<ssl_auto_negotiate>no</ssl_auto_negotiate>

</auth>

Nerede:

e <disabled>Wazuh aracisinin Wazuh yoneticisine kaydolma ve kimlik dogrulama islemini
etkinlestirir veya devre disi birakir. Varsayilan deger 'dir no. izin verilen degerler yesve 'dir
no.

e <remote_enrollment>Wazuh yoOneticisinin varsayilan olarak 1515 numarali baglanti
noktasinda TLS sifrelemesi kullanarak yeni Wazuh aracilarindan gelen baglantilari kabul
etmesini saglar. Varsayilan deger 'dir yes. izin verilen degerler yesve 'dir no.

e <port>Baglantilari dinlemek icin TCP baglanti noktasi numarasini belirtir. Varsayilan deger
'dir . izin verilen deger ve 1515arasindaki herhangi bir baglanti noktasi numarasidir .065535

e <use source_ip>istemcinin kaynak IP adresinin mi yoksa "herhangi biri"nin mi kullanilacagini
tanimlar. izin verilen degerler ve'dir yes. noDeder hayir oldugunda, kayit icin kullanilan
kaynak IP degisse bile Wazuh aracisi Wazuh ydneticisine baglanabilir. Ancak deger evet
oldugunda, kaynak IP adresi degisse bile Wazuh aracisi Wazuh y0Oneticisine baglanamaz.

e <force>Wazuh aracisinin etiketi icinde yeniden kaydi icin yapilandirilacak secenekleri
belirtir. Yeniden kaydin basarili olmasi icin tim kosullarin karsilanmasi gerekir. Asagidaki
secenekler, secenegin ayarlarini tanimlar force:

o <enabled>yinelenen bir ad veya IP adresi varsa bir Wazuh aracisinin eklenmesinin
zorlanip zorlanmayacagini belirtir. Eger 0yleyse enabled, ayni ad veya IP adresine
sahip eski Wazuh aracisini kaldiracaktir. Varsayilan deger 'dir yes. Olasi dederler yes
ve 'dir no.

o <disconnected_time>Yyalnizca ayarda yapilandirilan degerden daha uzun sure baglantisi
kesilmis olan Wazuh aracilari icin bir degistirme yapilip yapilmayacagini belirtir.
Varsayilan deger 1h(bir saat)'tir. izin verilen deger sifirdan biyik veya sifira esit
herhangi bir sayidir. s, h, m, ve gibi soneklerin dsaniye, saat, dakika ve ginu temsil
etmesine izin verir. Oznitelik ayari enabledvarsayilan dederine sahiptir yes, yani
degistirme yalnizca belirtilen baglanti kesme siresi asildiktan sonra gerceklesir.

Etkin 6zniteligin yesve olmak Uzere iki olasiligi vardir no.

o <after registration_time>Wazuh aracisi degisiminin yalnizca Wazuh aracisi kaydinin
ayarda yapilandirilan degerden blyUk olmasi durumunda gerceklestirilecegini
belirtir. Varsayilan deger 'dir 1h. izin verilen deger sifirdan bliyiik veya ona esit
herhangi bir sayidir. s, h, m, ve gibi soneklerin dsaniye, saat, dakika ve ginu temsil
etmesine izin verir.

o <key mismatch>Wazuh aracisinin elinde tuttugu anahtar, yonetici tarafindan
kaydedilen anahtardan farkh oldugunda Wazuh aracisinin degistiriimesinin
gerceklestigini tanimlar. Varsayilan deger 'dir yes. Olasi degerler yesve 'dir no.

e <purge>Wazuh aracilar kaldirldiginda istemci anahtarlarinin silinip silinmeyecegini belirtir.
Deger oldugunda no, kaldirilan Wazuh aracilari kaldirilmis olarak isaretlenen istemci
anahtarlari dosyasinda kalir. Deger olarak ayarlandiginda yes, istemci anahtarlari dosyasi



temizlenir. Varsayilan deger 'dir yes. OlasI degerler yesve 'dir no.

e <use password>paylasimli parola kimlik dogrulamasinin kullanimini belirler. Deger
oldugunda no, bu secenek devre disidir. Deger olarak ayarlandiginda yes, dosyadan
paylasimli bir parola okunur /var/ossec/etc/authd.pass. Bu dosya mevcut degilse, rastgele bir
parola olusturulur ve /var/ossec/logs/ossec.logWazuh sunucusundaki dosyada saklanir.

e <ciphers>SSL kullanarak ag iletisimi icin sifrelerin listesini ayarlar. Varsayilan deger
HIGH:!ADH:!EXP:!MD5:!RC4:!3DES:!CAMELLIA:@STRENGTH.

e <ssl_agent ca>istemcileri dogrulamak icin kullanilan CA sertifikasina giden yolu belirtir.
Wazuh kurulum dizini altindaki bagil yol veya tam yol olarak adlandirilabilir. OlasI deger
herhangi bir gecerli yoldur.

e <ss| verify_host>CA sertifikasi belirtildiginde kaynak ana bilgisayar dogrulamasini acar ve
kapatir. istemci kaynak IP adresi Ortak Ad alani kullanilarak dogrulanacaktir. Varsayilan
deger 'dir no. izin verilen degerler yesve 'dir no.

e <ssl_manager_cert>sunucu SSL sertifikasina giden yolu belirtir. Wazuh kurulum dizinindeki
bagil yol veya tam yol olarak adlandirilabilir. Varsayilan deger etc/sslmanager.cert'dir.
Olasi deger herhangi bir gecerli yoldur.

e <ssl_manager_key>sunucunun SSL anahtarina giden yolu belirtir. Wazuh kurulum dizininin
altindaki bagil yol veya tam yol olarak adlandirilabilir. Varsayilan deger
etc/sslImanager.key'dir. Olasi deger herhangi bir gecerli yoldur.

e <ssl auto_negotiate>SSL/TLS yonteminin otomatik olarak secilip secilmeyecegdini degistirir.
Varsayilan olarak yalnizca TLS v1.2'ye izin verilir. olarak ayarlandiginda yes, sistem
istemciyle en gUvenli ortak ydntemi mizakere eder. Yéneticinin TLS v1.2'yi
desteklemedigi eski sistemlerde, bu secenek otomatik olarak etkinlestirilir. Varsayilan
deger 'dir no. izin verilen degerler yesve 'dir no.

Yapilandirma dosyasinda degisiklik yaptiginizda, asagidaki komutu kullanarak komut satiri arayuzu
Uzerinden Wazuh ydneticisini yeniden baslatin:

Systemd

systemctl restart wazuh-manager

SysV Baslatma

service wazuh-manager restart

Ajan Baglanti Hizmeti

Araci baglanti hizmeti, kalici ve guvenli bir iletisim kanali kurmak ve strdlirmek icin Wazuh
aracilarindan gelen olaylari dinler. Wazuh aracisi, givenlik verilerini analiz icin Wazuh ydneticisine
géndermek icin bu glvenli kanali kullanir. Varsayilan olarak, hizmet TcCPWazuh aracisi ile Wazuh
yoneticisi arasindaki iletisimi glvence altina almak icin protokolt kullanir.



Yapilandirma

Asagidaki blok Wazuh sunucu yapilandirma dosyasindaki varsayilan baglanti hizmeti
yapilandirmasidir /var/ossec/etc/ossec.conf:

<ossec_config>
<remote>
<connection>secure</connection>
<port>1514</port>
<protocol>tcp</protocol>
<queue_size>131072</queue_size>
</remote>
</ossec_config>

Nerede:

e <connection>kabul edilecek gelen baglantinin tirina belirtir. Varsayilan deger guvenlidir.
izin verilen degerler secureve ' dir syslog.

e <port>olaylari dinlemek icin kullanilacak portu belirtir. Varsayilan port degeri 1514gUvenli
baglanti ve syslog baglantisi icindir . izin verilen deger ve 514arasindaki herhangi bir port
numarasidir .165535

e <protocol>baglanti icin kullanilacak protokolii belirtir. Varsayilan deger 'dir tcp. izin verilen
degerler tcpve 'dir udp.

e <queue_size>Uzak daemon kuyrugunun kapasitesini Wazuh araci olaylarinin sayisi olarak
ayarlamaniza olanak tanir. Varsayilan deger 'dir . izin verilen deger ile 131072arasinda bir
tam sayidir . Uzak kuyruk yalnizca Wazuh araci olaylari icin kullanilabilir, syslog olaylari
icin kullanilamaz. Bu secenek yalnizca baglanti glivenli olarak ayarlandiginda calisir. Bu

yapilandirma ayari hakkinda daha fazla bilgi edinmek icin Wazuh kuyrugu ile ilgili
belgelerimize bakin .1262144

Degisiklikler yapildiysa, dedisiklikleri uygulamak igin asagidaki komutla Wazuh yoneticisini komut
satiri araylzUu Gzerinden yeniden baslatin:

Systemd

systemctl restart wazuh-manager

SysV Baslatma

service wazuh-manager restart

Ornegin, bir Windows uc noktasindaki (IP adresi 192.168.71.125) bir Wazuh ydneticisine (IP adresi
192.168.71.203) bir Wazuh aracisinin kaydi sirasinda netstat kullanarak baglanti hizmetinin
calismasini dogrulayabilirsiniz. Ayrica, herhangi bir Wazuh destekli u¢ noktada calisan bir Wazuh
aracisli, guvenlik olaylarini port Gzerindeki Wazuh yodneticisine iletir . Yukaridaki araci baglanti


https://acikkaynak.lastguard.com.tr/books/kullanim-kilavuzu/page/siraya-girme-mekanizmalari

hizmeti yapilandirmai1514 béliumunde ayrintili olarak acgiklanan yapilandirmayi kullanir .

Wazuh yoéneticisi ile Wazuh aracisi arasindaki baglanti hizmetinin calismasini dogrulamak icin
asagidaki adimlari gerceklestirin:

1. Windows uc¢ noktasinda komut istemini baslatin ve uc noktadaki baglantilari listelemek
icin su komutlari calistirin:netstat -a

netstat -a

Output

C:\Users\Tony>netstat -a

Active Connections

Proto
TCP
TCP
TCP
TCP
TCP

Local Address Foreign Address State
192.168.71.125:51787 a23-53-42-162:https ESTABLISHED
192.168.71.125:51788 a-0003:https ESTABLISHED
192.168.71.125:51789 a-0003:https ESTABLISHED
192.168.71.125:51790 a23-53-42-162:https ESTABLISHED
192.168.71.125:51791 192.168.71.203:1514 SYN_SENT

192.168.71.125IP adresine sahip Windows u¢ noktasinin bir TCP paketi gonderdigini
ve porttaki SYN_SENTIP adresine sahip Wazuh sunucusuyla baglanti kurmayi
bekledigini gorebiliyoruz .192.168.71.2031514

2. netstatWazuh sunucusunun Windows 10 uc¢ noktasiyla ne zaman baglanti kurdugunu
goérunttlemek icin komutu cahlistirin.

netstat

Output

Active Connections

Proto
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP

Local Address Foreign Address State
192.168.71.125:3389 192.168.71.1:25743 ESTABLISHED
192.168.71.125:51572 a23-64-12-19:https  CLOSE_WAIT
192.168.71.125:51573 192.229.221.95:http CLOSE_WAIT
192.168.71.125:51694 192.168.71.203:1514 ESTABLISHED
192.168.71.125:51699 192.168.20.103:ms-do SYN_SENT
192.168.71.125:51701 192.168.20.101:ms-do SYN_SENT
192.168.71.125:51703 20.231.121.79:http  SYN_SENT
192.168.71.125:51704 192.168.20.125:ms-do SYN_SENT

IP adresine sahip Windows u¢ noktasinin, port Gzerindeki 192.168.71.125IP adresine sahip
Wazuh sunucusuna bagl oldugunu goérebiliyoruz .192.168.71.2031514


https://acikkaynak.lastguard.com.tr/books/kullanim-kilavuzu/page/wazuh-yoneticisi

Analiz Motoru

Wazuh analiz motoru, Windows olaylari, SSH gunlikleri, web sunucusu gunlikleri ve digerleri gibi
cesitli gunlik turlerindeki verileri analiz eder. islenen bilgi tiiriini belirlemek icin kod ¢dzuclleri ve
kod cozulen olaydaki belirli kaliplari belirlemek icin kurallari kullanir. Bu kurallar, bir IP adresini
engelleme ve kétd amach yazilimlari kaldirma gibi uyarilari ve yanit eylemlerini tetikleyebilir.

Veri Kaynaklari

Wazuh, cesitli kaynaklardan gunlikler toplayarak BT altyapinizin tim yonlerinin kapsamli bir
sekilde izlenmesine olanak tanir. Bu, Wazuh'un karmasik tehditleri tespit etmesini, glivenlik acigi
riskini azaltmasini, gtvenlik politikalarina uyumu saglamasini ve belirlenen glvenlik olaylarina hizla
yanit vermesini saglar. Asagida Wazuh tarafindan desteklenen bazi yaygin veri kaynaklar
verilmistir:

« isletim sistemi giinliikleri : Wazuh, Windows , Linux ve macOS gibi cesitli isletim
sistemleri tarafindan olusturulan gunlUkleri toplar . Syslog, auditd, uygulama gunlukleri ve
digerleri dahil olmak Uzere Linux uc¢ noktalarindan cesitli gtinltkler toplayabilir. Windows
u¢ noktalarinda, Wazuh varsayilan olarak Sistem, Uygulamalar ve Guvenlik olay
kanallarindan Windows olay gunlUklerini toplar. Wazuh, macOS birlesik gunltk sistemi
(ULS) kullanarak macOS uc noktalarindaki gunlUkleri toplar. macOS ULS, tim sistem
dluzeylerinde gunltklerin yonetimini ve depolanmasini merkezilestirir.

e Syslog olaylari : Wazuh , Linux/Unix sistemleri ve Wazuh aracisi kurulumu
gerektirmeyen ag aygitlari da dahil olmak lzere cesitli syslog 6zellikli aygitlardan
gunlikleri toplar.

e Aracisiz izleme : Wazuh aracisiz izleme yetenegi, araci kurulumunu desteklemeyen uc
noktalari izler. U¢ nokta ile Wazuh sunucusu arasinda bir SSH baglantisi gerektirir. Bu

yetenek, dosyalarin, dizinlerin veya yapilandirmalarin izlenmesini ve u¢ noktada
komutlarin calistirnimasini saglar.

o Bulut saglayici gunlukleri : Wazuh, AWS , Azure , Google Cloud ve Office 365 gibi
bulut hizmet saglayicilarindan dogrudan gunlikleri ve olaylari toplayarak bulut altyapisini
izler . Bunlara EC2 6rnekleri, S3 kovalari, Azure VM'leri ve daha fazlasi gibi bulut
hizmetlerinden gelen gunlikler dahildir.

« Ozel giinliikler : Wazuh'u VirusTotal , Windows Defender , ClamAV ve daha fazlasi dahil

olmak Uzere cesitli uygulamalardan ve UclncU taraf glvenlik araclarindan gunltkleri
toplayacak ve ayristiracak sekilde yapilandirabilirsiniz .

Kod Cozme

Kod ¢6zme, farkli veri kaynaklarindan gelen ginlikler gibi yapilandiriimis veya yapilandiriimamis
verileri, izleme ve uyari icin kullanilabilecek anlamli bilgiler ¢cikarmak icin analiz etme slrecidir.


https://acikkaynak.lastguard.com.tr/books/kullanim-kilavuzu/page/ajansiz-izleme
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Wazuh'ta kod c6zmenin temel amaci, ham verileri Wazuh yoneticisinin yorumlayabilecegi ve
isleyebilecegi bir bicime dénlstirmektir. iki streci icerir:

« On kod ¢c6zme asamasi : Bu asamada, giinliik analiz motoru ginlik bash§indan zaman
damgasi, ana bilgisayar adi ve program adi gibi syslog benzeri bilgileri ¢cikarir. On kod
¢dzme asamasi gunlik yapisini basitlestirir ve daha ileri analiz icin hazirlar. On kod ¢é6zme
slirecini géstermek icin asagidaki 6rnek gunlik girisini géz 6niinde bulundurun:

Feb 14 12:19:04 192.168.1.1 sshd[25474]: Accepted password for Stephen from 192.168.1.133 port 49765 s

On kod cézme asamasini gdstermek icin Wazuh Logtest aracini kullaniyoruz. Wazuh
sunucusunda asagidaki adimlari gerceklestirin:

1. /var/ossec/bin/wazuh-logtestWazuh sunucusunda komut satirindan calistirin

2. Yukaridaki 6rnek gunligu kopyalayip yapistirin ve enter'a basin.

On kod cézme asamasi sonrasinda elde edilen bilgiler asagida gdsterilmektedir:

Starting wazuh-logtest v4.8.0
Type one log per line

Feb 14 12:19:04 192.168.1.1 sshd[25474]: Accepted password for Stephen from 192.168.1.133 port 49765 s

**Phase 1: Completed pre-decoding.
full event: 'Feb 14 12:19:04 192.168.1.1 sshd[25474]: Accepted password for Stephen from 192.168.1.1
timestamp: 'Feb 14 12:19:04'
hostname: '192.168.1.1'
program_name: 'sshd’

e Kod ¢6zme : Bu asamada, Wazuh analiz motoru gunliUkle eslesen bir kod ¢ézicl uygular.
Kod ¢o6zlculler, ginlUklerde bulunan kullanici adlari, IP adresleri, hata kodlari, URL'ler ve
diger ilgili bilgiler gibi alanlar ayiklar. Asagidaki kod coézlcuUler érnek glnlikle eslesir. Bu
kod cozlcUller /var/ossec/rulesets/decoders/0310-ssh_decoders.xmIWazuh sunucusundaki
dosyadadir:

<decoder name="sshd">
<program_name>"sshd</program_name>
</decoder>

<decoder name="sshd-success">
<parent>sshd</parent>
<prematch>"Accepted</prematch>
<regex offset="after_prematch">" \S+ for (\S+) from (\S+) port (\S+)</regex>
<order>user, srcip, srcport</order>
<fts>name, user, location</fts>
</decoder>

Kod ¢6zicl sshdprogram adiyla eslesirken sshd, kod ¢dzicl 6rnek gunlikten , , ve ssh-
successOgelerini ¢ikarir .Stephen192.168.1.13349765



Kod ¢c6zme asamasini géstermek icin Wazuh Logtest aracini kullaniyoruz. Wazuh
sunucusunda asagidaki adimlari gerceklestirin:

1. /var/ossec/bin/wazuh-logtestWazuh sunucusunda from komut satirini calistirin .

2. Yukaridaki 6rnek gunligu kopyalayip yapistirin ve enter'a basin.

Kod ¢6zme asamasi sonucunda elde edilen bilgiler asagida gosterilmektedir:

Starting wazuh-logtest v4.7.5
Type one log per line

Feb 14 12:19:04 192.168.1.1 sshd[25474]: Accepted password for Stephen from 192.168.1.133 port 49765 s

**Phase 1: Completed pre-decoding.
full event: 'Feb 14 12:19:04 192.168.1.1 sshd[25474]: Accepted password for Stephen from 192.168.1.1

timestamp: 'Feb 14 12:19:04'
hostname: '192.168.1.1"
program_name: 'sshd'

**Phase 2: Completed decoding.
name: 'sshd'
parent: 'sshd'
dstuser: 'Stephen'
srcip: '192.168.1.133"
srcport: '49765'

Kural Degerlendirmesi ve Uyari

Gunluk coézuldikten sonra, Wazuh yoneticisi bunu bir kural setiyle karsilastirir. Wazuh kural setleri
XML dosyalarinda tanimlanir ve farkli izleme ihtiyaclarina uyacak sekilde 6zellestirilebilir. Bu
kurallar, karsilandiginda uyarilari tetikleyen kosullari belirtir. 5715Asagidaki kural, 6nceki bélimdeki
ornek gunltkle eslesir. Bu kural, /var/ossec/ruleset/rules/0095-sshd_rules.xmIWazuh sunucusundaki

dosyadadir.

<rule id="5715" level="3">
<if_sid>5700</if_sid>
<match>"Accepted|authenticated.$</match>
<description>sshd: authentication success.</description>
<group>authentication_success,pci_dss 10.2.5,</group>
</rule>

Nerede:

e <rule id="5715" level="3">kural kimligini 5715ve kural dlzeyini olarak belirtir 3. Kural kimligi
kural icin benzersiz bir tanimlayicidir, dlzey ise kural eslestiginde olayin 6nem duzeyini

temsil eder.
e <if sid>5700</if sid>ID'li baska bir kurala bagimliligi belirtir 5700. Kural yalnizca daha 6nce

eslesmisse degerlendirilecektir 5700.



e <match>"Accepted|authenticated.$</match>ile baslayan Acceptedveya biten herhangi bir
gunlik girisiyle eslesir authenticated..

e <description>sshd: authentication success.</description>kuralin neyi algiladigini agiklar. Bu
durumda, basarili bir SSH kimlik dogrulamasini gosterir.

e <group>authentication_success,pci_dss_10.2.5,</group>kurali authentication_successve pci_dss_10.2.5
gruplarina atar.

Varsayilan olarak, Wazuh sunucusu 2'nin tGzerinde bir seviyeye sahip herhangi bir kural icin uyarilar

Uretir. Bu senaryoda, kural seviyesi 3 oldugu icin gunlUk bir uyariyi tetikler ve bu Wazuh panosunda
goérunur olacaktir.

Varsayilan olarak desteklenmeyen gunlukleri analiz etmek icin 6zel kod ¢ézuculer ve kurallar
olusturabilirsiniz. Ozel kurallar ve kod ¢éziiculerin nasil olusturulacagini 6grenmek icin dzel kurallar

ve Ozel kod ¢cbéziculer belgelerine bakin.


https://acikkaynak.lastguard.com.tr/books/kullanim-kilavuzu/page/kurallar
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Siraya Girme Mekanizmalar

Wazuh sunucusu, izlenen u¢ noktalardan olay toplanmasini kolaylastiran bir kuyruk mekanizmasi
icerir. Wazuh ajanlarindan, syslog u¢ noktalarindan ve ajansiz cihazlardan Wazuh sunucusuna
surekli veri akisi saglayarak olay tasmasini 6nler. Wazuh sunucu kuyrugu ilk Giren ilk Cikar (FIFO)
metodolojisini kullanir; bu nedenle, ilk kuyruga alinan olay kuyruktan ilk kaldirilan ve islenen
olaydir. Dagitiimis isleme dayalidir ve gunlik analiz gérevlerinin paralel hale getiriimesine olanak
tanir. Bu, gunlik isleme hattinin 6lceklenebilirligini ve performansini iyilestirerek Wazuh'un buyuik
hacimli gunltk verilerini etkili bir sekilde islemesini saglar.

Wazuh sunucusunda olay akislarini yonetmek icin iki yerel kuyruk bulunur:

e Wazuh araci iletisim kuyrugu (queue_rd)

e Wazuh analiz motoru kuyrugu (queue_and)

Wazuh aracisi, olay tikanikligini énlemek icin Wazuh araci kuyrugunu (queue_ad) kullanir . Bu
kuyruk, Wazuh aracisinin Wazuh sunucusunun isleyebileceginden daha hizli olay géndermemesini
saglar.

Wazuh Agent lletisim Kuyrugu (queue rd)

Kuyruk queue rd, sunucu tarafi araci iletisim hizmetinde bulunur . Wazuh aracilarindan olaylari alir

ve olay kod ¢cdézme ve kural eslestirme icin Wazuh analiz motoruna gonderir .

Wazuh Agent Iletisim Kuyrugu Nasil Yapilandirilir

1. Wazuh sunucusundaki /var/ossec/etc/ossec.conf dosyasinin <queue_size>uUzak bdliminde
dizenleme yaparak Wazuh araci iletisim kuyrugunu yapilandirin:

<remote>
<connection>secure</connection>
<port>1514</port>
<protocol>tcp,udp</protocol>
<queue_size>131072</queue_size>
<rids_closing_time>5m</rids_closing_time>
<connection_overtake_time>600</connection_overtake _time>
<agents>

<allow_higher_versions>no</allow_higher_versions>

</agents>


https://documentation.wazuh.com/current/user-manual/manager/wazuh-server-queue.html#wazuh-agent-communication-queue-queue-rd
https://documentation.wazuh.com/current/user-manual/manager/wazuh-server-queue.html#wazuh-analysis-engine-queue-queue-and
https://documentation.wazuh.com/current/user-manual/manager/wazuh-server-queue.html#wazuh-agent-queue-queue-ad
https://documentation.wazuh.com/current/user-manual/reference/daemons/wazuh-remoted.html
https://documentation.wazuh.com/current/user-manual/reference/daemons/wazuh-analysisd.html

</remote>

Degisken <queue_size>, Wazuh araci iletisim kuyrugunun kuyruk kapasitesini ayarlar.
Asagidaki tablo <queue_size> degiskenin yapilandirmasini gdésterir.

Varsayilan deger izin verilen degerler

131072 1 ile 262144 arasinda herhangi bir say!.

Not: Wazuh araci iletisim kuyrugu ( queue_rd) yalnizca Wazuh araci olaylari icin
kullanilabilir, uzak syslog olaylari icin kullanilamaz. Bu secenek yalnizca baglanti
olarak ayarlandiginda calisir secure.

2. Degisiklikleri uygulamak icin Wazuh ydnetici hizmetini yeniden baslatin.

systemctl restart wazuh-manager

Olay dususleri gozlemlendiginde /var/ossec/etc/ossec.conf dosyasinin <remote> blogundaki queue_size
degerini ve /var/ossec/etc/internal_options.conf dosyasindaki worker_pool boyutunu artirabilirsiniz.

worker_poolAsagidaki tablo Wazuh sunucusundaki boyut yapilandirmasini gostermektedir .

uzaktan.calisan_havuzu Tanim Yik alimini isleyen is parcacigi sayisi
Varsayilan deger 4
izin verilen deger 1 ile 16 arasinda herhangi bir tam
sayl

Wazuh sunucu API'sini wazuh-remoted sorgulayarak veya daemon istatistiksel durum dosyasini
okuyarak olay dususlerini izleyebilirsiniz .

Wazuh Sunucu API'sini Sorgulama

wazuh-remotedAsagidaki adimlari izleyerek istatistiksel bilgileri sorgulayabilirsiniz :
1. Wazuh panosunda Araclar'a ve ardindan APl Konsolu'na gidin .

2. API konsoluna asagidakileri ekleyin ve Wazuh sunucusu API'sine sorgu géndermek icin
yesil oka tiklayin:

GET /manager/daemons/stats

3. Sorgu sonucu asagidaki ekran gorintisunin sol tarafinda gosterilmektedir.


https://documentation.wazuh.com/current/user-manual/api/reference.html

Wazuhuzaktanistatistiklerini gésteren Wazuh daemon'larinin istatistiksel sorgusu.

Sorgu, kuyruk boyutu degerini, tarafindan islenen olay sayisini wazuh-remotedve atilan olay sayisini
dondardar.

Araci iletisim Istatistiksel Durum Dosyasi

Bu istatistiksel dosya, wazuh-remotedkuyruk boyutu, atilan mesajlar, uzak baglanti sayisi ve diger
onemli bilgiler gibi uzak daemon ile ilgili verileri sunar.

Dosyayl okumak icin Wazuh sunucusunda asagidaki komutu calistirin:

cat /var/ossec/var/run/wazuh-remoted.state
Asadida dosyanin icerigine dair bir 6rnek verilmistir wazuh-remoted.state:

# State file for wazuh-remoted
# THIS FILE WILL BE DEPRECATED IN FUTURE VERSIONS
# Updated every 5 seconds.

# Queue size
queue_size='0'

# Total queue size
total_queue_size='131072"

# TCP sessions
tcp_sessions='1'

# Events sent to Analysisd
evt_count='126714'

# Control messages received
ctrl_msg_count='2637'

# Discarded messages
discarded_count="0'

# Total number of bytes sent
sent_bytes='4434745'

# Total number of bytes received
recv_bytes='93866086'

# Messages dequeued after the agent closes the connection
dequeued_after _close='0"



Wazuh Analiz Motoru Kuyrugu
(queue_and)

Sira Wazuh analiz motorunda queue_and bulunur ve olaylarin alinmasini kolaylastirir. Wazuh analiz
motoru daha sonra alinan gunlikleri Wazuh sunucusundaki kurallarla eslestirir.

Wazuh Analiz Motoru Kuyrugu Nasil Yapilandirilir

Wazuh analiz motoru kuyrugu, queue_and kuyrugu kullanarak analiz icin Wazuh ajanlarindan
gunlUkleri alir. Gelen tim glinlik mesajlar kategorilere ayrilir ve asagidaki kategorilerde siraya
alinir:

Dosya butinlagu izleme olayl kod ¢6zicU kuyrugu.
Syscollector olay kod ¢6zlicl kuyrugu.

Kok denetimi olayir kod ¢6zlcU kuyrugu.

Ana bilgisayar bilgisi olay kod ¢6ztcu kuyrugu.
Olay kod ¢6zucu kuyrugu.

Windows olay kod ¢6zlcl kuyrugu.

Her kuyruk kategorisinin ilk Giren ilk Cikar (FIFO) olay yénetiminden sorumlu bir dizi is parcacigi
vardir. Is parcacigi sayisi, /var/fossec/etc/internal_options.conf Wazuh sunucusundaki dosya araciligiyla
olay turine goére ayri ayri yapilandirilabilir.

Not: Ylkseltmelerin kuyruk yapilandirmalarini gecersiz kilmamasini saglamak icin

/var/ossec/etc/local_internal_options.conf dosyasl yerine /var/ossec/etc/internal_options.conf dosyasini

kullanin.

Asagidaki tabloda Wazuh analiz motoru kuyrugu ( queue_and) icin kullanilabilen yapilandirma
secenekleri gosterilmektedir.

Kuyruklar (wazuh- Ayar Varsayilan Dakika Maksimum
analysisd.state) (local_internal_opti

ons.conf)
syscheck_queue_kull analizd.decode_sysch = 16384 128 2000000
animi eck_queue_size
syscollector_kuyrugu analizd.decode_sysco 16384 128 2000000
_kullanimi llector_queue_size
koék_kontrolu_kuyruk_  analizd.decode_rootc 16384 128 2000000
kullanimi heck_queue_size
sca_queue_kullanimi analizd.decode_sca_q 16384 128 2000000

ueue_size



Kuyruklar (wazuh-
analysisd.state)

hostinfo_kuyruk_kulla
nimi

winevt_kuyruk_kullan
imi

dbsync_kuyruk_kullan
imi

yUkseltme_kuyrugu_k
ullanimi

olay_kuyrugu_kullani
mi

kural_eslesen_kuyruk
_kullanimi

uyarilar_kuyrugu_kull
animi

glvenlik_kuyrugu_kul
lanimi

istatistiksel_kuyruk_k
ullanimi

arsiv_kuyrugu_kullani
mi

Wazuh analiz motorunda "olay dususleri" gézlemlendiginde kuyruk ayarlari ayarlanmahdir. Wazuh

Ayar
(local_internal_opti
ons.conf)

analiz.decode_hostinf
0_queue_size

analizd.decode_winev
t_kuyruk_boyutu

analizd.dbsync_queu
e_size

analizd.yUkseltme_ku
yrugu_boyutu

analizd.decode_event
_queue_size

analizd.decode_outpu
t_queue_size

analizd.uyarilar_kuyr
uk_boyutu

analizd.firewall_queu
e_size

analizd.istatistiksel_k
uyruk_boyutu

analizd.argivler_kuyru
gu_boyutu

analizd.fts_kuyruk_bo
yutu

analizd.fts_liste_boyu
tu

analysisd.fts_min_siz
e_for_str

analizd.decoder_orde
r_size

Varsayilan

16384

16384

16384

16384

16384

16384

16384

16384

16384

16384

16384

32

14

256

128

128

128

128

128

128

128

128

128

128

128

12

32

Dakika

Maksimum

2000000

2000000

2000000

2000000

2000000

2000000

2000000

2000000

2000000

2000000

2000000

512

128

1024

sunucu API'sini sorgulayarak veya daemon istatistiksel durum dosyasini okuyarak wazuh-

analysisd'deki olay dususlerini izleyebilirsiniz .

Wazuh Sunucu API'sini Sorgulama

Wazuh analiz motorundan istatistiksel bilgileri kontrol etmek icin gunliuk kategorisi durumu Wazuh

sunucu API'si kullanilarak sorgulanabilir. Yeni istatistikler, alinan veya dusUrulen olaylarin olay

tirine gbre dokimunu gosterir. Bu, yalnizca dusirmeyi gosteren kuyruk boyutlarini ayarlamak icin

hayati 6nem tasir.


https://documentation.wazuh.com/current/user-manual/api/reference.html
https://documentation.wazuh.com/current/user-manual/api/reference.html
https://documentation.wazuh.com/current/user-manual/api/reference.html

Asagidaki adimlari izleyerek Wazuh analiz motorunun istatistiksel bilgilerini sorgulayabilirsiniz:

1. Wazuh panosunda Araclar'a ve ardindan APl Konsolu'na gidin .
2. Konsola asagidakileri ekleyin ve Wazuh sunucu API'sine sorgu géndermek icin yesil oka
tiklayin:

GET /manager/daemons/stats

3. wazuh-analysisdAsagidaki ekran gorintlsinde sag tarafta gosterilen sorgu sonucunun
bulundugu bélime dogru asagi kaydirin .
Wazuhreraaly sisdoistatistiklerini gosteren Wazuh daemon'larinin istatistiksel sorgusu

Sorgu, kuyruk boyutu degerini, Wazuh analiz motoru tarafindan islenen olay sayisini ve atilan olay
sayisint dénduardar.

[var/ossec/etc/internal_options.confWazuh analiz motoru kuyrugu , Wazuh sunucusundaki
dosya araciligiyla olay turiine gore yapilandirilabilir .

Not: Ylkseltmelerin kuyruk yapilandirmalarini gecersiz kilmamasini saglamak icin
/var/ossec/etc/local_internal_options.conf dosyasl yerine /var/ossec/etc/internal_options.conf dosyasini
kullanin.

Wazuh Analiz Motoru istatistiksel Durum Dosyasi

Wazuh analiz motoru icin istatistiksel dosya su adreste bulunur /var/ossec/var/run/wazuh-analysisd.state.
Dosya, Wazuh sunucusundaki olay isleme sorunlarini arastirirken yararh olabilir.

Dosyayi okumak icin Wazuh sunucusunda asagidaki komutu calistirin:

cat /var/ossec/var/run/wazuh-analysisd.state
Asagida wazuh-remoted.state dosyasinin icerigine dair bir 6rnek verilmistir:

# State file for wazuh-analysisd
# THIS FILE WILL BE DEPRECATED IN FUTURE VERSIONS

# Total events decoded
total_events_decoded='137726'

# Syscheck events decoded
syscheck events_decoded='3935'

# Syscollector events decoded
syscollector_events decoded='2590'

# Rootcheck events decoded
rootcheck _events_decoded='37'



# Security configuration assessment events decoded
sca_events_decoded='8991"

# Winevt events decoded
winevt_events_decoded='87993'

# Database synchronization messages dispatched
dbsync_messages_dispatched='26004"

# Other events decoded
other_events _decoded='8176'

# Events processed (Rule matching)
events_processed='112252"

# Events received
events_received='138283"

# Events dropped
events_dropped="0'

# Alerts written to disk
alerts_written='6707"

# Firewall alerts written to disk
firewall_written="0"

# FTS alerts written to disk
fts_written="'0"

# Syscheck queue
syscheck_queue_usage='0.00'

# Syscheck queue size
syscheck _queue_size='16384'

# Syscollector queue
syscollector_queue_usage='0.00"

# Syscollector queue size
syscollector_queue_size='16384'

# Rootcheck queue
rootcheck queue_usage='0.00'

# Rootcheck queue size
rootcheck queue_size='16384'

# Security configuration assessment queue
sca_qgueue_usage='0.00'

# Security configuration assessment queue size
sca_queue_size='16384'



# Hostinfo queue
hostinfo_queue_usage='0.00'

# Hostinfo queue size
hostinfo_queue_size='16384'

# Winevt queue
winevt_queue_usage='0.00"

# Winevt queue size
winevt_queue_size='16384'

# Database synchronization message queue
dbsync_queue_usage='0.00'

# Database synchronization message queue size
dbsync_queue_size='16384'

# Upgrade module message queue
upgrade_queue_usage='0.00'

# Upgrade module message queue size
upgrade_queue_size='16384'

# Event queue
event_queue_usage="'0.00"

# Event queue size
event_queue_size='16384'

# Rule matching queue
rule_matching_queue_usage='0.00'

# Rule matching queue size
rule_matching_queue_size='16384'

# Alerts log queue
alerts_queue_usage='0.00"

# Alerts log queue size
alerts_queue_size='16384"

# Firewall log queue
firewall_queue_usage='0.00'

# Firewall log queue size
firewall_queue_size='16384'

# Statistical log queue
statistical_queue_usage='0.00'

# Statistical log queue size
statistical_queue_size='16384"



# Archives log queue
archives_queue_usage='0.00'

# Archives log queue size
archives_queue_size='16384'

Wazuh Agent Kuyrugu (queue_ad)

Sira queue_ad, aracli tarafi araci baglanti hizmetinde bulunur ve Wazuh aracisindan Wazuh
sunucusuna olay iletimini yonetir. Sira, Wazuh sunucusuna iletmeden dnce sistem olaylari ve
guvenlik yapilandirmasi degerlendirme ciktilari gibi gtnlUkleri toplar. Ayrica, yapilandirilabilir
parametrelere goére olay iletimini kisitlayan ve Wazuh sunucusunun isleme kapasitesini asma riskini
azaltan bir anti-flooding mekanizmasi icerir.

Wazuh Kuyruk Cozucu ve Kurallari

Wazuh, olay sel cikisini analiz etmek ve Wazuh panosunda uyarilar olusturmak icin kullanima hazir
bir kod ¢6zlcl ve kurallar saglar.

Decoder

Kod ¢6zucl Wazuh sunucusundaki dosyada mevcuttur /var/ossec/ruleset/decoders/0005-
wazuh_decoders.xml. Kod ¢6zicl Wazuh sunucusundaki flood olaylarini analiz etmekten sorumludur.

<decoder name="agent-buffer">
<parent>wazuh</parent>
<prematch offset="after_parent">"Agent buffer:</prematch>
<regex offset="after_prematch">" '(\S+)'.</regex>
<order>level</order>

</decoder>

Kurallar

Asagida goruldligu gibi kurallar, 201ile arasindaki ID'lerle tanimlanmis olup Wazuh sunucusundaki
dosyada 205mevcuttur ./var/ossec/ruleset/rules/0016-wazuh_rules.xml

<!-- Agent buffer rules -->

<rule id="201" level="0">
<if_sid>200</if_sid>
<match>"wazuh: Agent buffer: </match>
<description>Agent event queue rule</description>
<group>agent_flooding,</group>

</rule>


https://documentation.wazuh.com/current/user-manual/reference/daemons/wazuh-agentd.html

<rule id="202" level="7">
<if sid>201</if_sid>
<field name="level">%</field>
<description>Agent event queue is $(level) full.</description>
<group>agent_flooding,pci_dss_10.6.1,gdpr_IV_35.7.d,</group>
</rule>

<rule id="203" level="9">
<if sid>201</if_sid>
<field name="level">full</field>
<description>Agent event queue is full. Events may be lost.</description>
<group>agent_flooding,pci_dss_10.6.1,gdpr_IV_35.7.d,</group>
</rule>

<rule id="204" level="12">
<if_sid>201</if_sid>
<field name="level">flooded</field>
<description>Agent event queue is flooded. Check the agent configuration.</description>
<group>agent_flooding,pci_dss _10.6.1,gdpr_IV_35.7.d,</group>
</rule>

<rule id="205" level="3">
<if sid>201</if sid>
<field name="level">normal</field>
<description>Agent event queue is back to normal load.</description>
<group>agent_flooding,</group>
</rule>

Nerede:

Kural Kimligi, 2010lay kuyrugu icin temel kuraldir.

Kural Kimligi, 2020lay kuyrugu seviyesi %90'a ulastiginda tetiklenir.

Kural kimligi, 203olay kuyrugu doldugunda tetiklenir.

2040lay kuyrugu doldugunda kural kimligi tetiklenir.

o Kural Kimligi, 205bir su baskini olayindan sonra olay kuyrugu normale dondiguinde
tetiklenir.



