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Gunluk Veri Toplama

GuUnluk veri toplama, bir ag icindeki farkh ginlik kaynaklarindan gunlikleri toplamayi ve
birlestirmeyi icerir. GUnlUk veri toplama, glUvenlik ekiplerinin dlzenleyici uyumlulugu
karsilamalarina, tehditleri tespit edip diizeltmelerine ve uygulama hatalarini ve diger gtvenlik
sorunlarini belirlemelerine yardimci olur.

Wazuh, uc¢ noktalardan, ag aygitlarindan ve uygulamalardan gunlUkleri toplar, analiz eder ve
depolar. izlenen bir u¢ noktada calisan Wazuh aracisi, analiz icin sistem ve uygulama giinliiklerini
toplar ve Wazuh sunucusuna iletir. Ayrica, syslog veya lcincU taraf APl entegrasyonlari araciligiyla
gunlik mesajlarini Wazuh sunucusuna goénderebilirsiniz.



Ajansiz Izleme

Wazuh sunucusu, uc noktalardaki givenlik olaylarini ve vakalarini izlemek, tespit etmek ve bunlara
iliskin uyarilan tetiklemek icin Wazuh ajanlarindan aldigi verileri analiz eder. Ancak bazi uc
noktalarda Wazuh ajaninin kurulumunu engelleyen sinirlamalar olabilir. Wazuh, ajansiz izleme
yetenegini kullanarak bu sorunu cozer.

Aracisiz izleme, bir araci veya yazilim yuklemeyi gerektirmeyen bir u¢ nokta izleme tartani ifade
eder. Bu yaklasim, izlenen uc¢ noktadan bilgi edinmek ve toplamak icin mevcut protokolleri kullanir.

Wazuh ajansiz izleme yetenegi, olaylari u¢ noktalardan Wazuh sunucusuna toplamak ve aktarmak
icin SSH (GUvenli Kabuk) protokoltnt kullanir. Desteklenen platformlar arasinda ydnlendiriciler,
guvenlik duvarlari, anahtarlar ve Linux/BSD sistemleri bulunur. Yazilim yUkleme kisitlamalari olan
uc noktalarin guvenlik ve uyumluluk gereksinimlerini karsilamasini saglar.
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Konteyner Guvenligi

Konteyner glvenligi, konteynerlerin ve icerdikleri uygulamalarin korunmasini ve kullanilabilirligini
saglamak icin dnlemler ve uygulamalar uygulamayi icerir, boylece batunlikleri ve gizlilikleri
guvence altina alinir. Wazuh, kuruluslarin konteyner ortamlarini glivence altina almalarina yardimci
olmak icin merkezi gunluk kaydi, gercek zamanli izleme, glvenlik agigi taramasi ve olay yanit
otomasyonu gibi cesitli yetenekler ve 6zellikler sunar.

Wazuh, kullanicilarin Docker gibi konteyner platformlarini etkili bir sekilde izlemesini saglayarak
konteyner sagliginin izlenmesi de dahil olmak Uzere konteyner kaynaklarina kapsamli goérantrlik
saglar . Ayrica Wazuh, konteyner givenligi ve izlemesine butinsel bir yaklasim saglayarak
Kubernetes altyapisini denetleme olanadi sunar .



Aktif Tepki

Guvenlik ekipleri, yiksek 6neme sahip olaylari zamaninda ele almak veya tam azaltma eylemleri
saglamak gibi olay yanitlarinda siklikla sorunlarla karsilasirlar. Gercek zamanli olarak ilgili bilgileri
toplamakta zorlanabilirler, bu da bir olayin tam kapsamini anlamayi zorlastirir. Bu sorunlar, bir siber
saldirinin etkisini sinirlama ve azaltma zorlugunu artirir.

Wazuh SIEM ve XDR platformu, olaylara mudahaleyi su sekilde iyilestirir:

Guvenlik olaylarina iliskin gercek zamanli gértnurlik saglamak.
Uyari yorgunlugunun azaltilmasi.

Tehditlere karsi yanit eylemlerinin otomatiklestirilmesi.

Hazir yanit senaryolari saglamak.

Wazuh, glvenlik ekiplerinin belirli tetikleyicilere dayali yanit eylemlerini otomatiklestirmesine
yardimci olan ve guvenlik olaylarini etkili bir sekilde ydnetmelerini saglayan bir Active Response
modullne sahiptir.

Yanit eylemlerinin otomatiklestirilmesi, yuksek éncelikli olaylarin zamaninda ve tutarl bir sekilde
ele alinmasini ve dizeltilmesini saglar. Bu, 6zellikle givenlik ekiplerinin kaynaklarinin kisith oldugu
ve yanit ¢cabalarini dnceliklendirmeleri gereken ortamlarda degerlidir.

Ek olarak, modul tehditlere yanit vermeye ve bunlari azaltmaya yardimci olan bir dizi kullanima
hazir yanit betigi icerir. Ornegin, bazi betikler kétli amach ag erisimini engeller ve izlenen ug
noktalardaki koti amach dosyalari siler. Bu eylemler givenlik ekiplerinin is yukiunu azaltir ve
olaylarn etkili bir sekilde yénetmelerini saglar.

Wazuh Active Response modulu, belirli bir kural kimligi, seviyesi veya kural grubu uyarisi
tetiklendiginde izlenen uc noktalarda bu betikleri yarutar. Bir tetikleyiciye yanit olarak baslatilacak
herhangi bir sayida betik ayarlayabilirsiniz; ancak bu yanitlari dikkatlice degerlendirmelisiniz.
Kurallarin ve yanitlarin kotl uygulanmasi, bir u¢ noktanin savunmasizhigini artirabilir.

Asagidaki gorsel Active Response is akisini géstermektedir.

age noyfpund or type unknown

Aktif yanit tarleri

Aktif bir yanit sunlardan biri olabilir:

e Vatansiz
e Durum bilgisi



Durumsuz etkin yanitlar, onlari geri déndirmek veya durdurmak icin bir olay tanimi olmayan tek
seferlik eylemlerdir. Durumlu yanitlar, eylemlerini bir sire sonra geri dondurur veya durdurur.



Sistem Envanterli

Sistem envanteri, bir BT altyapisindaki donanim ve yazilim varliklari hakkinda bilgi iceren bir
kaynaktir. Tum varliklarin envanterini tutmak, kuruluslarin ortamlarindaki donanim ve yazilim
gorinarligini en Ust dlzeye cikarmalarina yardimci olur. Gincel bir sistem envanteri, bir
kurumsal ag icinde iyi bir BT hijyeni saglamak icin olmazsa olmazdir.

Merkezi bir sistem envanteri tutmak icin Wazuh aracilari izlenen u¢ noktalardan sistem bilgilerini
toplar ve bunlari Wazuh sunucusuna goénderir. Wazuh Syscollector modull, bu tar verileri her bir
aracidan toplamaktan sorumludur. Wazuh aracisinin topladigdi veriler arasinda donanim ve isletim
sistemi bilgileri, yUukli yazilim ayrintilari, ag arayuzleri, baglanti noktalari ve calisan islemler
bulunur. Wazuh aracisi ayrica Windows u¢ noktalarindan Windows guncellestirmeleri hakkinda veri
toplayabilir. Syscollector modulinun ne tir bilgileri toplamasini veya yoksaymasini istediginizi
yapilandirabilirsiniz.

Kullanicilar, tehdit avi ve BT hijyeni egzersizleri sirasinda degerli kaynaklar olabilecek Wazuh
panosundan sistem envanter raporlari olusturabilir. Raporda yer alan bilgiler, istenmeyen
uygulamalari, strecleri, hizmetleri ve kétd amacl eserleri tanimlamak icin kullanilabilir.



Malware (Kotu Amacli
Yazilim) Tespiti

Kotlh amaclh yazilim tespiti, koti amacl yazilim ve dosyalarin varligi acisindan bir bilgisayar
sistemini veya agini analiz etme surecini ifade eder. Glvenlik trlnleri, bilinen koti amach
yazilimlarin imzalarini kontrol ederek kétl amach yazilimlar tespit edebilir. Gavenlik araclari ayrica
yazilim etkinliginden stpheli davranislar tespit ederek kétli amach etkinligi tespit edebilir. Kotu
amacli yazilim bir sistemi enfekte ettiginde, tespitten kacinmak icin cesitli teknikler kullanarak
sistemi degistirebilir. Wazuh, kéti amacl dosyalari ve kétd amacli yazilimin varligini gosteren
anormal kaliplari tespit etmek icin bu tekniklere karsi koymak amaciyla genis spektrumlu bir
yaklasim kullanir.

Wazuh dosya butdnltgu izleme (FIM) modulu, izlenen uc¢ noktalardaki koti amach dosyalari tespit
etmeye yardimci olur. FIM modull kendi basina kétl amacl dosyalari tespit edemez. Ancak, FIM
modullnU tehdit tespit kurallari ve tehdit istihbarat kaynaklariyla birlestirerek kéti amaclh
yazilimlari tespit edebilirsiniz. Wazuh'u, dosya karmalari iceren VirusTotal ve CDB listeleri ve k6t
amach yazihimlar tespit etmek icin YARA taramalar gibi tehdit istihbarat kaynaklariyla FIM
olaylarini kullanacak sekilde yapilandirabilirsiniz.

Wazuh, Rootcheck modulini kullanarak izlenen uc¢ noktalardaki rootkit davranisini algilar .
Rootcheck, uc noktalari slrekli olarak izler ve herhangi bir anormallik algiladiginda uyarilar Gretir.
Anormallik izleme, Wazuh'un imza tabanli tekniklerin kacirmis olabilecegi kéti amacli yazilimlari
algilamasini saglar. Rootcheck ayrica izlenen uc¢ noktalardaki varliklarini algilamak icin bilinen
rootkit ve truva ati imzalarini kullanir. Wazuh'un esnekligi, kullanicilarin bu rootkit imzalarini
kendilerinin glincelleyebilmesini saglar.

Wazuh gunlik toplama yetenedi, ucuncl taraf koti amacl yazihim tespit yazilimlarindan gtnlUkleri
toplamaniza olanak tanir. Bu yetenegdi kullanarak Wazuh, Windows Defender ve ClamAV gibi cesitli
kotd amach yazilim tespit yazilimlarindan gunlikleri toplar ve analiz eder.


https://acikkaynak.lastguard.com.tr/books/kullanim-kilavuzu/page/dosya-butunlugunun-izlenmesi
https://acikkaynak.lastguard.com.tr/books/kullanim-kilavuzu/page/gunluk-veri-toplama

Dosya ButunlugUnun
Izlenmesi

Dosya Butinligu izleme (FIM), sistem ve uygulama dosyalarinin bitinligind izlemek icin
kullanilan bir givenlik islemidir. FIM, hassas varliklari izleyen her kurulus icin 6nemli bir givenlik
savunma katmanidir. Hassas veriler, uygulama ve cihaz dosyalarini izleyerek, dizenli olarak
tarayarak ve buttnluklerini dogrulayarak koruma saglar. Kuruluslarin sistemlerindeki kritik
dosyalardaki degisiklikleri tespit etmelerine yardimci olarak verilerin calinmasi veya tehlikeye
atilmasi riskini azaltir. Bu islem, kaybedilen Uretkenlik, kaybedilen gelir, itibar hasari ve yasal ve
dizenleyici uyumluluk cezalarinda zamandan ve paradan tasarruf saglayabilir.

Wazuh, dosya batinlagu izleme icin yerlesik bir yetenege sahiptir. Wazuh FIM moduli dosyalari ve
dizinleri izler ve bir kullanici veya islem izlenen dosyalari olusturdugunda, degistirdiginde ve
sildiginde bir uyari tetikler. izlenen dosyalarin kriptografik toplam kontroliinii ve diger 6zniteliklerini
depolayan bir temel tarama calistirir. Bir kullanici veya islem bir dosyay! degistirdiginde, moddl
toplam kontrolinU ve 6zniteliklerini temelle karsilastirir. Bir uyumsuzluk bulursa bir uyari tetikler.
FIM modull, aracilar ve yonetici icin FIM yapilandirmasina bagli olarak gercek zamanli ve
zamanlanmis taramalar gerceklestirir.

Wazuh FIM yetenegdinin bazi faydalari sunlardir: degisiklik yonetimi, tehdit tespiti ve yanitlama ve
didzenlemelere uyum.

Degisim Yonetimi

Wazuh FIM yetenegi, degisiklik yonetimi streclerinin dogru ¢alistigini dogrulamak icin olmazsa
olmaz bir aractir. Bu Wazuh yetenegi, dosyalarin degisip degismedigini, nasil ve ne zaman
degistigini ve kimin veya neyin onlari degistirdigini gérmek icin incelemenize olanak tanir. Wazuh
FIM modull, temel bilgileri dosyanin en son sdrimundeki bilgilerle karsilastirir. Bu karsilastirma,
kritik dosyalardaki degisikliklere ve giincellemelere iliskin gériinirlik saglar. Ornegin, bunu

uygulamalardaki yanhs glncellemeleri veya yapilandirma dosyalarinda yapilan yetkisiz
degisiklikleri tespit etmek icin kullanabilirsiniz.

Tehdit Tespiti ve Yanitlama

FIM'i tehdit algilama ve yanitlama icin diger Wazuh yetenekleriyle birlestirebilirsiniz. FIM yetenegi
dosya batinlagunu izler, izin dedisikliklerini algilar ve kullanici ve dosya etkinliklerini izler.
Algilanan tehditlere hizli yanitlar igin ayrintili uyarilar saglar.



Mevzuata Uygunluk

FIM yetenegi, kuruluslarin veri gtivenligi, gizlilik ve veri saklama icin dizenleyici gereklilikleri
karsilamalarina yardimci olur. Kritik dosyalari degisiklikler acisindan izlemek, PCI DSS, HIPAA ve
GDPR gibi dizenlemeler icin dnemli bir gerekliliktir.

Nasil Calisir?

FIM modull belirli yollarda periyodik taramalar calistirir ve gercek zamanli olarak belirli dizinlerdeki
degisiklikleri izler. Wazuh aracilarinin ve yoneticisinin yapilandirmasinda hangi yollarin izlenecegini
ayarlayabilirsiniz.

FIM, dosyalarin toplam kontrol degerlerini ve diger 6zniteliklerini yerel bir FIM veritabaninda
depolar. Bir tarama sirasinda, Wazuh aracisi, FIM modulinun izlenen yollarda buldugu tim
degisiklikleri Wazuh sunucusuna bildirir. FIM modull, bir dosyanin toplam kontrol degerlerini,
depolanan toplam kontrol degerleri ve 6znitelik degerleriyle karsilastirarak dosya degisikliklerini
arar. Tutarsizliklar bulursa bir uyari olusturur.

Wazuh FIM modull, dosya olusturma, degistirme ve silme verileri gibi FIM olay verilerini toplamak
icin iki veritabani kullanir. Biri, verileri surada depolayan izlenen uc¢ noktadaki yerel bir SQLite
tabanli veritabanidir:

e C:\Program Files (x86)\ossec-agent\queue\fim\dbWindows'ta.
e /var/ossec/queue/fim/dbLinux'ta.
e /Library/Ossec/queue/fim/dbmacOS'ta.

Digeri Wazuh sunucusundaki bir araci veritabanidir. Wazuh-db . daemon, Wazuh sunucusundaki her
bir araci icin bir veritabani olusturur ve yonetir. Veritabanini tanimlamak icin aracinin kimligini
kullanir. Bu hizmet veritabanlarini . adresinde depolar /var/ossec/queue/db.

PesyadBistiinkigibdzlemen
FIM modull, Wazuh aracisini ve Wazuh sunucu veritabanlarini birbirleriyle senkronize tutar. Wazuh
sunucusundaki dosya envanterini her zaman Wazuh aracisinin erisebildigi verilerle gtinceller.
GuUncel bir Wazuh sunucu veritabani, FIM ile ilgili APl sorgularinin servis edilmesini saglar.
Senkronizasyon mekanizmasi, Wazuh sunucusunu yalnizca Wazuh aracilarindan gelen, kontrol
toplamlari ve degisen dosya 6znitelikleri gibi bilgilerle glinceller.

Wazuh aracisi ve yoneticisi varsayilan olarak FIM modulinu etkinlestirmis ve énceden
yapilandirmistir . Ancak, izlenen yollar gibi FIM ayarlarini ortaminiza gére uyarladiginizdan emin
olmak icin uc noktalarinizin yapilandirmasini gbézden gecirmenizi dneririz.


https://documentation.wazuh.com/current/user-manual/reference/daemons/wazuh-db.html

FIM Modulu Nasil
Yapilandirilir

FIM modull Windows, Linux ve macOS isletim sistemlerinde taramalar calistirir. Hem genel ayarlar
hem de uc¢ noktanin isletim sistemine 6zgu ayarlar vardir. Bu ayarlari ve desteklenen isletim
sistemlerini bu kilavuzun Temel ayarlar bélimunde ele aliyoruz.

FIM modulinin dosyalarin olusturulmasini, degistirilmesini ve silinmesini izlemesi gereken dizinleri
belirtmeli veya izlemeniz gereken belirli dosyalari yapilandirmalisiniz. Wazuh sunucusunda ve

Wazuh araci yapilandirma dosyalarinda izlenecek dosyayi veya dizini belirtebilirsiniz. Ayrica bu

ozelligi merkezi yapilandirma dosyasini kullanarak uzaktan da yapilandirabilirsiniz .

izlenecek dosyalari ve dizinleri dizin secenekleriyle ayarlamaniz gerekir . Virgulle ayrilmis girdiler
kullanarak veya birden fazla satira girdiler ekleyerek birden fazla dosya ve dizin ekleyebilirsiniz.
FIM dizinlerini, bir kabukta veya Komut istemi (cmd) terminalinde kullandiginiz sekilde * ve ? joker
karakterlerini kullanarak yapilandirabilirsiniz. Ornegin, C:\Users\*\Downloads.

FIM modull bir tarama calistirdiginda, degistirilmis dosyalar bulursa ve degistirilen dosya
Ozniteliklerine bagl olarak uyarilar tetikler. Bu uyarilari Wazuh panosunda gorintuileyebilirsiniz.

Asagida, FIM modultnun bir dosyayi ve dizini izlemek icin nasil yapilandirilacagini gérebilirsiniz.
<FILEPATH_OF MONITORED FILE>Ve'yi <FILEPATH_OF MONITORED DIRECTORY>kendi dosya yollarinizla
degistirin.

1. Asagidaki ayarlari Wazuh araci yapilandirma dosyasina ekleyin ve dizin degerlerini kendi
dosya yollarinizla degistirin:
e Linux:/var/ossec/etc/ossec.conf
e Pencereler:C:\Program Files (x86)\ossec-agent\ossec.conf
e macOS:/Library/Ossec/etc/ossec.conf

<syscheck>
<directories><FILEPATH_OF _MONITORED_FILE></directories>
<directories><FILEPATH_OF _MONITORED_DIRECTORY></directories>
</syscheck>

2. Herhangi bir yapilandirma degisikligini uygulamak icin Wazuh aracisini yénetici
ayricaligiyla yeniden baslatin:
e LinuX:systemctl restart wazuh-agent
e Pencereler:Restart-Service -Name wazuh
e macOS:/Library/Ossec/bin/wazuh-control restart


https://acikkaynak.lastguard.com.tr/books/kullanim-kilavuzu/page/yerel-yapilandirma-ossecconf
https://acikkaynak.lastguard.com.tr/books/kullanim-kilavuzu/page/yerel-yapilandirma-ossecconf
https://documentation.wazuh.com/current/user-manual/reference/centralized-configuration.html
https://documentation.wazuh.com/current/user-manual/reference/ossec-conf/syscheck.html#reference-ossec-syscheck-directories

Not: Hem merkezi yapilandirmada hem de Wazuh aracisinin yapilandirma
dosyasinda bir dizin belirtirseniz , merkezi yapilandirma 6ncelik kazanir ve yerel
yapilandirmayi gecersiz kilar.

FIM modul analizinin
yorumlanmasi

FIM analiz sonuclari, izlenen dosyalarda bir ekleme, degisiklik veya silme oldugunda Wazuh
panosunda gorundr. FIM sonuclarint panonun U¢ farkh bélimunde gorintlleyebilirsiniz. FIM
moduliinden sonuclari gériintiilemek icin Wazuh panosunda Dosya Biitiinligi izleme'ye gidin .
Sonuclar asagidaki boélimlerdedir:

e Envanter
e GOsterge Paneli
e Olaylar

Envanter

Bu bélum, FIM moduluntn dizinledigi tim dosyalarin envanterini gértuntuler. FIM veritabani, dosya
adi, son degisiklik tarihi, kullanici, kullanici kimligi, grup ve dosya boyutu dahil olmak Uzere
envanter bilgilerini icerir. Asagidaki goéruntul, bir Ubuntu 22.04 ug noktasinin dosya envanterini
gosterir.

kxigamnteround or type unknown

FIM modulintn dosyay! en son ne zaman analiz ettigi ve dosya 6znitelikleri gibi giris ayrintilarini
goruntulemek icin bir dosya girisine tiklayabilirsiniz. Ayrica dosyayla ilgili FIM uyarilarini da
goruntlleyebilirsiniz. Asagidaki gorunti dosya icin bu bilgileri gosterir /etc/resolv.conf.

(oiris det@yharr type unknown

Dashboard


https://acikkaynak.lastguard.com.tr/books/kullanim-kilavuzu/page/merkezi-yapilandirma-agentconf
https://acikkaynak.lastguard.com.tr/books/kullanim-kilavuzu/page/yerel-yapilandirma-ossecconf

Gosterge paneli bolim, Wazuh FIM modulinin asagidakilere iliskin analiz sonuclarina genel bir
bakis sunar:

e Bir altyapi icindeki tim etkenler.
e Bir altyapi icerisinde secilmis bir ajan.

Asagidaki gorintlide, izlenen tim uc¢ noktalar icin FIM tarama sonuclarinin genel gérinimuine
iliskin bir drnek gorebilirsiniz.

Gﬁﬁt&f@&ﬁ’rﬂﬂﬁmype unknown

Asagidaki goruntide Ubuntu ug noktasi icin FIM tarama sonuclarinin genel gérinimdune dair bir
ornek gorebilirsiniz.

Ry Easamansonyetannawgenel bakis

Events

Bu bolim Wazuh FIM modulinin tetikledigi uyarilari gésterir. Burada, araci adi, izlenen dosyanin
dosya yolu, FIM olayinin tard, uyarinin aciklamasi ve uyarinin kural dizeyi gibi ayrintilari
gorebilirsiniz.

@ ast found or type unknown

Ayrica, uyarlyi tetikleyen olay hakkinda ek bilgileri gérintilemek icin her uyari girisini
genisletebilirsiniz.

(capisietibnis uyaid gikigivn

Temel Ayarlar

FIM yetenegini Wazuh sunucusunda ve Wazuh aracisinda yapilandirabilirsiniz. Hem Wazuh
sunucusunda hem de Wazuh aracisinda varsayilan bir FIM yapilandirmasi mevcuttur. Bu ayarlari
ihtiyaclariniza goére degistirebilirsiniz.

FIM modulini Wazuh sunucusunda ve Wazuh araci yapilandirma dosyasinda yapilandirabilirsiniz .

Ayrica bu yetenegi merkezi yapilandirma dosyasini kullanarak uzaktan da yapilandirabilirsiniz . Tim
FIM yapilandirma seceneklerinin listesi syscheck béliminde mevcuttur.


https://acikkaynak.lastguard.com.tr/books/kullanim-kilavuzu/page/yerel-yapilandirma-ossecconf
https://acikkaynak.lastguard.com.tr/books/kullanim-kilavuzu/page/merkezi-yapilandirma-agentconf

Bu kilavuzda, Wazuh FIM modulinin destekledigi farkl yapilandirma seceneklerini gosteriyoruz.

Gercek Zamanli izleme

Bu realtimedzellik yalnizca Windows ve Linux u¢ noktalarindaki dizinlerin gercek zamanli/strekli
izlenmesini saglar.

Dosyalari gercek zamanli olarak izlemek icin FIM modultnU dizinler realtime seceneginin niteligiyle
yapilandirin. Nitelik icin izin verilen degerler ve'dir ve yalnizca dizinlerle calisir, tek tek dosyalarla
degil. Gercek zamanl degisiklik algilama, zamanlanmis FIM modult taramalarn sirasinda duraklatilir
ve bu taramalar tamamlanir tamamlanmaz yeniden etkinlestirilir.realtimeyesno

Asagida, FIM modultnun bir dizini gercek zamanli olarak nasil izleyecegini gorebilirsiniz.
<FILEPATH_OF _MONITORED_DIRECTORY>Kendi dosya yolunuzla degistirin.

Not: Gercek zamanli izleme icin bir dizin belirtirken, Wazuh aracisini yeniden baslatmadan
once mevcut olmalidir. Aksi takdirde, modul Wazuh aracisinin sonraki yeniden
baslatilmasinda bulana kadar dizini yoksayar.

1. Wazuh araci yapilandirma dosyasina asagidaki ayarlar ekleyin:
e Linux:/var/ossec/etc/ossec.conf
e Pencereler:C:\Program Files (x86)\ossec-agent\ossec.conf

<syscheck>
<directories realtime="yes"><FILEPATH_OF _MONITORED_DIRECTORY></directories>
</syscheck>

2. Herhangi bir yapilandirma degisikligini uygulamak icin Wazuh aracisini yonetici
ayricaligiyla yeniden baslatin:
e Linux:systemctl restart wazuh-agent
e Pencereler:Restart-Service -Name wazuh

Kayit Dosyasi Oznitelikler

FIM modulini belirli dosyalari ve dizinleri izleyecek sekilde yapilandirdiginizda, dosyalarin meta
verilerini kaydeder ve izler. FIM modulinun toplamasi ve yoksaymasi gereken belirli dosya meta
verilerini ayarlamak icin dizinler secenegini kullanabilirsiniz. Dizinler secenegi ¢esitli 6znitelikleri
destekler.

Asadidaki tabloda FIM modulinin kaydettigi desteklenen 6znitelikler aciklanmaktadir.



Baglanmak Varsayilan izin verilen Tanim

deger degerler

check_all Evet evet hayir Asagidaki tim 6zniteliklerin degerlerini kaydeder.

check_sum Evet evet hayir Dosyalarin MD5, SHA-1 ve SHA-256 karmalarini
kaydeder. Ayni anda check_md5sum="yes",
check shalsum="yes", ve kullanmakla aynidir.
check_sha256sum="yes"

check_shalsum Evet evet hayir Dosyalarin SHA-1 karma degerini kaydeder.

check_md5sum Evet evet hayir Dosyalarin MD5 hash'ini kaydeder.

check_sha256sum Evet evet hayir Dosyalarin SHA-256 karma degerini kaydeder.

check_size Evet evet hayir Dosyalarin boyutunu kaydeder.

check_owner Evet evet hayir Linux'ta dosyalarin sahiplerini kaydeder.

check_group Evet evet hayir Dosyalarin/dizinlerin grup sahibini kaydeder.
Windows'ta gidher zaman 0'dir ve grup adi bostur.

check_perm Evet evet hayir Dosyalarin/dizinlerin izinlerini kaydeder. Windows'ta,
her kullanici veya grup icin reddedilen ve izin verilen
izinlerin bir listesi kaydedilir. NTFS bolimleriyle Linux
ve Windows'ta calisir.

check_attrs Evet evet hayir Windows'daki dosyalarin 6zniteliklerini kaydeder.

check_mtime Evet evet hayir Bir dosyanin degistirilme zamanini kaydeder.

check_inode Evet evet hayir Linux'ta dosya inode'unu kaydeder.

Ayni 6zniteligi degistiren secenekler arasinda bir cakisma oldugunda, yapilandirilan sonuncu
dncelik kazanir. Ornegin, asagidaki yapilandirma secenegi check_mtimesu sekilde ayarlar yes:

<directories check_all="no" check_mtime="yes">/etc</directories>

Asagidaki yapilandirma, degisiklik zamani kontroll dahil tim 6zniteliklerin kaydedilmesini devre
disi birakir.

<directories check_mtime="yes" check_all="no">/etc</directories>

Asagida izlenen bir dosyanin SHA-1 karmasinin kaydinin nasil devre disi birakilacagina dair bir
yapilandirma érnegini gorebilirsiniz. <FILEPATH_OF_MONITORED_FILE>Kendi dosya yolunuzla degistirin.

1. Wazuh araci yapilandirma dosyasina asagidaki ayarlari ekleyin:
e Linux:/var/ossec/etc/ossec.conf
e Pencereler:C:\Program Files (x86)\ossec-agent\ossec.conf
e macOS:/Library/Ossec/etc/ossec.conf



<syscheck>
<directories check_shalsum="no"><FILEPATH_OF MONITORED_ FILE></directories>
</syscheck>

2. Herhangi bir yapilandirma degisikligini uygulamak icin Wazuh aracisini yonetici
ayricaligiyla yeniden baslatin:
e Linux:systemctl restart wazuh-agent
e Pencereler:Restart-Service -Name wazuh
e macOS:/Library/Ossec/bin/wazuh-control Restart

Not: ilk FIM taramasindan sonra olusturulan belirtilen dosyalar veya dizinler, bir sonraki
planlanmis tarama sirasinda izlenmek Uzere eklenecektir.

Planlanmis Taramalar

FIM moduli taramalarinin zamanlamasini degistirmek icin <frequency>Wazuh FIM modulinin
secenegdini yapilandirabilirsiniz. Bu secenek, FIM taramalari arasindaki streyi tanimlar. Alternatif

olarak, scan_time ve scan_day seceneklerini kullanarak taramalari haftanin belirli bir saatinde ve
gunidnde calisacak sekilde yapilandirabilirsiniz . Zamanlanmis taramalar, gunlik dosyalari gibi sik
guncellenen dosyalari izlerken uyari tasmasini énler.

FIM modult varsayilan olarak her 12 saatte bir (43200 saniye) tarama calistirir. Asagidaki
yapilandirma érneginde, FIM modulindn her 15 dakikada bir (900 saniye) tarama calistiracak
sekilde nasil ayarlanacagini goérebilirsiniz .

1. Wazuh araci yapilandirma dosyasina asagidaki ayarlar ekleyin:
e Linux:/var/ossec/etc/ossec.conf
e Pencereler:C:\Program Files (x86)\ossec-agent\ossec.conf
e macOS:/Library/Ossec/etc/ossec.conf

<syscheck>
<frequency>900</frequency>
</syscheck>

2. Herhangi bir yapilandirma degisikligini uygulamak icin Wazuh aracisini yonetici

ayricaligiyla yeniden baslatin:

e Linux:systemctl restart wazuh-agent

e Pencereler:Restart-Service -Name wazuh

e macOS:/Library/Ossec/bin/wazuh-control restart
Alternatif olarak, scan_time ve scan_day seceneklerini kullanarak taramalari
planlayabilirsiniz . Bu secenekleri kullanarak FIM'i yapilandirmak, FIM taramalarini is
saatleri disinda ayarlamaniza yardimci olur.


https://documentation.wazuh.com/current/user-manual/reference/ossec-conf/syscheck.html#reference-ossec-syscheck-scan-time
https://documentation.wazuh.com/current/user-manual/reference/ossec-conf/syscheck.html#reference-ossec-syscheck-scan-day

Asagidaki yapilandirma o6rnedi, belirtilen dizinlerin taramalarinin her cumartesi saat
22:00'da naslil calistirilacagini gostermektedir.

3. Wazuh araci yapilandirma dosyasina asagidaki ayarlar ekleyin:
e Linux:/var/ossec/etc/ossec.conf
e Pencereler:C:\Program Files (x86)\ossec-agent\ossec.conf
e MacOS:/Library/Ossec/etc/ossec.conf

<syscheck>
<scan_time>10pm</scan_time>
<scan_day>saturday</scan_day>
</syscheck>

4. Herhangi bir yapilandirma degisikligini uygulamak icin Wazuh aracisini yénetici
ayricaligiyla yeniden baslatin:
e Linux:systemctl restart wazuh-agent
e Pencereler:Restart-Service -Name wazuh
e macOS:/Library/Ossec/bin/wazuh-control restart

Dosya Degerlerindeki Degisiklikleri Bildir

Oznitelik report_changes, FIM modulinin bir metin dosyasinda degistirilen tam icerigi bildirmesine

olanak tanir. Bu, izlenen bir dosyaya eklenen veya silinen metni kaydeder. Bu islevi, dizin
report_changes seceneklerinin 6zniteligini etkinlestirerek yapilandirabilirsiniz . Bu 6znitelik icin izin

verilen degerler ve'dir . Windows, macOS ve Linux uc¢ noktalarinda hem dizinlerle hem de tek tek
dosyalarla calisir.yesno

Bu secenegi etkinlestirdiginizde 6zniteligi dikkatli kullanmalisiniz report_changes. Wazuh, izlenen her

dosyayi 6zel bir konuma kopyalayarak depolama kullanimini artirir. Dosyalarin kopyasini su adreste
bulabilirsiniz:

e /var/ossec/queue/diff/local/ Linux'ta.
e Library/Ossec/queue/diff/local/macOS'ta.
e C:\Program Files (x86)\ossec-agent\queue\difiiloca\Windows'ta.

Asagida, FIM moduliunin dosya dedisikliklerini bildirecek sekilde nasil yapilandirilacagini
gorebilirsiniz. <FILEPATH_OF_MONITORED_FILE>Kendi dosya yolunuzla degistirin.

1. Wazuh araci yapilandirma dosyasina asagidaki ayarlari ekleyin:
e Linux:/var/ossec/etc/ossec.conf
e Pencereler:C:\Program Files (x86)\ossec-agent\ossec.conf
e macOS:/Library/Ossec/etc/ossec.conf


https://documentation.wazuh.com/current/user-manual/reference/ossec-conf/syscheck.html#reference-ossec-syscheck-directories

<syscheck>
<directories check_all="yes" report_changes="yes"><FILEPATH _OF MONITORED_FILE></directories>
</syscheck>

2. Yapilandirma degisikliklerini uygulamak icin Wazuh aracisini yonetici ayricaligiyla yeniden
baslatin:
e Linux:systemctl restart wazuh-agent
e Pencereler:Restart-Service -Name wazuh
e MmacOS:/Library/Ossec/bin/wazuh-control restart
report_changesAsagidaki yapilandirma 6rneginde, dizindeki tim dosyalar icin
0zniteligin nasil kullanilacagini gorebilirsiniz <FILEPATH_OF_MONITORED_DIRECTORY>. FIM
modulinin dosyaya tam icerik degisikliklerini bildirmesini nasil 6nleyeceginizi
gorebilirsiniz . Kendi dosya yolunuzla <FILEPATH_OF _MONITORED_DIRECTORY>/private.txt
degistirin .<FILEPATH_OF_MONITORED_DIRECTORY>

Secenedi kullanirken , bir istisna olusturmak icin nodiffreport changes secenegini
kullanabilirsiniz . Bu secenek dosyanin degisikliklerini uyarir ancak Wazuh FIM modulindn
bir metin dosyasinda degistirilen tam icerigi bildirmesini engeller. nodiff secenegini
kullanmak, dosya icerigi degisikliklerini uyarilar araciliiyla géndererek olusabilecek veri
sizintisini énler.

3. Wazuh araci yapilandirma dosyasina asagidaki ayarlari ekleyin:
e Linux:/var/ossec/etc/ossec.conf
e Pencereler:C:\Program Files (x86)\ossec-agent\ossec.conf
e MmacOS:/Library/Ossec/etc/ossec.conf
<syscheck>
<directories check_all="yes" report_changes="yes"><FILEPATH_OF _MONITORED_DIRECTORY></directorie

<nodiff><FILEPATH_OF_MONITORED_DIRECTORY>/private.txt</nodiff>
</syscheck>

4. Yapilandirma degisikliklerini uygulamak icin Wazuh aracisini yonetici ayricaliiyla yeniden
baslatin:
e Linux:systemctl restart wazuh-agent
e Pencereler:Restart-Service -Name wazuh
e macOS:/Library/Ossec/bin/wazuh-control restart

Haric Tutmalarin Eklenmesi

FIM modulinU, asagidaki iki ydontemden birini kullanarak belirli dosya ve dizinlere iliskin uyarilari
yoksayacak sekilde yapilandirabilirsiniz:

Yoksay Secenegini Kullanma


https://documentation.wazuh.com/current/user-manual/reference/ossec-conf/syscheck.html#reference-ossec-syscheck-nodiff

Bir yolu yoksaymak icin yoksay secenegini kullanabilirsiniz . Satir basina bir dosya veya dizin
girisine izin verir. Ancak, birden fazla yol icin dislamalar eklemek icin birden fazla satir

kullanabilirsiniz.

Bu 6rnekte, FIM modulinin bir dosya yolunu yoksayacak sekilde nasil yapilandirilacagini
gorebilirsiniz. Bu ayrica dosya uzantilari .logve . icin regex eslesmesini de yoksayar. Kendi dosya
yollarinizla .tmpdegistirin .<FILEPATH_OF_MONITORED_FILE>

1. Wazuh araci yapilandirma dosyasina asagidaki ayarlari ekleyin:
e Linux:/var/ossec/etc/ossec.conf
e Pencereler:C:\Program Files (x86)\ossec-agent\ossec.conf
e MacOS:/Library/Ossec/etc/ossec.conf

<syscheck>
<ignore><FILEPATH_OF_MONITORED_FILE></ignore>
<ignore type="sregex">.log$|.tmp$</ignore>
</syscheck>

2. Herhangi bir yapilandirma degisikligini uygulamak icin Wazuh aracisini yonetici
ayricaligiyla yeniden baslatin:
e Linux:systemctl restart wazuh-agent
e Pencereler:Restart-Service -Name wazuh
e MmacOS:/Library/Ossec/bin/wazuh-control restart

Ozel Kurallar Kullanma

Alternatif bir ydntem, uyari seviyesi 0 kurallarini kullanmaktir. Bu yontem, FIM moduli tarafindan
taranan belirli dosya ve dizinlerin uyarilarini yok sayar. Seviye 0 kurallari icin uyarilar sessizdir ve
Wazuh sunucusu bunlari bildirmez.

/var/www/htdocs/Asagidaki yapilandirma orneginde, bir Linux u¢ noktasindaki dizinin nasil izlenecegini
ve dosya icin sessiz uyarilarin nasil kullanilacagini gorebilirsiniz /var/www/htdocs/private.html.

Linux Uc Noktasi

1. Wazuh araci yapilandirma dosyasina asagidaki ayarlari ekleyin /var/ossec/etc/ossec.conf:

<syscheck>
<directories>/var/www/htdocs</directories>

</syscheck>

2. Herhangi bir yapilandirma degisikligini uygulamak icin Wazuh aracisini yonetici
ayricaligiyla yeniden baslatin:



systemctl restart wazuh-agent

Wazuh Sunucusu

1. Wazuh sunucusundaki dizinde fim_ignore.xmldosyay! olusturun :/var/ossec/etc/rules/

touch /var/ossec/etc/rules/fim_ignore.xml

2. Dosyaya asagidaki kurallari ekleyin fim_ignore.xml:

<group name="syscheck">
<rule id="100345" level="0">
<if group>syscheck</if group>
<field name="file">/var/www/htdocs/private.html</field>
<description>Ignore changes to $(file)</description>
</rule>
</group>

Kural, /var/www/htdocs/private.htmidosya icin FIM uyarisini susturur.

3. Yapilandirma degisikliklerini uygulamak icin Wazuh ydneticisini yeniden baslatin:

systemctl restart wazuh-manager



Izleme Sistemi Cagrilari

Linux u¢ noktalarindaki sistem cagrilarini izlemek, guvenlik denetimi amaclari icin bilgi saglar.
Sistem cagrisi verilerini toplamak ve analiz etmek, glvenlik ekiplerinin stipheli davranis kaliplarini
belirlemesine ve olasi givenlik olaylarini zamaninda arastirmasina yardimci olur.

Linux Denetim sistemi, Linux u¢ noktalarindaki gtvenlik ve guvenlik disi olaylari toplamak igin
guclu bir aractir. Ancak denetim gunlukleri tarafindan olusturulan verilerin hacmi, sistem
yoneticilerinin potansiyel glvenlik tehditlerini ve ihlallerini belirlemesini zorlastirabilir.

Wazuh, Linux uc noktalarindaki sistem cagrilarini izlemek icin Linux Denetim sistemini kullanir.
Wazuh aracisi, sistem cagrisi olaylarini toplamak ve analiz icin Wazuh sunucusuna gondermek
Uzere izlenen uc¢ noktalara denetim kurallarini yukler ve yapilandirir. Bu denetim kurallari, givenlik
izlemeyle ilgili olaylari yakalar. Wazuh, dosya erisimi, komut yurttme, ayricalik ytkseltme, kot
amach yazihm ve daha fazlasi dahil olmak Uzere birden fazla etkinligi algilamak icin sistem cagrisi
olaylarini kullanan kullanima hazir algilama kurallari saglar. Gavenlik ekipleri, bu kurallari belirli
guvenlik gereksinimlerini veya uyumluluk standartlarini karsilayacak sekilde 6zellestirebilir ve
boylece olasi guvenlik olaylarina iliskin gercek zamanl icgoéruler elde edebilir.

Wazuh, denetim olaylarinin merkezi bir gérinimuini saglayarak sistem etkinliklerini izleme
godrevini basitlestirir ve kuruluslarin dizenleyici gerekliliklere uymasina yardimci olur. Genel olarak,
Wazuh denetim yetenedi, Linux sistemleri icin saglam ve kapsamli bir glvenlik izleme ¢6zimu
sunarak kuruluslarin giavenlik duruslarini iyilestirmelerine ve siber tehditlere karsi korunmalarina
yardimci olur.


https://access.redhat.com/documentation/en-US/Red_Hat_Enterprise_Linux/6/html/Security_Guide/chap-system_auditing.html

Komut Izleme

Wazuh komut izleme yetenedi, belirli komutlarin ¢iktisini izlemenize ve ciktiyr gunlik icerigi olarak
ele almaniza olanak tanir. Komut izleme, disk alani kullanimi, ytk ortalamasi, ag dinleyicilerindeki
bir degisiklik ve tim 6énemli islemlerin calistigindan emin olmak icin calisan islemler gibi cesitli
seyleri izlemek icin kullanilabilir.

Komut izleme, cesitli anormallikleri ve tehditleri tespit etmek icin kullanilabilir. Ornegin, komutun
ciktisinda bir degisiklik olup olmadigini izlemek icin kullanabilirsiniz netstat; bu, yeni bir ag
dinleyicisinin eklendigini veya kaldirildigini gosterir. Ayrica, komutun ciktisinda belirli dizelerin
varligini izlemek icin de kullanabilirsiniz ps; bu, kot amacli bir islemin calistigini gosterebilir.



Guvenlik Yapilandirma
Degerlendirmesi

Guvenlik Yapilandirma Degerlendirmesi (SCA), tim sistemlerin yapilandirma ayarlari ve onayli
uygulama kullanimiyla ilgili 6nceden tanimlanmis bir dizi kurala uydugunu dogrulama surecidir. Ug
noktalar gudvence altina almanin en kesin yollarindan biri, glvenlik acigi ylzeylerini azaltmaktir. Bu
surec¢ genellikle gliclendirme olarak bilinir. Yapilandirma degerlendirmesi, u¢ noktalarinizdaki
zayifliklari belirlemenin ve saldiri ylzeyinizi azaltmak icin bunlari yamamanin etkili bir yoludur.

Wazuh SCA moduld, izlenen u¢ noktalardaki yanlis yapilandirmalari ve ifsalari tespit etmek ve
dlizeltme eylemleri d6nermek icin taramalar gerceklestirir. Bu taramalar, uc noktalarin
yapilandirmasini, u¢c noktanin gercek yapilandirmasina karsi test edilecek kurallari iceren politika
dosyalarini kullanarak degerlendirir. SCA politikalari, dosyalarin, dizinlerin, kayit defteri
anahtarlarinin ve degerlerinin, calisan islemlerin varhdini kontrol edebilir ve dizinlerin icindeki
dosyalarin varhgini yinelemeli olarak test edebilir.

Ornegin, SCA moduli parola ile ilgili yapilandirmanin degistiriimesinin, gereksiz yazilimlarin
kaldirilmasinin, gereksiz hizmetlerin devre disi birakilmasinin veya TCP/IP yigin yapilandirmasinin
denetlenmesinin gerekli olup olmadigini degerlendirebilir.

SCA moddalu icin politikalar YAML'de yazilmistir. Bu format, insan tarafindan okunabilir ve
anlasiimasi kolay oldugu icin secilmistir. Kendi SCA politikalarinizi kolayca yazabilir veya mevcut
olanlari ihtiyaclariniza uyacak sekilde genisletebilirsiniz. Ayrica, Wazuh cogunlukla uc nokta
guclendirme icin yerlesik bir standart olan CIS kiyaslamalarina dayali bir dizi kullanima hazir
politika ile dagitilir.



Guvenlik Acigl Tespiti

Guvenlik aciklari, tehdit aktdrlerinin bu sistemlere yetkisiz erisim elde etmek icin istismar
edebilecegi bilgisayar sistemlerindeki glivenlik kusurlaridir. istismardan sonra, kétii amacli
yazilimlar ve tehdit aktorleri uzaktan kod ytritme, veri sizdirma ve diger kéti amacli faaliyetleri
gerceklestirebilir. Bu nedenle, kuruluslarin kétl aktorler istismar etmeden 6nce aglarindaki
guvenlik aciklarini derhal tespit eden stratejilere veya glvenlik ¢c6zimlerine sahip olmasi gerekir.
Bir agdaki guvenlik aciklarinin derhal tespit edilmesi ve duzeltilmesi, genel glvenlik durusunun
guclendirilmesine yardimci olur.

Wazuh Vulnerability Detection modulu, kullanicilarin izlenen u¢ noktalara yudklenen isletim sistemi
ve uygulamalardaki glvenlik aciklarini kesfetmelerine yardimci olur. Modiil, asagidaki guvenlik
acigi kaynaklarindan birini kullanarak calisir.

e Siber Tehdit istihbarati (CTI) platformumuzdaki Wazuh zafiyet deposu.
e Cevrimdisl yerel guvenlik aciklari deposu.

Guvenlik acigi bilgilerini saglamak icin Canonical, Debian, Red Hat, Arch Linux, Amazon Linux
Advisories Security (ALAS), Microsoft ve National Vulnerability Database (NVD) tarafindan
dizinlenen harici givenlik acigi kaynaklarindan givenlik acigi verilerini topluyoruz. C6zimidn en son
CVE'leri kontrol etmesini saglayarak bu bilgileri glincel tutuyoruz.



