Aktif Tepki

Guvenlik ekipleri, yiksek dneme sahip olaylari zamaninda ele almak veya tam azaltma eylemleri
saglamak gibi olay yanitlarinda siklikla sorunlarla karsilasirlar. Gercek zamanli olarak ilgili bilgileri
toplamakta zorlanabilirler, bu da bir olayin tam kapsamini anlamayi zorlastirir. Bu sorunlar, bir siber
saldirinin etkisini sinirlama ve azaltma zorlugunu artirir.

Wazuh SIEM ve XDR platformu, olaylara mudahaleyi su sekilde iyilestirir:

Guvenlik olaylarina iliskin gercek zamanli gértunurlik saglamak.
Uyari yorgunlugunun azaltilmasi.

Tehditlere karsi yanit eylemlerinin otomatiklestiriimesi.

Hazir yanit senaryolari saglamak.

Wazuh, guvenlik ekiplerinin belirli tetikleyicilere dayali yanit eylemlerini otomatiklestirmesine
yardimci olan ve guvenlik olaylarini etkili bir sekilde ydnetmelerini saglayan bir Active Response
modulUne sahiptir.

Yanit eylemlerinin otomatiklestirilmesi, yuksek éncelikli olaylarin zamaninda ve tutarl bir sekilde
ele alinmasini ve dizeltilmesini saglar. Bu, 6zellikle gtuvenlik ekiplerinin kaynaklarinin kisith oldugu
ve yanit ¢cabalarini énceliklendirmeleri gereken ortamlarda degerlidir.

Ek olarak, modul tehditlere yanit vermeye ve bunlari azaltmaya yardimci olan bir dizi kullanima
hazir yanit betigi icerir. Ornegin, bazi betikler kétli amach ag erisimini engeller ve izlenen uc
noktalardaki kott amach dosyalari siler. Bu eylemler givenlik ekiplerinin is yukunt azaltir ve
olaylarn etkili bir sekilde yénetmelerini saglar.

Wazuh Active Response modult, belirli bir kural kimligi, seviyesi veya kural grubu uyarisi
tetiklendiginde izlenen uc noktalarda bu betikleri yarutar. Bir tetikleyiciye yanit olarak baslatilacak
herhangi bir sayida betik ayarlayabilirsiniz; ancak bu yanitlari dikkatlice degerlendirmelisiniz.
Kurallarin ve yanitlarin kétd uygulanmasi, bir u¢ noktanin savunmasizligini artirabilir.

Asagidaki gorsel Active Response is akisini géstermektedir.

age noyfpund or type unknown

Aktif yanit tarleri
Aktif bir yanit sunlardan biri olabilir:

e Vatansiz
e Durum bilgisi



Durumsuz etkin yanitlar, onlari geri déndirmek veya durdurmak icin bir olay tanimi olmayan tek
seferlik eylemlerdir. Durumlu yanitlar, eylemlerini bir sire sonra geri dondurur veya durdurur.
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