Alarm Yonetimi

[var/ossec/logs/alerts/alerts.logUyarilar, Wazuh aracilarindan ve aracisiz aygitlardan alinan olaylar
isledikten sonra Wazuh ydneticisi tarafindan olusturulan bildirimlerdir. Varsayilan olarak, uyarilar
ve dosyalarinda saklanir /var/ossec/logs/alerts/alerts.json.

Varsayilan olarak, Wazuh sunucusu, olusturulan uyarilari dizinleme icin Wazuh dizinleyicisine
iletmek icin Filebeat'i kullanir. Ek olarak, Wazuh ydneticisini syslog sunuculari, e-posta sistemleri ve
veritabanlarini iceren diger sistemlere uyarilari iletecek sekilde yapilandirabilirsiniz.

W

Uyari Esiqi

Uyari esigi, bir uyarinin tetiklenmesi icin asiimasi gereken en diisik 6nem seviyesidir. Wazuh
yoneticisi, kurallar kimesindeki eslesen kurala gore izlenen uc noktalardan gelen her olaya bir
Onem seviyesi atar. Varsayilan olarak, yalnizca 6nem seviyesi 3veya daha yuksek olan uyarilari
tetikler.

Yapilandirma

Ivar/ossec/etc/ossec.confUyari esigi , Wazuh sunucusundaki yapilandirma dosyasinda XML etiketi
icerisinde yapilandirilir <alerts>.

Asagidaki kod blogu, olaylar ve uyarilarin e-posta yoluyla iletilmesi icin varsayilan uyari esigi
yapilandirmasini gosterir:

<ossec_config>
<alerts>
<log_alert_level>3</log_alert_level>
<email_alert_level>12</email_alert_level>
</alerts>
</ossec_config>

Nerede:

e <log alert level> etiket , /var/ossec/logs/alerts/alerts.log ve/veya /var/ossec/logs/alerts/alerts.json
dosyada depolanan uyarilari tetiklemek icin minimum 6nem seviyesini ayarlar .
Varsayilan deger 3'dir . izin verilen deger, kurallar siniflandirma kilavuzunda belirtildigi
gibi 1 ila 16 arasinda herhangi bir tam sayidir



e Etiket <email_alert_level>, bir uyarinin e-posta bildirimi olusturmasi icin minimum énem
seviyesini ayarlar. Varsayilan deger 'dir 12. izin verilen deger, 1'den 'e kadar herhangi bir

tam sayidir 16. Bu ayar, ayrintili e-posta uyarisi yapilandirmasini gecersiz kilar. Ancak,
bireysel kurallar icindeki alert_by_email secenek , bir e-posta uyarisini tetiklemek icin hem
genel hem de ayrintili uyar dizeyi esiklerini gecersiz kilabilir.

Uyar esigi yapilandirma hakkinda ayrintili bilgi icin uyar basvuru kilavuzuna bakin.

Not: Yapilandirma dosyasinda herhangi bir degisiklik yaptiginizda Wazuh yoéneticisini
yeniden baslatin. Bu eylem degisikliklerin etkili olmasini saglar.

Asagidaki komutla komut satiri araylzi Gzerinden Wazuh yoéneticisini yeniden baslatin:

Systemd

systemctl restart wazuh-manager

SysV Baslatma

service wazuh-manager restart

Uyarilari lletme

Wazuh ydneticisi, dizinleme ve analiz yetenekleri icin uyarilari varsayilan olarak Wazuh
dizinleyicisine iletir. Ayrica, Wazuh y0Oneticisi, analiz ve yedekleme icin uyarilari yapilandirma ve
diger sistemlere iletme yetenegi saglar.

Syslog Ciktisint Yapilandirma

Syslog_output secenegini kullanarak Wazuh sunucusunu bir syslog sunucusuna uyarilar génderecek
sekilde yapilandirabilirsiniz . Uyarilari bir syslog sunucusuna iletmek, merkezi izleme ve 6zel
raporlama icin yararli olabilir.

Yapilandirma

/var/ossec/etc/ossec.confSyslog ciktisi, blok icindeki Wazuh sunucu yapilandirma dosyasinda
yapilandirilir . Varsayilan olarak, Wazuh yoneticisi uyarilari UDP protokoll Uzerinden <ossec_config>
port kullanarak syslog sunucularina iletir .514


https://acikkaynak.lastguard.com.tr/books/kullanim-kilavuzu/page/alarm-yonetimi
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Asagidaki kod blogu, uyarilari bir syslog sunucusuna iletmek icin érnek bir yapilandirmayi
gostermektedir:

<ossec_config>
<syslog_output>
<level>9</level>
<server>192.168.1.241</server>
</syslog_output>
</ossec_config>

Yapilandirma secenekleri asagidaki sekilde tanimlanmistir:

e Etiket <level>, syslog sunucusuna iletilecek uyarilarin minimum énem seviyesini ayarlar.
Ornek deger, 9Wazuh sunucusunun uyarilari yalnizca uyari seviyesi 'den yiksekse syslog
sunucusuna ilettigini gosterir 9. Bu secenek tanimlanmamissa, Wazuh sunucusu tim
uyarilari syslog sunucusuna iletir.

e Etiket <server>, uyarilari iletmek icin syslog sunucusunun IP adresini veya ana bilgisayar
adini ayarlar. 192.168.1.241Yapilandirmadaki IP adresi bir 6rnek olarak kullanilir.

Degisikliklerin her yapilandirmadan sonra uygulanmasi icin Wazuh yoénetici hizmetini yeniden
baslatin:

Systemd

systemctl restart wazuh-manager

SysV Baslatma

service wazuh-manager restart

Yapilandirma dosyasinda blok <syslog_output>icerisinde birden fazla blok tanimlayarak uyarilar
birden fazla syslog sunucusuna iletebilirsiniz .<ossec_config>/var/ossec/etc/ossec.conf

<ossec_config>
<syslog_output>
<server>192.168.1.240</server>
</syslog_output>

<syslog_output>
<level>9</level>
<server>192.168.1.241</server>
</syslog_output>
</ossec_config>



Yukaridaki yapilandirmada,

e ilk <syslog_output>blok tiim uyarilari filtrelemeden IP adresine sahip syslog sunucusuna
gdnderir 192.168.1.240.

« ikinci blok , yalnizca uyari seviyesi 'den yiiksekse <syslog_output>syslog sunucusuna
uyarilar génderir .192.168.1.2419

E-posta Uyarilarini Yapilandirma

Wazuh, bir Wazuh sunucusunda olusturuldugunda e-posta sistemlerine uyarilar gdéndermek icin bir
Ozellik sunar. Kurallar tetiklendiginde veya 6zellestirilmis ayarlara gore bir veya daha fazla e-posta
adresine e-posta uyarilari gdéndermek tzere yapilandirabilirsiniz. Bu yapilandirma gunlik olay
raporlari ve daha fazlasi icin size yardimci olabilir.

Kural kimligi 553tetiklendiginde Wazuh tarafindan génderilen érnek bir e-posta asagida
gosterilmektedir:

Wazuh Notification.
2024 Apr 29 08:58:30

Received From: wazuh-server->syscheck
Rule: 553 fired (level 7) -> "File deleted."
Portion of the log(s):

File '/var/ossec/test_dir/somefile.
txt' deleted
Mode: realtime

Attributes:

- Size: 0

- Permissions: rw-r--r--

- Date: Mon Apr 29 08:46:12 2024

- Inode: 841858

- User: root (0)

- Group: root (0)

- MD5: d41d8cd98f00b204e9800998ecf8427e

- SHAL: da39a3ee5e6b4b0d3255bfef95601890afd80709

- SHA256: e3b0c44298fc1cl49afbf4c8996fb92427ae41e4649b934ca495991b7852b855

--END OF NOTIFICATION

Genel E-posta Secenekleri

Wazuh'un e-posta uyarilari géndermesini yapilandirmak icin /var/ossec/etc/ossec.conf dosyanin <global>
boélimuundeki e-posta seceneklerini yapilandiriyoruz .



E-posta adresine uyari géndermek icin érnek bir e-posta yapilandirmasi me@test.com asagida
gosterilmektedir:

<ossec_config>
<global>
<email_notification>yes</email_notification>
<email_to>me@test.com</email_to>
<smtp_server>mail.test.com</smtp_server>
<email_from>wazuh@test.com</email_from>
</global>

</ossec_config>

Yukaridakiler yapilandirildiktan sonra, email_alert_levelbir e-postayi tetiklemek icin secenegin
minimum uyari seviyesine ayarlanmasi gerekir. Varsayilan olarak, bu seviye olarak ayarlanir 12.

Asagidaki 6rnek yapilandirma, e-posta uyarilarinin gonderilecedi minimum seviyeyi belirler 10:

<ossec_config>
<alerts>
<email_alert_level>10</email_alert_level>
</alerts>

</ossec_config>

Degisikliklerin her yapilandirmadan sonra uygulanmasi icin Wazuh yonetici hizmetini yeniden
baslatin:

Systemd

systemctl restart wazuh-manager

SysV init

service wazuh-manager restart

Uyari: Wazuh SMTP kimlik dogrulamasini islemez. E-posta servisiniz bunu kullaniyorsa, bir

sunucu rolesi yapilandirmaniz gerekir .

Ayrintili E-posta Secenekleri


mailto:me@test.com
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Wazuh, e-posta uyarilariicin ayrintili yapilandirma seceneklerine izin verir. Bu ayar, dosyanin

boélimuunde yapilandirilan genel e-posta seceneklerini genisletir. Ayrintili e-posta yapilandirmalari,
dosyanin etiketi icinde tanimlanir .<global>/var/ossec/etc/ossec.conf<email_alerts>/var/ossec/etc/ossec.conf

Uyari: Bélumde yapilandirilan minimum dnem dizeyi <alerts>bu ayrintili e-posta
yapilandirmalarina uygulanir ve bunlar gecersiz kilar. Ornegdin, Wazuh ydneticisini kural
tetiklendiginde bir e-posta génderecek sekilde yapilandirirsaniz 526ancak kuralin dizeyi
bolimde belirtilen minimum duzeyden dusukse <alerts>uyari gonderilmez.

Seviyeye Gore E-posta Uyarisi

Bu secenek, Wazuh yodneticisini, 6nem dizeyi ayarlanan degere esit veya daha buyUk oldugunda e-
posta uyarilari gonderecek sekilde yapilandirir. Bu secenek asagidaki sekilde yapilandirilir:

<email_alerts>
<email_to>you@example.com</email_to>
<level>4</level>
<do_not_delay/>

</email_alerts>

you@example.comBu yapilandirma, Wazuh yoéneticisinin , seviyesi esit veya daha blyUk olan herhangi
bir kural tetiklendiginde bir e-posta géndermesine olanak tanir 4.

Not: Buradaki 6nem seviyesi <alerts> bolumde yapilandirilan email_alert_level 6nem
seviyesinden daha dusukse , e-posta génderilmeyecektir.

Etkinlik Lokasyonuna Gore E-posta Uyarisi

Bu event_locationsecenek, olayin kaynaklandigi konuma goére e-posta uyarilari géndermeyi igerir.
Olusturulan uyari, e-posta yoluyla iletilmek Gzere olay konumuyla eslesmelidir. Bu secenek icin izin
verilen degerler Wazuh araci adi, ana bilgisayar adi, IP adresi veya gunltk dosyasidir.

Bu secenek asagidaki sekilde yapilandirilir:

<email_alerts>
<email_to>you@example.com</email_to>
<event_location>serverl</event location>
<do_not_delay/>

</email_alerts>
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you@example.comBu yapilandirma, Wazuh yéneticisinin uyarilari olusturan olaylarin Wazuh adli
aracida kaynaklandigi zaman adresine bir e-posta géndermesine olanak tanir serverl.

Kural Kimligine Dayalil E-posta

Bu rule_idsecenek, kural kimliklerine dayali uyari e-postalari géndermek icin kullanilir. Bu secenek,
yalnizca belirli tanimlanmis kurallar tetiklendiginde e-postalarin gonderilmesini sinirlar.

Bu secenek asagidaki sekilde yapilandirilir:

<email_alerts>
<email_to>you@example.com</email_to>
<rule_id>515, 516</rule_id>
<do_not_delay/>

</email_alerts>

Bu yapilandirma , Wazuh yoéneticisinin you@example.comkurallar tetiklendiginde bir e-posta
gondermesine olanak tanir .515516

Kural Grubuna Dayali E-posta

Secenek group, uyarilarin ait oldugu bir veya daha fazla kural grubuna gore e-posta géndermek
Uzere yapilandirilabilir.

Bu secenek asagidaki sekilde yapilandirilir:

<email_alerts>
<email_to>you@example.com</email_to>
<group>pci_dss_10.6.1,</group>
</email_alerts>

you@example.comBu yapilandirma, Wazuh ydneticisinin, grubun parcasi olan herhangi bir kural
pci_dss_10.6.1herhangi bir Wazuh izlenen ug¢ noktasinda tetiklendiginde bir e-posta géndermesine
olanak tanir.

Birden Fazla Secenek ve Birden Fazla E-posta

E-posta uyarilari, her biri benzersiz kriterlere sahip birden fazla e-posta adresine goénderilebilir.

Asagidaki érnek yapilandirma, birden fazla kritere sahip e-posta uyarilarinin birden fazla e-posta
adresine nasil génderilecegini gosterir:



<ossec_config>
<email_alerts>
<email_to>alice@test.com</email_to>
<event_location>endpointl|endpoint2</event location>
</email_alerts>

<email_alerts>
<email_to>is@test.com</email_to>
<event_location>/log/secure$</event_location>
</email_alerts>

<email_alerts>
<email_to>bob@test.com</email_to>
<event_location>192.168.</event_location>
</email_alerts>

<email_alerts>
<email_to>david@test.com</email_to>
<level>12</level>
</email_alerts>
</ossec_config>

Bu yapilandirma sunlari génderir:

e alice@test.comHerhangi bir uyar tetiklendiginde endpointle -posta adresinize gonderilecek
endpoint2.

e is@test.comUyarilarin dosyadan gelip gelmedigine dair bir e-posta /log/secure.

e bob@test.comUyarilarin agdaki herhangi bir u¢ noktadan gelip gelmedigine dair bir e-posta
192.168.0.0/24.

e david@test.comUyarilarin seviyesi esit veya daha yuksekse e-posta gonderilecektir 12.

Bir Uyariyl E-postayla iletmeyi Zorla

E-posta yoluyla uyari gondermek icin minimum énem seviyesi 12varsaylilan olarak. Wazuh
yoneticisini yapilandiriimis minimum 6nem seviyesinin altinda bir e-posta uyarisi géndermek tzere

yapilandirabilirsiniz. Bunu yapmak icin asagidaki kural seceneklerinden birini kullanmaniz gerekir:

e alert by emailher zaman e-posta ile uyarmak.
e no_email_alertasla e-posta yoluyla uyarida bulunmayin.
e no_logBu uyarinin kaydedilmemesi igin.

Ornegin, asagidaki kural tanimi, 502minimum dnem diizeyi ne olarak ayarlanmis olursa olsun, kural
her tetiklendiginde bir e-posta génderir:

<rule id="502" level="3">
<if_sid>500</if_sid>
<options>alert_by_email</options>
<match>0ssec started</match>
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<description>0ssec server started.</description>
</rule>

Kimlik Dogrulamali SMTP Sunucusu

Wazuh e-posta uyarilari, Gmail gibi kimlik dogrulamasi olan SMTP sunucularini desteklemez. Ancak,
bu e-postalari Postfix gibi bir sunucu rélesi araciliiyla génderebilirsiniz.

Postfix'i Gmail ile yapilandirmak icin asagidaki adimlari réle sunucunuzda gercgeklestirin.

1. Gerekli paketleri yliklemek icin bu komutu calistirin. Posta sunucusu yapilandirma turt
hakkinda sorulursa Yapilandirma yok'u secin.

CentOS

yum update && yum install postfix mailx cyrus-sasl cyrus-sasl-plain

Ubuntu

apt-get update && apt-get install postfix mailutils libsasl2-2 ca-certificates libsasl2-modules

2. Postfix'i yapilandirmak icin bu satirlari dosyaya ekleyin /etc/postfix/main.cf. Eksikse dosyay!
olusturun.

CentOS

relayhost = [smtp.gmail.com]:587

smtp_sasl_auth_enable = yes

smtp_sasl_password_maps = hash:/etc/postfix/sasl_passwd
smtp_sasl_security_options = noanonymous
smtp_tls_CAfile = /etc/ssl/certs/ca-bundle.crt

smtp_use_tls = yes

Ubuntu

relayhost = [smtp.gmail.com]:587
smtp_sasl_auth_enable = yes

smtp_sasl_password_maps = hash:/etc/postfix/sasl_passwd



smtp_sasl_security_options = noanonymous
smtp_tls_CAfile = /etc/ssl/certs/ca-certificates.crt
smtp_use_tls = yes

smtpd_relay_restrictions = permit_mynetworks, permit_sasl_authenticated, defer_unauth_destination

3. Gonderenin kimlik bilgilerini dosyaya ayarlayin /etc/postfix/sasl_passwdve Postfix icin bir
veritabani dosyasi olusturun. <USERNAME>Vve <PASSWORD=>degiskenlerini sirasiyla
gonderenin e-posta adresi kullanici adi ve parolasiyla degistirin.

echo [smtp.gmail.com]:587 <USERNAME>@gmail.com:<PASSWORD> > /etc/postfix/sasl_passwd

postmap /etc/postfix/sasl_passwd

Not: Sifre bir Uygulama Sifresi olmalidir . Uygulama Sifreleri yalnizca 2 Adimli

Dogrulama 6zelligi acik olan hesaplarda kullanilabilir.

4. Parola DB dosyanizi yalnizca rootkullanicinin tam okuma ve yazma erisimine sahip olmasi
icin glvenceye alin. Bunun nedeni /etc/postfix/sasl_passwdve /etc/postfix/sasl_passwd.db
dosyalarinin diz metin kimlik bilgilerine sahip olmasidir.

chown root:root /etc/postfix/sasl_passwd /etc/postfix/sasl_passwd.db

chmod 0600 /etc/postfix/sasl_passwd /etc/postfix/sasl_passwd.db

5. Yapilandirma degisikliklerini gerceklestirmek icin Postfix'i yeniden baslatin:

Systemd

systemctl restart postfix

SysV Baslatma

service postfix restart

6. Yapilandirmayi test etmek icin asagidaki komutu calistirin:

echo "Test mail from postfix" | mail -s "Test Postfix" -r "<CONFIGURED_EMAIL>" <RECEIVER_EMAIL>


https://security.google.com/settings/security/apppasswords
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Yer degistirmek:

e <CONFIGURED_EMAIL>Yapilandirilmis e-posta adresinizle.

e <RECEIVER_EMAIL>AlICINIn e-posta adresiyle birlikte.

Komut, alicinin e-postasina Test Postfix Konu ve Test mail from postfix govdeyi iceren bir e-
posta gonderir.

If you get the error message fatal: tIs_fprint: error computing md5 message digest in the
/var/log/maillog file, run the following commands to switch Postfix from the default MD5
hashing function to SHA-256:

#

/var/log/maillog dosyasinda fatal: tls_fprint: error computing md5 message digest hata mesaji
alirsaniz , Postfix'i varsayilan MD5 karma islevinden SHA-256'ya gecirmek icin asagidaki
komutlari ¢calistirin :

postconf -e smtp_tls_fingerprint_digest=sha256
postconf -e smtpd_tls_fingerprint_digest=sha256

7. <global>Wazuh sunucusunun /var/ossec/etc/ossec.confdosyasinin etiketi icerisinde e-posta
bildirimlerini asagidaki sekilde yapilandirin:

<global>
<email_notification>yes</email_notification>
<smtp_server>localhost</smtp_server>
<email_from><USERNAME>@gmail.com</email_from>
<email_to><RECEIVER_EMAIL></email_to>

</global>

Nerede:

e <email_notification>e-posta uyarilarinin kullanimini degistirir.

e <smtp_server>uyarilari iletmek icin kullanilacak SMTP sunucusunu tanimlar.

e <email_from>yapilandirilmis génderenin e-posta adresini belirtir. <USERNAME>E-posta
adresinizin yapilandiriimis kullanici adinizla degistirin.

e <email_to>uyarilarin alicisinin e-posta adresini belirtir. <RECEIVER_EMAIL>AlICININ e-
posta adresiyle degistirin.

8. Degisiklikleri uygulamak icin Wazuh yodneticisini yeniden baslatin:

Systemd

systemctl restart wazuh-manager

SysV Baslatma

service wazuh-manager restart



Veritabani Ciktisini Yapilandirma

Wazuh, uyarilari veritabani sistemlerine iletmeyi destekler. Wazuh yodneticisini, olusturulan uyarilari
bir veritabanina ¢iktl olarak verecek sekilde yapilandirabilirsiniz. Bu yapilandirmayi elde etmek icin,
Wazuh yoneticisini kullanmak istediginiz veritabani tirtindeki kaynaklardan derlemelisiniz. Wazuh
su anda MySQL ve PostgreSQL veritabanlarini destekler.

Not: Bu kilavuz, MySQL veya PostgreSQL'i zaten kurdugunuzu ve kullanicilari ve
veritabanlarini nasil olusturacaginizi bildiginizi varsayar.

On Kosullar

Yapilandirmak istediginiz veritabani sistemine ait gelistirme kitiphanelerini kurmaniz ve Wazuh
yoneticisini gerekli veritabani sistemini kullanacak sekilde derlemeniz gerekmektedir.

1. Veritabani sistemi icin gelistirme kUtuphanelerini ytkleyin:
e MySQL igin:

Yum

yum install mysql-devel

APT

apt-get install libmysqlclient-dev

e PostgreSQL icin :

Yum

yum install postgresql-devel

APT

apt-get install libpg-dev

2. Bagimliliklari, bagimliliklar yikleme bolimunde aciklandigi sekilde yUkleyin.
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3. Wazuh'un son stirimudnu indirin ve cikarin:

curl -Ls https://github.com/wazuh/wazuh/archive/v4.9.2.tar.gz | tar zx

4. Wazuh dizinine gecmek icin asagidaki komutlari calistirin ve kullanilacak veritabani tlrina
belirtin, <DATABASE TYPE> degiskeni mysqgl veya pgsql ile degistirin :

cd wazuh-4.9.2/src

make deps && make TARGET=server DATABASE=<DATABASE_TYPE>

Not: Sistem 6zelliklerinize bagli olarak derleme islemi biraz zaman alabilir.

5. Betigi calistirin install.sh. Wazuh kaynaklarini kullanarak kurulum sirecinde size rehberlik
edecek bir sihirbaz géruntuler:

cd ..

.Jinstall.sh

6. Script size ne tir bir kurulum istediginizi sordugunda managerWazuh yéneticisini kurmak
icin sunu yazin:

1- What kind of installation do you want (manager, agent, local, hybrid, or help)? manager

Not: Kurulum sirasinda kurulum yoluna karar verebilirsiniz. install.sh dosyasini
calistirin ve dili secin, kurulum modunu manager olarak ayarlayin, ardindan kurulum
yolunu ayarlayin (Choose where to install Wazuh [/var/ossec]/var/ossec). Varsayilan kurulum
yolu /var/ossec'tir. Yaygin olarak kullanilan 6zel bir yol /opt olabilir.

Uyari: Varsayilandan farkl bir yol secerseniz kritik bir kurulum dizini secmemeye
son derece dikkat edin. Dizin zaten mevcutsa, yukleyici dizini silmenizi veya
Wazuh'u icine kurarak devam etmenizi isteyecektir.

7. Kurulum programi kurulumun sonunda Wazuh'u baslatmak isteyip istemediginizi sorar.
Eger istemezseniz, asagidaki komutla daha sonra baslatabilirsiniz:

Systemd

systemctl restart wazuh-manager



SysV Baslatma

service wazuh-manager restart

Veritabani Yapilandirmasi

Veritabani sisteminize gore yeni bir veritabani olusturun, veritabani kullanicisini ayarlayin ve
src/os_dbdkaynak kodun bulundugu dizinde bulunan semayi asagidaki komutlarla ekleyin:

e MySQL icin:

mysql -u root -p

mysql> CREATE DATABASE Alerts_DB;
Query OK, 1 row affected (2.34 sec)

mysql> CREATE USER '<DATABASE_USER>'@'<DATABASE_SERVER_IP>' IDENTIFIED BY '<DATABASE_USER _
Query OK, 0 rows affected (0.00 sec)

mysql> GRANT INSERT,SELECT,UPDATE,CREATE,DELETE,EXECUTE on Alerts_DB.* to '<DATABASE_USER>'@"
Query OK, 0 rows affected (0.00 sec)

mysql> FLUSH PRIVILEGES;
Query OK, 0 rows affected (0.00 sec)

mysql> quit;
Yukaridaki komutlarda asagidaki degiskenleri degistirin:
o <DATABASE_USER>Veritabani sunucusu icin olusturmak istediginiz kullaniciyla.

o <DATABASE_SERVER_IP>Vveritabani sunucusunun IP adresi ile.
o <DATABASE_USER_PASSWORD=>Veritabani sunucusuna erismek icin kullanici sifresi ile.

mysql -u root -p Alerts DB < src/os_dbd/mysgl.schema

e PostgreSQL icin :

sudo -u postgres createuser -P <DATABASE_USER>
sudo -u postgres createdb -O <DATABASE_USER> Alerts DB
psql -U <DATABASE_USER> -d Alerts DB -f src/os_dbd/postgresqgl.schema

<DATABASE_USER>Veritabani sunucusu icin olusturmak istediginiz kullaniciyla degistirin .



Not: Kullaniciyi olustururken iki kez parola girmeniz istenecektir. Wazuh yoneticisini
yapilandirirken gerekli oldugundan bu parolayi not edin.

Wazuh Yoneticisi Yapilandirmasi

Wazuh yoneticisini veritabani sistemine uyarilar ve diger verileri gonderecek sekilde yapilandirmak
icin asagidaki adimlari izleyin.

1. Wazuh sunucusundaki dosya <ossec_config=blogunun icine asagidaki kod blogunu ekleyin :

/var/ossec/etc/ossec.conf

e MySQL icin:

<database_output>
<hostname><DATABASE_SERVER_IP></hostname>
<username><DATABASE_USER></username>
<password><DATABASE_USER_PASSWORD></password>
<database>Alerts_DB</database>
<type>mysql</type>

</database_output>

e PostgreSQL icin :

<database_output>
<hostname><DATABASE_SERVER_IP></hostname>
<username><DATABASE_USER></username>
<password><DATABASE_USER_PASSWORD></password>
<database>Alerts_DB</database>
<type>postgresql</type>

</database_output>

Nerede:

e <hostname>veritabani sunucusunun IP adresini belirtir. <DATABASE_SERVER_IP>
Veritabani sunucusunun IP adresini degistirin.

e <username>Vveritabanina erisecek kullaniciyi belirtir. <DATABASE_USER>Yukarida
olusturulan veritabani kullanicisiyla degistirin.

e <password>Vveritabanina erismek icin kullanici parolasini belirtir.
<DATABASE_USER_PASSWORD=>Yukarida olusturulan kullanici parolasiyla degistirin.

e <database>uyarilarin depolanacadi veritabaninin adini belirtir. Ornegin, Alerts_DB
yukaridaki yapilandirmada belirtildigi gibi.

e <type>veritabaninin tiriini belirtir (MySQL veya PostgreSQL). izin verilen degerler
mysqglveya pgsql.

2. Degisiklikleri uygulamak icin Wazuh ydnetici hizmetini yeniden baslatin:



Systemd

systemctl restart wazuh-manager

SysV Baslatma

service wazuh-manager restart

3. Wazuh yoéneticisinin veritabanina bagli oldugunu dogrulamak icin asagidaki komutu
calistirin:

grep wazuh-dbd /var/ossec/logs/ossec.log
Output

2024/06/24 14:49:11 wazuh-dbd: INFO: Connected to database 'Alerts_DB' at '127.0.0.1".

Veritabani artik Wazuh ydneticisinden veri almaya baslayacaktir.
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