Baslarken

Bu kilavuz, Wazuh sunucu API'sini kullanmak icin gereken temel bilgileri saglar.

Wazuh Sunucu APIl'sini Baslatma ve
Durdurma

Wazuh yoneticisini yUklediginizde, Wazuh sunucu API'si de surecin bir parcasi olarak varsayilan
olarak yuklenir. Wazuh yonetici hizmetiyle systemctiveya komutlarini ylriterek Wazuh sunucu
API'sini yonetebilir veya izleyebilirsiniz:service

Systemd

systemctl start/status/stop/restart wazuh-manager

SysV Baslatma

service wazuh-manager start/status/stop/restart

Wazuh Dashboard Araciligiyla Wazuh
Sunucu API'sini Kullanma

Wazuh panosu araciligiyla Wazuh sunucu API'siyle etkilesim kurabilirsiniz. Bunu yapmak icin,
yonetici ayricaliklarina sahip bir kullaniciyla Wazuh panosuna giris yapmaniz gerekir. Ornegin,
varsayllan adminkullanici yonetici ayricaliklarina sahiptir. Panodaki Wazuh sunucu APl konsoluna
erismek icin mend simgesine tiklayin ve Aracglar > APl Konsolu'na gidin .

Rane iizesinden\azithosunucu APl konsoluna erisin
API Konsolu'nda yontemi , istek u¢c noktasini ve herhangi bir sorgu parametresini girin, ardindan

istegi yUritmek icin oynat digmesine tiklayin. Temel kavramlar hakkinda daha fazla bilgi edinmek
icin Wazuh sunucusu API istegini ve yanitini anlama boélimune bakin.

ARk istedinihy drithe unknown



Komut Satiri Araciligiyla Wazuh Sunucu
APl'sine Giris Yapma

Guvenli erisimi saglamak icin tim Wazuh sunucu APl uc noktalari kimlik dogrulamasi gerektirir.
Kullanicilar her istekte bir JSON Web Token (JWT) eklemelidir. JWT, taraflar arasinda bilgileri bir
JSON nesnesi olarak guvenli bir sekilde iletmek icin kompakt ve kendi kendine yeten bir yontem

tanimlayan acik bir standarttir (RFC 7519). POST /security/user/authenticate kullanarak Wazuh
sunucu API'sine giris yapmak ve APl u¢ noktalarina erismek icin gerekli bir belirte¢c edinmek icin
asagidaki adimlari izleyin:

1. Wazuh sunucu API'sine bir kullanici kimlik dogrulama POST istegi géndermek ve
dondurilen JWT'yi degiskende depolamak icin asagidaki komutu calistirin TOKEN.
<WAZUH_API_USER>Ve'yi <WAZUH_API_PASSWORD=>kimlik bilgilerinizle degistirin.

TOKEN=$(curl -u <WAZUH_API_USER>:<WAZUH_API_PASSWORD> -k -X POST

"https://localhost:55000/security/user/authenticate?raw=true")

Not:

- SSLAPI'de (HTTPS) etkinlestiriimisse ve varsayilan kendi kendine imzalanmis
sertifikalari kullaniyorsa, sunucu baglanti dogrulamasini 6nlemek icin parametreyi
eklemeniz gerekir . cURL komutlari araciligiyla kimlik dogrulamasi yaparken sorgu
parametresini -kkullanmanizi éneririz raw=true, cinki belirteci diz metin olarak
ddndurerek islemeyi basitlestirir, 6zellikle uzun JWT'ler icin yararhdir.

Varsayilan Wazuh sunucusu API kimlik bilgisi 'dir wazuh:wazuh. Ancak Wazuh dagitimi
kurulum betigi kullanilarak gerceklestirildiyse, Wazuh API kullanicisi 'dir ve '
komutunu calistirarak wazuhparolayi cikarabilirsiniz .wazuh-install-files.tartar -axf wazuh-

install-files.tar wazuh-install-files/wazuh-passwords.txt -O | grep -P "\'wazuh\'" -A 1

Eger wazuh sifrenizi geri alamazsaniz, kullanici sifresini sifirlayabilirsiniz .

2. Jetonun olusturuldugunu dogrulayin:

echo $TOKEN

Cikti asagidakine benzer uzun bir dize olmalidir:

Output

eyJhbGciOiJFUzUxMilsInR5cCl6lkpXVC]9.ey]pc3MiOij3YXplaClsimF1ZCl6lldhenVolEFQSSBSRVNUliwibmJmljox!


https://documentation.wazuh.com/current/user-manual/api/reference.html#operation/api.controllers.security_controller.login_user
https://acikkaynak.lastguard.com.tr/books/kullanim-kilavuzu/page/sifre-yonetimi

Kimlik dogrulama basarisiz olursa, cikti bir hata mesaji gérintiler veya bos kalir. Bu gibi
durumlarda, kullanici kimlik bilgilerinizi iki kez kontrol edin ve Wazuh sunucu API'sine ag
baglantiniz oldugundan emin olun.

3. Her seyin beklendigi gibi calistigini dogrulamak icin bir API istegi gonderin:

curl -k -X GET "https://localhost:55000/" -H "Authorization: Bearer $TOKEN"

Output

{

"data": {
"title": "Wazuh API REST",
"api_version": "4.7.4",
"revision": 40717,
"license_name": "GPL 2.0",
"license_url": "https://github.com/wazuh/wazuh/blob/master/LICENSE",
"hostname": "wazuh-master",
"timestamp": "2024-05-14T21:34:15Z2"},

"error": 0

}

Giris yaptiktan sonra, asagidaki yapiy! kullanarak herhangi bir APl uc noktasina
erisebilirsiniz. <METHOD>Istediginiz yéntemle ve <ENDPOINT>erismek istediginiz uc noktaya
karsilik gelen dizeyle degistirin. Bir ortam degiskeni kullanmiyorsaniz, $TOKENelde edilen
JWT ile degistirin.

curl -k -X <METHOD> "https://localhost:55000/<ENDPOINT>" -H "Authorization: Bearer $TOKEN"

Scriptler Araciligiyla Wazuh Sunucu
APl'sine Giris Yapma

Bu bolim, Wazuh sunucusuyla etkilesimleri otomatiklestirmek icin temel bir adim olan komut
dosyalarini kullanarak Wazuh sunucusu API'sine giris yapma surecini ayrintili olarak aciklar.
Saglanan 6rnekler, hem varsayilan ( false) hem de duz metin ( true) rawparametrelerini géstererek
gercek diinya uygulamalarini sergilemeyi amaclamaktadir. rawParametre, olarak ayarlandiginda true
, yanitin diz metin veya asgari dizeyde islenmis bir bicimde olmasi gerektigi anlamina gelir.
Tersine, rawparametre oldugunda false, yanit ayristirma ve entegrasyonu kolaylastirmak icin daha
yaptlandiriimis bir JSON bicimindedir. Bu komut dosyalari, otomasyon yoluyla operasyonel
verimliligini artirmak isteyen veya 6zel entegrasyonlar icin Wazuh sunucusu API'sine programli
olarak nasil erisilecegini anlamak isteyen kullanicilar icin tasarlanmistir.



Python Scriptiyle Oturum Acma

Python betigi kullanarak Wazuh sunucu API'sine kimlik dogrulamasi yapabilirsiniz. Asagidaki betik,
wazuh_api_authenticator.pybir JWT elde etmek icin Wazuh sunucu API'siyle kimlik dogrulamasi yapar.
Daha sonra Wazuh aracilarinin durumlarinin bir 6zetini almak icin istek bashgindaki belirteci
kullanir.

#!/usr/bin/env python3

import json

import requests

import urllib3

from base64 import b64encode

# Disable insecure https warnings (for self-signed SSL certificates)
urllib3.disable_warnings(urllib3.exceptions.InsecureRequestWarning)

# Configuration

protocol = 'https'

host = 'localhost'

port = 55000

user = '<WAZUH_API_USER>'

password = '<WAZUH_API_PASSWORD>'
login_endpoint = 'security/user/authenticate’

login_url = f*{protocol}://{host}:{port}/{login_endpoint}"
basic_auth = f"{user}:{password}".encode()
login_headers = {'Content-Type': 'application/json’,
'Authorization': f'Basic {b64encode(basic_auth).decode()}'}

print("\nLogin request ...\n")
response = requests.post(login_url, headers=login_headers, verify=False)
token = json.loads(response.content.decode())['data']['token']
print(token)
# New authorization header with the JWT we got
requests_headers = {'Content-Type': 'application/json’,
'Authorization': f'Bearer {token}'}
print("\n- API calls with TOKEN environment variable ...\n")

print("Getting APl information:")

response = requests.get(f"{protocol}://{host}:{port}/?pretty=true"”, headers=requests_headers, verify=False)
print(response.text)

print("\nGetting agents status summary:")

response = requests.get(f"{protocol}://{host}:{port}/agents/summary/status?pretty=true", headers=requests_he
print(response.text)



print("\nEnd of the script.\n")
<WAZUH_API_USER>Ve <WAZUH_API_PASSWORD=>ifadelerini dogru bilgilerle degistirin .

Python requestsmodUlinU kurun:

python3 -m pip install requests

Not: Python modull urllib3strim 2.0 ve Uzeri yalnizca OpenSSL strim 1.1.1 veya Uzerini
destekler. Sisteminizde daha eski bir OpenSSL strimu varsa, sunlardan birini yapmaniz
gerekir:

- OpenSSL'i 1.1.1 veya daha Ust bir sturiime yukseltin.
- urllib3Mevcut OpenSSL strimunuzle uyumlu bir sirime gecin .

Uyumluluk sorunlarini 6nlemek icin latfen yazilim bagimliliklarinizin dizgin bir sekilde
hizalandigindan emin olun.

Python betigini calistirin wazuh_api_authenticator.py:

python3 wazuh_api_authenticator.py

Output

Login request ...
eyJ0eXAiOi]KV1QIiLCJhbGciOijJlUzI1Ni)9.ey)pc3MiOi)]3YXplaClsimF1ZCl6lldhenVolEFQSSBSRVNUIliwibm)mljoxNjAyMijl

- API calls with TOKEN environment variable ...
Getting API information:

{
"data": {
"title": "Wazuh API REST",
"api_version": "4.7.4",
"revision": 40717,
"license_name": "GPL 2.0",
"license_url": "https://github.com/wazuh/wazuh/blob/master/LICENSE",
"hostname": "wazuh-master",
"timestamp": "2024-05-14T21:34:152"
h
"error": 0
}
Getting agents status summary:
{
"data": {
"connection™: {
"active": 1,

"disconnected": 0O,
"never_connected": O,
"pending": 0,



"total": 1

+
"configuration": {
"synced": 1,
"not_synced": 0,
"total": 1
}
I
"error": 0

}
End of the script.

Bash Script Oturum Acma

Ayrica bir Bash betigi kullanarak Wazuh sunucu API'sine kimlik dogrulamasi yapabilirsiniz.
Asagidaki betik, wazuh_api_authenticator.shbir JWT elde etmek icin Wazuh sunucu API'siyle kimlik
dogrulamasi yapar. Daha sonra Wazuh aracilar tarafindan kullanilan isletim sistemlerinin bir 6zetini
almak icin istek basligindaki belirteci kullanir.

#!/bin/bash

echo -e "\n- Getting token...\n"

TOKEN=$(curl -u <WAZUH_API_USER>:<WAZUH_API_PASSWORD> -k -X POST "https://localhost:55000/security/us
echo -e "\n- API calls with TOKEN environment variable ...\n"

echo -e "Getting default information:\n"

curl -k -X GET "https://localhost:55000/?pretty=true" -H "Authorization: Bearer $TOKEN"

echo -e "\n\nGetting /agents/summary/os:\n"

curl -k -X GET "https://localhost:55000/agents/summary/os?pretty=true" -H "Authorization: Bearer $TOKEN"

echo -e "\n\nEnd of the script.\n"
<WAZUH_API_USER>Vve <WAZUH_API_PASSWORD>0gesini dogru kimlik bilgileriyle degistirin

Bash betigini calistirin wazuh_api_authenticator.sh:

bash wazuh_api_authenticator.sh

Output

- Getting token...

Total % Received % Xferd Average Speed Time Time Time Current
Dload Upload Total Spent Left Speed

100 3059 100 3059 O 0 17089 0 --i--i-- =-i--1-- —-1--1-- 17089

- API calls with TOKEN environment variable ...



Getting default information:
{
"data": {
"title": "Wazuh API REST",
"api_version": "4.7.4",
"revision": 40717,
"license_name": "GPL 2.0",
"license_url": "https://github.com/wazuh/wazuh/blob/master/LICENSE",
"hostname": "wazuh-master",
"timestamp": "2024-05-14T21:34:152"
H
"error": 0
b
Getting /agents/summary/os:
{
"data": {
"affected_items": [
"windows"
1
"total_affected_items": 1,
"total_failed_items": O,
"failed_items": []
h
"message": "Showing the operative system of all specified agents",
"error": 0

}
End of the script.

Wazuh Sunucusu API Istedini ve Yanitini
Anlama

Standart bir Wazuh sunucusu API istegi ¢ temel bilesenden olusur: istek yontemi (GET, POST, PUT
veya DELETE), erisilen u¢ noktay! belirten API URL'si ve yetkilendirme basligi. Bu baslik, istegdi
dogrulamak ve yetkilendirmek icin bir JWT icermelidir. Asagida bir cURL istegi 6rnegi verilmistir:

curl -k -X GET "https://localhost:55000/agents/summary/os?pretty=true" -H "Authorization: Bearer $TOKEN"
Her istek icin cURL komutu asagidaki alanlari icerir:

Alan Tanim

-X GET/POST/PUT/DELETE HTTP sunucusuyla iletisim kurarken kullanilacak bir istek
yontemi belirtin.

http://<WAZUH_MANAGER_IP>:55000/<ENDPOINT> Kullanilacak APl URL'si. APl'de SSL'nin aktif olup
https://<WAZUH_MANAGER_IP>:55000/<ENDPOINT> O|mad|§|na bag“ olarak httpbe”rtin .https



Alan Tanim
-H "Authorization: Bearer <YOUR_JWT_TOKEN>" JWT'yi belirtmek icin istege ek bir baslik ekleyin.

-k SSL sertifika hatalarini bastirin (yalnizca varsayilan kendi
kendine imzali sertifikalari kullaniyorsaniz).

Tdm yanitlar JSON formatindadir ve cogu su yaplyi takip eder:

Alan istege bagh alt alanlar Tanim
veri etkilenen_ogeler istekte basariyla etkilenen égelerin her birini listeleyin.
toplam_etkilenen_ogeler Basariyla etkilenen 6gelerin toplam sayisi.
basarisiz_oégeler istekteki basarisiz olan her 6deyi iceren liste.
toplam_basarisiz_ogeler Basarisiz olan 6gelerin toplam sayisi.
mesaj Sonug aciklamasi.
hata HTTP yanitlari icin 200, yanitin tamamlanmis ( 0), basarisiz

(1) veya kismi ( 2) olup olmadigini belirler. HTTP 4xxveya
5xxyanitlari icin, basarisizlikla ilgili hata kodunu belirler.

e Varsayilan olarak, veri koleksiyonlari iceren yanitlar en fazla 500 6ge dondurir. BayUk
koleksiyonlar arasinda yineleme yapmak icin offsetve parametrelerini kullanabilirsiniz .
Parametre 100.000 6geye kadar izin verse de, zaman asimi ve asiri blyuk yanitlar gibi
beklenmeyen davranislari 6nlemek icin varsayilan 500 6ge sinirini asmamanizi dneririz.
Dikkatli kullanin.limitlimit

e TUm yanitlar bir HTTP durum kodu icerir: 2xx (basarili), 4xx (istemci hatasli), 5xx (sunucu
hatasi), vb.

e TUm istekler ( ve haric) JSON yanitini daha okunabilir bir bicime dénustirmek icin
parametreyi kabul eder .POST /security/user/authenticatePOST /security/user/authenticate/run_as
pretty

e Wazuh sunucu API'si, secilen gunlik bicimine bagh olarak gunlUkleri api.logveya api.json

dosyalarinda depolar. Bu ginlik dosyalart Wazuh sunucusunda bulunur . Wazuh API

yapilandirma dosyasinda/var/ossec/logs/ ayrinti dizeyini degistirebilirsiniz .

e Wazuh API gUnlUkleri varsayilan olarak zamana gore dondurultr. Dondlrme yalnizca
giinlige yeni bir giris eklendikten sonra gerceklesir. Ornegin, zaman tabanl déndiirme,
her gece yarisi olmasa da farkli bir giinde yeni bir giris eklendiginde tetiklenir.
Doénduralmus gunlikler . /var/ossec/logs/api/<year>/<month>/kullanilarak depolanir ve
sikistirihir gzip.

e request_timeoutSunucu APl yapilandirma dosyasinin alaninda tanimlanan zaman suresinden
sonra yanit alinmazsa tim Wazuh sunucu API istekleri iptal edilir
/var/ossec/api/configuration/api.yaml. Bu zaman asimini devre disi birakmak icin parametreyi

kullanabilirsiniz ; bu, 6zellikle PUT /agents/upgradewait_for_complete gibi beklenen sureyi
asabilecek cagrilar icin yararhdir .


https://acikkaynak.lastguard.com.tr/books/kullanim-kilavuzu/page/yapilandirma
https://acikkaynak.lastguard.com.tr/books/kullanim-kilavuzu/page/yapilandirma
https://documentation.wazuh.com/current/user-manual/api/reference.html#operation/api.controllers.agent_controller.put_upgrade_agents

Not: Maksimum API yanit slresini ayarlamak icin Wazuh sunucusundaki dosyadaki
request_timeoutdegeri glincelleyin./var/ossec/api/configuration/api.yaml

Hata icermeyen 6rnek yanit (HTTP durum kodu 200):

Output

{
"data": {
"affected_items": [
"master-node",
"workerl"
1
"total_affected_items": 2,
"failed_items": [],
"total_failed_items": 0
h
"message": "Restart request sent to all specified nodes",
"error": 0

}

Hatali 6rnek yanit (HTTP durum kodu 200):

Output

{
"data": {

"affected_items": [],

"total_affected_items": 0O,

"total_failed_items": 4,

"failed_items": [

{
"error": {

"code": 1707,
"message": "Cannot send request, agent is not active",
"remediation": "Please, check non-active agents connection and try again. Visit
https://documentation.wazuh.com/current/user-manual/registering/index.html and

https://documentation.wazuh.com/current/user-manual/agents/agent-connection.html
to obtain more information on registering and connecting agents"
I
"id": [
"001",
"002",
"009",
"010"

1

"message": "Restart command was not sent to any agent",
"error": 1

}



Kismi yanit 6rnegi (HTTP durum kodu 200):

Output

{
"data": {
"affected_items": [
{
"ip": "10.0.0.9",
"id": "001",
"name": "Carlos",
"dateAdd": "2020-10-07T08:14:32Z",
"node_name": "unknown",
"registerIP": "10.0.0.9",
"status": "never_connected"
}
1
"total_affected_items": 1,
"total_failed_items": 1,
"failed_items": [

{
"error": {
"code": 1701,
"message": "Agent does not exist",
"remediation": "Please, use “GET /agents?select=id,name’ to find all available agents"
b
"id": [
"005"
]
}
1
H
"message": "Some agents information was not returned",
"error": 2
}

Yetkisiz bir istegi bildirmek icin érnek yanit (HTTP durum kodu 401):

Output
{

"title": "Unauthorized",
"detail": "The server could not verify that you are authorized to access the URL requested. You either supplied th

}
izin reddedildi hatasini (HTTP durum kodu 403) bildirmek icin érnek yanit:

Output
{

"title": "Permission Denied",
"detail": "Permission denied: Resource type: *:*",

"remediation": "Please, make sure you have permissions to execute the current request. For more information or
"error": 4000,



"dapi_errors": {
"unknown-node": {
"error": "Permission denied: Resource type: *:*"
}
}
}

Wazuh Sunucu API Kullanimina lliskin
Pratik Ornekler

Bu bdlimde, cURL, Python betikleri ve PowerShell betikleri kullanarak Wazuh sunucu API'sine ¢esitli
istek turlerinin nasil génderilecegini gosteriyoruz. Bu érnekler, dngdrebileceginiz daha gelismis
kullanim durumlari icin temel bilgi gérevi gorar.

CURL

CURL, HTTP/HTTPS istekleri ve komutlari géndermek icin bir komut satiri aracidir. Bircok Linux ve
macOS uc¢ noktasina dnceden yuklenmis olarak gelir ve kullanicilarin Wazuh sunucu API'siyle
dogrudan komut satirindan etkilesim kurmasini saglar. Herhangi bir u¢ noktayi yuriatmeden 6nce
bir JWT edinmeniz gerektigini unutmayin. Asagidaki érneklerde, belirteci almak ve onu bir ortam
degiskeni ( $TOKEN) olarak kaydetmek icin ham secenegini kullaniyoruz. JWT edinmeyle ilgili ayrintili
talimatlar icin lUtfen baslarken boélimuine bakin.

GET

Asagidaki GET istegi, Wazuh sunucu API'si hakkinda baslik, siriim, revizyon, lisans, ana bilgisayar
adi ve gecerli zaman damgasi gibi temel bilgileri alir:

# curl -k -X GET "https://localhost:55000/" -H "Authorization: Bearer $TOKEN"

Output

{

"data": {
"title": "Wazuh API",
"api_version": "4.7.4",
"revision": 40717,
"license_name": "GPL 2.0",
"license_url": "https://github.com/wazuh/wazuh/blob/master/LICENSE",
"hostname": "wazuh-master",
"timestamp": "2024-05-14T21:34:15Z2"

h

"error": 0



POST

Wazuh sunucusu API'sine yapilan asagidaki POST istegi, istek gévdesinde kullanici adi test_userve
parola belirtilerek Wazuh sunucusunda yeni bir kullanici olusturur .Test_userl

curl -k -X POST "https://localhost:55000/security/users" -H "Authorization: Bearer $TOKEN" -H "Content-Type:

application/json" -d "{\"username\":\"test_user\",\"password\":\"Test_user1\"}"

Output
{
"data": {

"affected_items": [

{
"username": "test_user",
"roles": []

}

1
"total_affected_items": 1,
"total_failed_items": O,
"failed_items": []
+
"message": "User was successfully created",
"error": 0

}

DELETE

Wazuh sunucusu API'sine gonderilen asagidaki DELETE istegi, Wazuh sunucusundaki tim araci
gruplarini siler.

curl -k -X DELETE "https://localhost:55000/groups?pretty=true&groups_list=all" -H "Authorization: Bearer
$TOKEN"

Output

{
"data": {
"affected_items": [
"groupl”,
"group2",
"group3"
I
"total_affected_items": 3,
"total_failed_items": 0,
"failed_items": [],
"affected_agents": [
"001",
"002",



"003",
"005",
"006",
"007",
"008",
"009",
"010"
]
1

"message": "All selected groups were deleted",
"error": 0

}

Python

Baglantisi kesilen aracilar hakkinda, son canl tutma sureleri ve kimlikleri dahil olmak Uzere bilgi
almak icin bir Python betigi kullanabilirsiniz. Bunu yapmak icin, betik dnce bir tasiyici belirteci
almak icin temel kimlik dogrulamasini kullanarak Wazuh sunucu API'siyle kimlik dogrulamasi yapar,
ardindan gerekli bilgileri almak icin bir GET istegi yapar.

Asagidaki Python betigini su sekilde kaydedin get_agent keep_alive.py:

#!/usr/bin/env python3

import json
from base64 import b64encode

import requests # To install requests, use: pip install requests
import urllib3

# Configuration
endpoint = '/agents?select=lastKeepAlive&select=id&status=disconnected!

protocol = 'https'

host = '<WAZUH_SERVER_API_IP>'

port = '<WAZUH_SERVER_API_PORT>'
user = '<WAZUH_API_USER>'

password = '<WAZUH_API_PASSWORD>'

# Disable insecure https warnings (for self-signed SSL certificates)
urllib3.disable_warnings(urllib3.exceptions.InsecureRequestWarning)

# Functions
def get_response(request_method, url, headers, verify=False, body=None):
"""Get API result"""
if body is None:
body = {}

request_result = getattr(requests, request_method.lower())(url, headers=headers, verify=verify, data=body)



if request_result.status_code == 200:
return json.loads(request_result.content.decode())
else:
raise Exception(f"Error obtaining response: {request_result.json()}")

# Variables

base_url = f"{protocol}://{host}:{port}"

login_url = f"{base_url}/security/user/authenticate"

basic_auth = f"{user}:{password}".encode()

headers = {
'Authorization': f'Basic {b64encode(basic_auth).decode()}',
'Content-Type': 'application/json’

}

headers['Authorization'] = f'Bearer {get_response("POST", login_url, headers)["data"]["token"]}'

# Request
response = get_response("GET", url=base_url + endpoint, headers=headers)

# WORK WITH THE RESPONSE AS YOU LIKE
print(json.dumps(response, indent=4, sort_keys=True))

Asagidaki degiskenleri degistirin:

e <WAZUH_SERVER API_IP>Wazuh sunucunuzun IP adresi ile.

e <WAZUH_SERVER API_PORT>Wazuh sunucusu API port numarasiyla (varsayilan olarak port
5500).

e <WAZUH_API_USER>Ve <WAZUH_API_PASSWORD>dogru belgelerle.

Python requestsmodulint kurun:

python3 -m pip install requests

Not: Python modull urllib3strim 2.0 ve Uzeri yalnizca OpenSSL strim 1.1.1 veya uzerini
destekler. Sisteminizde daha eski bir OpenSSL strimu varsa, sunlardan birini yapmaniz
gerekir:

- OpenSSL'i 1.1.1 veya daha Ust bir sturime yukseltin.

- urllib3Mevcut OpenSSL strimunuzle uyumlu bir sirime gecin.

Uyumluluk sorunlarini é6nlemek icin lGtfen yazilim bagimhliklarinizin dizgin bir sekilde
hizalandigindan emin olun.

Baglantisi kesilen aracilar hakkinda bilgi almak icin Python betigini calistirin:

python3 get _agent_keep_alive.py

Output

{
"data": {



"affected_items": [

{

"id": "009",

"lastKeepAlive": "2020-05-23T12:39:502"
}
{

"id": "010",

"lastKeepAlive": "2020-05-23T12:39:50Z"
}

1

"failed_items": [1],

"total_affected_items": 2,

"total_failed_items": 0
H
"message": "All selected agents information was returned",
"error": 0

Guc Kabugu

Baglantisi kesilen aracilarin son canli tutma sireleri ve kimlikleri dahil olmak Uzere ayrintilari almak
icin bir PowerShell betigi de kullanabilirsiniz. Bunu yapmak igin, betik énce bir tasiyici belirteci
almak icin temel kimlik dogrulamasini kullanarak Wazuh sunucu API'siyle kimlik dogrulamasi yapar,
ardindan gerekli bilgileri almak icin bir GET istegi yapar.

Asagidaki PowerShell betigini su sekilde kaydedin get agent_keep_alive.ps1:

function Ignore-SelfSignedCerts {
add-type @"
using System.Net;
using System.Security.Cryptography.X509Certificates;

public class PolicyCert : ICertificatePolicy {
public PolicyCert() {}
public bool CheckValidationResult(
ServicePoint sPoint, X509Certificate cert,
WebRequest wRequest, int certProb) {
return true;

II@
[System.Net.ServicePointManager]::CertificatePolicy = new-object PolicyCert

# Configuration
$endpoint = "/agents?select=lastKeepAlive&select=id&status=disconnected"
$method = "get"

$protocol = "https"
$host name = "<WAZUH_SERVER_API|_IP>"



$port = "<WAZUH_SERVER_AP|_PORT>"
$username = "<WAZUH_API_USER>"
$password = "<WAZUH_API_PASSWORD>"

# Variables

$base_url = $protocol + "://" + $host_name + ":" + $port

$login_url = $base_url + "/security/user/authenticate"

$endpoint_url = $base_url + $endpoint

$baseb64Authinfo = [Convert]::ToBase645String([Text.Encoding]::ASCIl.GetBytes(("{0}:{1}" -f $username, $passwc
$headers = New-Object "System.Collections.Generic.Dictionary[[String],[String]]"

$headers.Add("Content-Type", 'application/json')

$headers.Add("Authorization", "Basic " + $base64Authinfo)

Ignore-SelfSignedCerts
$token_response = Invoke-RestMethod -Uri $login_url -Headers $headers
$headers["Authorization"] = "Bearer " + $token_response.data.token

# Request
try{

$response = Invoke-RestMethod -Method $method -Uri $endpoint_url -Headers $headers
}catch{

$response = $_.Exception.Response

}

# WORK WITH THE RESPONSE AS YOU LIKE
Write-Output $response.data

Asagidaki degiskenleri degistirin:

e <WAZUH_SERVER API_IP>Wazuh sunucunuzun IP adresi ile.

e <WAZUH_SERVER API_PORT>Wazuh sunucusu API port numarasiyla (varsayilan olarak port
5500).

e <WAZUH_API_USER>Ve <WAZUH_API_PASSWORD>dogru belgelerle.

Baglantisi kesilen aracilar hakkinda bilgi almak icin Windows u¢ noktasinda PowerShell betigini
calistirin:

powershell .\get_agent_keep_alive.py

Output
affected_items total_affected_items total_failed_items failed_items
{@{lastkeepAlive=2020-05-23T12:39:50Z; id=009}, 2 0 {}

@{lastKeepAlive=2020-05-23T12:39:50Z; id=010}}
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