Guvenlik Acigl Tespiti

Guvenlik aciklari, tehdit aktdrlerinin bu sistemlere yetkisiz erisim elde etmek icin istismar
edebilecegi bilgisayar sistemlerindeki glivenlik kusurlaridir. istismardan sonra, kot amacli
yazilimlar ve tehdit aktorleri uzaktan kod ytritme, veri sizdirma ve diger kéti amacli faaliyetleri
gerceklestirebilir. Bu nedenle, kuruluslarin kotl aktorler istismar etmeden 6nce aglarindaki
guvenlik aciklarini derhal tespit eden stratejilere veya glvenlik ¢c6zimlerine sahip olmasi gerekir.
Bir agdaki guvenlik aciklarinin derhal tespit edilmesi ve duzeltiimesi, genel glvenlik durusunun
guclendirilmesine yardimci olur.

Wazuh Vulnerability Detection modulu, kullanicilarin izlenen u¢ noktalara yidklenen isletim sistemi
ve uygulamalardaki glvenlik aciklarini kesfetmelerine yardimci olur. Modiil, asagidaki gtvenlik
acigi kaynaklarindan birini kullanarak calisir.

e Siber Tehdit istihbarati (CTI) platformumuzdaki Wazuh zafiyet deposu.
e Cevrimdisi yerel glvenlik aciklari deposu.

Guvenlik acigi bilgilerini saglamak icin Canonical, Debian, Red Hat, Arch Linux, Amazon Linux
Advisories Security (ALAS), Microsoft ve National Vulnerability Database (NVD) tarafindan
dizinlenen harici guvenlik acig1 kaynaklarindan guivenlik agigi verilerini topluyoruz. C6zimuin en son
CVE'leri kontrol etmesini saglayarak bu bilgileri glincel tutuyoruz.
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