Guvenlik Yapilandirma
Degerlendirmesi

Guvenlik Yapilandirma Degerlendirmesi (SCA), tim sistemlerin yapilandirma ayarlari ve onayli
uygulama kullanimiyla ilgili 6nceden tanimlanmis bir dizi kurala uydugunu dogrulama surecidir. Ug
noktalar givence altina almanin en kesin yollarindan biri, glvenlik acigi ylzeylerini azaltmaktir. Bu
surec¢ genellikle gliclendirme olarak bilinir. Yapilandirma degerlendirmesi, u¢ noktalarinizdaki
zayifliklari belirlemenin ve saldiri ylzeyinizi azaltmak icin bunlari yamamanin etkili bir yoludur.

Wazuh SCA moduld, izlenen u¢ noktalardaki yanlis yapilandirmalari ve ifsalari tespit etmek ve
didzeltme eylemleri 6nermek icin taramalar gerceklestirir. Bu taramalar, u¢ noktalarin
yapilandirmasini, u¢c noktanin gercek yapilandirmasina karsi test edilecek kurallari iceren politika
dosyalarini kullanarak degerlendirir. SCA politikalari, dosyalarin, dizinlerin, kayit defteri
anahtarlarinin ve degerlerinin, calisan islemlerin varhdini kontrol edebilir ve dizinlerin icindeki
dosyalarin varhgini yinelemeli olarak test edebilir.

Ornegin, SCA moduli parola ile ilgili yapilandirmanin degistiriimesinin, gereksiz yazilimlarin
kaldiriilmasinin, gereksiz hizmetlerin devre disi birakilmasinin veya TCP/IP yigin yapilandirmasinin
denetlenmesinin gerekli olup olmadigini degerlendirebilir.

SCA moddull icin politikalar YAML'de yazilmistir. Bu format, insan tarafindan okunabilir ve
anlasiimasi kolay oldugu icin secilmistir. Kendi SCA politikalarinizi kolayca yazabilir veya mevcut
olanlari ihtiyaclariniza uyacak sekilde genisletebilirsiniz. Ayrica, Wazuh cogunlukla uc nokta
guclendirme icin yerlesik bir standart olan CIS kiyaslamalarina dayali bir dizi kullanima hazir
politika ile dagitilir.
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