Harici APl entegrasyonu

Wazuh Integrator moduld, Wazuh'un Slack , PagerDuty , VirusTotal , Shuffle ve Maltiverse gibi
harici API'lere ve uyari araclarina baglanmasini saglar . Integrator modualina diger yazilimlara
baglanacak sekilde de yapilandirabilirsiniz. Bu entegrasyonlar, glvenlik yoneticilerinin
orkestrasyonu gelistirmesini, yanitlari otomatiklestirmesini ve siber tehditlere karsi savunmalarini
guclendirmesini saglar.

Yapilandirma

Bir entegrasyonu yapilandirmak icin Wazuh sunucusundaki /var/ossec/etc/ossec.conf dosyasindaki
<ossec_config> icindeki asagidaki yapilandirmayi ekleyin :

<integration>
<name> </name>
<hook_url> </hook_url> <!-- Required for Slack, Shuffle, and Maltiverse -->
<api_key> </api_key> <!-- Required for PagerDuty, VirusTotal, and Maltiverse -->
<alert_format>json</alert format> <!-- Required for Slack, PagerDuty, VirusTotal, Shuffle, and Maltiverse -->

<!-- Optional filters -->

<rule_id> </rule_id>

<level> </level>

<group> </group>

<event_location> </event location>

<options> </options>
</integration>

Nerede:

e <name>entegre edilecek hizmetin adini belirtir. izin verilen de§erler slack, pagerduty,
virustotal, shuffle, ' dir maltiverse. Ozel entegrasyonlar icin, ad ile baslayan herhangi bir dize
olmahdir custom-.

e <hook_url>entegre edilen yazilimla iletisim icin kullanilan URL'dir. Slack, Shuffle ve
Maltiverse entegrasyonlari icin zorunludur.

e <api_key>PagerDuty, VirusTotal veya Maltiverse API'sinden almis olacaginiz anahtardir. Bu
PagerDuty, VirusTotal ve Maltiverse icin zorunludur.

e <alert format>uyari dosyasini JSON biciminde yazar. Integrator modull, alan degerlerini
almak icin bu uyari dosyasini kullanir. izin verilen deger json.

e <rule_id>kural kimligine gore uyarilar filtreler. izin verilen degerler virgulle ayrilmis kural
kimlikleridir.

e <level>0uyarilari kural dlizeyine gore filtreler, bdylece yalnizca belirtilen dlzey veya
Usttindeki uyarilar génderilir. izin verilen deger, ile arasindaki herhangi bir uyari diizeyidir
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e <group>uyarilari kural grubuna gore filtreler. VirusTotal entegrasyonu icin yalnizca
syscheck grubundan kurallar kullanilabilir. izin verilen degerler herhangi bir kural grubu
veya virgulle ayrilmis kural gruplandir.

e <event_location>uyarilari olayin nereden kaynaklandigina gére filtreler. izin verilen deger
herhangi bir sregex ifadesidir.

e <options>]SON nesnesinde saglanan bilgilere gore 6énceki alanlarin (izerine yazar veya
dzellestirme alanlar ekler. izin verilen deger json'dur.

Not: Yapilandirma dosyasinda herhangi bir degisiklik yaptiginizda Wazuh ydéneticisini
yeniden baslatin. Bu, degisikliklerin etkili olmasini saglayacaktir.

Asagidaki komutla komut satiri araylzu lGzerinden Wazuh yoneticisini yeniden baslatin:

Systemd

systemctl restart wazuh-manager

SysV Baslatma

service wazuh-manager restart

Istege Bagli Filtreler

Wazuh Integrator modull, hangi uyarilarin harici platformlara génderilecegini belirlemek icin istege
bagl filtre alanlarini kullanir. Yalnizca filtre kosullarini karsilayan uyarilar génderilir. Hicbir filtre
belirtilmezse, tim uyarilar génderilir.

Filtreler ayarlanirken asagidaki hususlara dikkat edilmelidir:

e Virgulle ayrilmis liste etiketini kullanarak birden fazla grup adi belirtmek mimkUundar
<group>. Uyarinin grubu listedeki gruplardan herhangi biriyle eslesirse uyari génderilir,
aksi takdirde yok sayilir.

e Virgulle ayrilmis liste etiketini kullanarak birden fazla kural kimligi belirtmek mimkUindur
<rule_id>. Uyari, uyarinin kural kimligi listedeki herhangi bir kimlikle eslesirse goénderilir,
aksi takdirde yok sayilir.

e Daha 6nce aciklanan alanlari birlikte belirtmek mumkundudr. Uyari, hem uyarinin kural
kimligi hem de grubu listelerdeki kimliklerden ve gruplardan herhangi biriyle eslesirse
gonderilir, aksi takdirde yok sayilir.



Not: Yukarida belirtilen grup ve kural tanimlayicilarinin dikkatlice kontrol edilmesi 6nerilir,
cUnkU bunlarin yanhs tanimlanmasi entegrasyona beklenen uyarilarin génderilmemesine
neden olacaktir.

Slack

Slack, kuruluslar icinde iletisimi ve ekip calismasini kolaylastiran bulut tabanli bir isbirligi
platformudur. Bu entegrasyon, Slack gelen webhook'larini kullanir ve glvenlik uzmanlarinin gergek
zamanli uyarilari dogrudan belirlenmis kanallar icinde almalarini saglar.

Bu entegrasyonu kurmak icin asagidaki adimlari izleyin:

1. Gelen webhook'lari etkinlestirin ve Slack kanaliniz icin bir tane olusturun. Bunun icin gelen

webhook'lar hakkindaki Slack rehberini izleyin .

2. Asagidaki yapilandirmayi /var/ossec/etc/ossec.confWazuh sunucusundaki dosyaya ekleyin.
<WEBHOOK_URL>Gelen webhook'unuzla degistirin.

<ossec_config>
<integration>
<name>slack</name>
<hook_url><SLACK_WEBHOOK_URL></hook_url> <!-- Replace with your Slack hook URL -->
<alert_format>json</alert_format>
</integration>
</ossec_config>

Not: Secenekler etiketini kullanarak 6zellestirme alanlariyla bir JSON nesnesi
ayarlayabilirsiniz . Kullanilabilir 6zellestirme alanlari hakkinda bilgi icin Slack API

referansini ziyaret edin.

3. Degisiklikleri uygulamak icin Wazuh ydneticisini yeniden baslatin:

Systemd

systemctl restart wazuh-manager

SysV Baslatma

service wazuh-manager restart


https://api.slack.com/messaging/webhooks
https://api.slack.com/messaging/webhooks
https://api.slack.com/reference/messaging/attachments#legacy_fields
https://api.slack.com/reference/messaging/attachments#legacy_fields

Yapilandirma tamamlandiktan sonra secili kanalda uyarilar gosterilmeye baslanir.

begiistack kanapndakbwuyarilar

PagerDuty

PagerDuty, BT departmanlari icin uygun bir SaaS olay midahale platformudur. PagerDuty,
programlara ve yukseltme politikalarina gére uyarilari dogru kisilere veya ekiplere ylkselterek olay
mudahale is akislarini yaratar. PagerDuty entegrasyonu, Wazuh uyarilarini Olay Pano'suna iletmek
icin PagerDuty API'sini kullanir.

Bu entegrasyonu kurmak icin asagidaki adimlari izleyin:

1. Yeni bir PagerDuty servisi olusturarak Events APl v2 entegrasyon anahtarinizi edinin .

2. Asagidaki yapilandirmay! /var/ossec/etc/ossec.confWazuh sunucusundaki dosyaya ekleyin.
PAGERDUTY_API_KEYPagerDuty entegrasyon anahtarinizla degistirin. Kural dizeyi filtresi
istege baghdir ve bunu kaldirabilir veya entegrasyon icin baska bir dizey degeri
ayarlayabilirsiniz.

<ossec_config>
<integration>
<name>pagerduty</name>
<api_key><PAGERDUTY_API KEY></api_key> <!-- Replace with your PagerDuty API key -->
<level>10</level>
<alert_format>json</alert format> <!-- New mandatory parameter since v4.7.0 -->
</integration>
</ossec_config>

Not: Secenekler etiketini kullanarak 6zellestirme alanlariyla bir JSON nesnesi
ayarlayabilirsiniz . Kullanilabilir 6zellestirme alanlari hakkinda bilgi icin PagerDuty

API referansini ziyaret edin.

3. Degisiklikleri uygulamak icin Wazuh ydneticisini yeniden baslatin:

Systemd

systemctl restart wazuh-manager


https://www.pagerduty.com/
https://support.pagerduty.com/docs/services-and-integrations#create-a-service
https://developer.pagerduty.com/docs/ZG9jOjExMDI5NTgx-send-an-alert-event
https://developer.pagerduty.com/docs/ZG9jOjExMDI5NTgx-send-an-alert-event

SysV Baslatma

service wazuh-manager restart

Yapilandirma tamamlandiktan sonra Pagerduty panosunda uyarilar gosterilmeye baslar.

Rage rubydekitpgarkaswn

VirusTotal

VirusTotal , virGsleri, solucanlari, truva atlarini ve diger kot amach icerikleri tespit etmek icin

dosyalari ve URL'leri analiz eden bir ¢cevrimici hizmettir. Bu entegrasyon, VirusTotal veritabanini
kullanarak kétl amach dosyalarin incelenmesine olanak tanir. Bununla ilgili daha fazla bilgiyi

VirusTotal entegrasyon bolimuinde bulabilirsiniz.

Bu entegrasyonu kurmak i¢in su adimlari izleyin:

1. APl anahtarinizi VirusTotal APl anahtar sayfasindan alin.
2. /var/ossec/etc/ossec.confWazuh sunucusunda dizenleme yapin ve asagidaki gibi bir
yapilandirma blogu ekleyin. <VIRUSTOTAL API_KEY>VirusTotal APl anahtarinizla degistirin.

<integration>
<name>virustotal</name>
<api_key><VIRUSTOTAL API_KEY></api_key> <!-- Replace with your VirusTotal API key -->
<group>syscheck</group>
<alert_format>json</alert_format>
</integration>

3. Degisiklikleri uygulamak icin Wazuh yoneticisini yeniden baslatin:

Systemd

systemctl restart wazuh-manager

SysV Baslatma

service wazuh-manager restart


https://www.virustotal.com/gui/home/upload
https://acikkaynak.lastguard.com.tr/books/kullanim-kilavuzu/page/malware-kotu-amacli-yazilim-tespiti
https://www.virustotal.com/gui/my-apikey

Shuffle

Shuffle, SOAR'In acik kaynakli bir yorumudur. Tak ve calistir uygulamalariyla kurulus genelinde veri

aktarimi yapar. Shuffle entegrasyonu, bir webhook kullanarak Wazuh uyarilarinin bir Shuffle is

Akisina iletilmesine olanak tanir .
Bu entegrasyonu kurmak icin asagidakileri yapin:

1. Shuffle'a gidin, E-posta uygulamasini kullanarak bir is Akisi olusturun ve striimi secin.

2. E-posta yapilandirmasinda Ahlicilari ve Konuyu ayarlayin . $execUyari bilgilerini eklemek
icin Govde'ye koyun.

3. Is Akisina bir webhook ekleyin.

4. Webhook'u baslatin ve webhook URL'sini kopyalayin.

5. /var/ossec/etc/ossec.confWazuh sunucusunda dizenleme yapin ve asagidaki gibi bir
yapilandirma blogu ekleyin.

6. Shuffle webhook ID ile degistirin <SHUFFLE_ WEBHOOK ID>. Kural dlzeyi filtresi istege
baghdir. Bunu kaldirabilir veya entegrasyon icin baska bir dizey degeri ayarlayabilirsiniz.

<integration>
<name>shuffle</name>
<hook_url>https://shuffler.io/api/v1l/hooks/<SHUFFLE_WEBHOOK ID></hook_url> <!-- Replace with your St

<level>3</level>
<alert_format>json</alert_format>
</integration>

Not: Secenekler etiketini kullanarak 6zellestirme alanlariyla bir JSON nesnesi

ayarlayabilirsiniz . Kullanilabilir 6zellestirme alanlari hakkinda bilgi icin Shuffle API

referansini ziyaret edin.

7. Degisiklikleri uygulamak icin Wazuh ydneticisini yeniden baslatin:

Systemd

systemctl restart wazuh-manager

SysV Baslatma


https://shuffler.io/
https://shuffler.io/docs/triggers#webhook
https://shuffler.io/docs/API
https://shuffler.io/docs/API

service wazuh-manager restart

Yapilandirma tamamlandiktan sonra e-posta gelen kutunuzda uyarilar gésterilmeye baslar.

Shutfletdakidwy amkainknown

Maltiverse

Maltiverse, Tehlike Gostergelerini (loC'ler) dizinlemek ve aramak icin acik kaynakl ve isbirlikci bir
platformdur. YUzden fazla genel, 6zel ve topluluk tehdit istihbarat kaynagindan bilgi toplar.

Bu entegrasyon, Maltiverse API araciigiyla Wazuh uyarilarindaki loC'leri tanimlar. Maltiverse
verileriyle zenginlestirilmis yeni uyarilar Uretir. Maltiverse veri alanlari, ECS standardinin (Elastic

Common Schema) tehdit siniflandirmasina dayanir.

Bu entegrasyonu kurmak icin asagidaki adimlari izleyin:

1. APl anahtarinizi Maltiverse sayfasindan alin.

2. /var/ossec/etc/ossec.confWazuh sunucusunda dizenleme yapin ve asagidaki gibi bir
yapilandirma blogu ekleyin. <MALTIVERSE_API_KEY>Maltiverse APl anahtarinizla degistirin.
Kural dlzeyi filtresi istege baghdir. Bunu kaldirabilir veya entegrasyon icin baska bir dlizey

degeri ayarlayabilirsiniz.

<integration>
<name>maltiverse</name>
<hook_url>https://api.maltiverse.com</hook_url>

<level>3</level>
<api_key><MALTIVERSE_API_KEY></api_key> <!-- Replace with your Maltiverse API key -->

<alert_format>json</alert_format>
</integration>

3. Degisiklikleri uygulamak icin Wazuh yoneticisini yeniden baslatin:

Systemd

systemctl restart wazuh-manager

SysV Baslatma

service wazuh-manager restart


https://whatis.maltiverse.com/
https://www.maltiverse.com/

Yapilandirma tamamlandiktan sonra, varsa zenginlestirilmis uyarilar Wazuh Pano'sunda
gosterilmeye baslar.

Wazuhviranoesunda zenginlestiriimis uyarilar

Ozel Entegrasyon

Wazuh Integrator modull, Wazuh'u diger harici yazimlarla baglar. Bu, Wazuh uyari sisteminin
entegrasyon betikleri araciligiyla yazihim Grunlerinin API'leriyle entegre edilmesiyle elde edilir.

[var/ossec/etc/ossec.confAsagida 6zel entegrasyon icin dosyadaki bir yapilandirma blogunun érnegi
verilmistir .

<!--Custom external Integration -->
<integration>
<name>custom-integration</name>
<hook_url><WEBHOOK></hook_url>
<level>10</level>
<group>multiple_drops,authentication_failures</group>
<api_key><APl KEY></api_key> <!-- Replace with your external service API key -->
<alert_format>json</alert_format>
<options>{"data": "Custom data"} </options> <!-- Replace with your custom JSON object -->
</integration>

Yer degistirmek:

e <WEBHOOK>harici uygulamanin webhook URL'si ile.
e <API_KEY>harici uygulamanin APl anahtari ile.

Entegrasyon Betigi Olusturma

Entegrasyon betidi olustururken asagidaki talimatlari izlemeniz énerilir:

1. /var/ossec/integrations/Yapilandirma blogunda belirtilen adla ayni adi tasiyan betigi Wazuh
sunucusundaki dizinde olusturun .

2. Komut dosyasi yurttme izinleri icermeli ve rootgrubun kullanicisina ait olmalidir wazuh.
Asagidaki komutlar /var/ossec/integrations/custom-scriptkomut dosyasina izinler ve sahiplik
atar.

chmod 750 /var/ossec/integrations/custom-script

chown root:wazuh /var/ossec/integrations/custom-script

3. Entegrasyon betiginin ilk satiri yorumlayicisini belirtmelidir, aksi takdirde Wazuh betigi
nasil okuyacagini ve calistiracagini bilemez. Asagidaki 6rnek satir Python yorumlayicisini



belirtir:

#!1/usr/bin/env python

4. Komut dosyas! asagidaki argimanlari kontrol eder clinkl onlardan yapilandirma
secenekleri alacaktir.
e ilk parametre uyariyi iceren dosyanin konumunu icerir. Parametre /logs/alerts/alerts.json
Wazuh Integrator modulinde varsayilan olarak gecirilen dosyadir:

alert_file = open(sys.argv[1])

e api_keylkinci parametre, blokta tanimlanan secenek olan APl anahtarini icerir

<integration>:

api_key = sys.argv[2]

e hook_urlUclincii parametre, blokta tanimlanan secenek olan webhook URL'sini icerir

<integration>:

hook_url = sys.argv[3]

Yukaridakilerden hicbiri belirtiimezse parametreler bos alinacaktir.

5. ilk parametrede belirtilen dosyanin icerigini okuyun ve uyaridan entegrasyon icin ilgili
alanlari cikarin. Secenekte JSON kullaniimissa alert_format, bilginin bir JSON nesnesi olarak
yuklenmesi gerekir.

alert_level = alert_json['rule']['level']

ruleid = alert_json['rule']['id']

description = alert_json['rule']['description']
agentid = alert_json['agent']['id']
agentname = alert_json['agent']['name’]
path = alert_json['syscheck']['path']

/logs/alerts/alerts.jsonEntegrasyon betiginin gelistiriimesine baslamadan énce, yorumlanacak uyarilarin
formatini bulmak icin dosyayi kontrol etmenizi éneririz .
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