Index Yasam Dongusu
Yonetimi

Dizin yasam déngusi yénetimi, bir dizinin yasam déngusunl kontrol ederek Wazuh dizinleyici
kiimesi performansini optimize etmeye yardimci olur. Dizin devretme ve silme gibi periyodik
islemler gerceklestirebilirsiniz. Bu periyodik islemler Dizin Durumu Ydnetimi (ISM) politikalari
kullanilarak yapilandirilir.

Dizin Durumu Yonetimi (ISM), bu operasyonel gorevleri otomatiklestirmenizi saglar. ISM kullanarak
verileriniz icin saklama politikalari gibi yasam déngusu politikalarini uygulayabilirsiniz. ISM,
politikalariniza ve dizin yasi, boyutu ve belge sayisinda algilanan degisikliklere gore dizin islemlerini
otomatik olarak tetikler.

Bu bdélumde, Wazuh dizinleyici depolama alaninin optimizasyonu icin dizin yasam ddngusunu
yonetmek Uzere bazi yapilandirma secenekleri ele alinmaktadir.

Index Tutma

GuUvenlik standartlari, verilerin denetimler icin asgari bir sire boyunca erisilebilir tutulmasini
gerektirir. Bu saklama sUresinden daha eski veriler icin, depolama alanindan tasarruf etmek
amaciyla verileri silmek isteyebilirsiniz.

Silme islemlerini otomatik olarak islemek icin belirli politikalar tanimlayabilirsiniz. Bu politikalar
dizin gecisleri icin de yararh bulabilirsiniz.

Bir Saklama Politikasi Olusturma

Gorsel Duzenleyiciyi Kullanma

1. Sol st menuye tiklayin =, Indexer yonetimine gidin ve Index Yénetimi'ni segin.
Durum yonetimi politikalarini secin ve Politika olustur'a tiklayin . Gorsel
diizenleyiciyi secin ve Devam'a tiklayin.

Reylebydnetitnypelitikadan
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11.

Garseldidzenteyict yapdandirma yontemi

. Politika bilgisi bélimiine benzersiz bir Politika Kimligi girin . Ornegin, wazuh-alert-

retention-policy. istege bagli olarak politikay! A¢iklama alaninda tanimlayabilirsiniz .

Relid kat edusdur type unknown
ISM sablonlari altinda Sablon ekle'ye tiklayin ve bu politikayl gelecekteki uyari

dizinlerine otomatik olarak uygulamak gibi bir dizin deseni girin . Oncelik varsayilan
degerine ayarlanir ve baska herhangi bir degere ayarlanabilir. Oncelik degeri daha yuksek
olan dizin énce islenir.wazuh-alerts-*1

Dizin silme icin bir durum olusturmak uizere Durum ekle'ye tiklayin . . gibi bir ad
girin delete_alerts.

Eylem ekle'ye tiklayin ve Eylem tiriinde Sil'i secin . Eylem ekle'ye tiklayin . Ardindan
Durumu kaydet'e tiklayin .
Baslangi¢c durumunu olusturmak icin tekrar Durum ekle'ye tiklayin . . gibi bir ad
girin initial.

. Siparis sekmesinden Once Ekle'yi secin ve delete_alerts secenegini secin .
Gegis ekle'ye tiklayin ve Hedef durumu olarak delete_alerts'i secin .

. Condition'da Minimum Endeks Yasini secin . Minimum Endeks Yasina érnegin 90 giln

icin 90d gibi tutma degerini girin .
Gegcis Ekle'ye tiklayin . Durumu Kaydet'e tiklayin. Olustur'a tiklayin .
Baslangic Durumunu Baslangic olarak degistirin.
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JSON Editor Kullanma

1.

Sol Ust mendye tiklayin =, Indexer yonetimine gidin ve Index Yonetimi'ni secin.
Durum yonetimi politikalarini secin ve Politika olustur'a tiklayin . JSON
duzenleyicisini secin ve Devam'a tiklayin.

JSON dibzenteyicipyaptandirma yontemi
Politika bilgisi bolimiine benzersiz bir Politika Kimligi girin . Ornegin, wazuh-alert-
retention-policy . istege bagli olarak JSON politika taniminiza bir aciklama girebilirsiniz.

JSON pokitika danpeunknown
Define policy béliminde , icerigi JSON policy taniminizla degistirin. Taniminiz buna
benzer gérinmelidir.

{
"policy™: {

"policy_id": "wazuh-alert-retention-policy",
"description": "Wazuh alerts retention policy",
"schema_version": 17,
"error_notification": null,
"default_state": "retention_state",
"states": [



"name": "retention_state",

"actions": [1,
"transitions": [
{

"state_name": "delete_alerts",
"conditions": {
"min_index_age": "90d"
}
}

"name": "delete_alerts",
"actions": [
{

"retry": {
"count": 3,
"backoff": "exponential",
"delay": "Im"

h

"delete": {}

}
1
"transitions": []
}
1
"ism_template": [
{
"index_patterns": [
"wazuh-alerts-*"
1
"priority": 1
}

Minimum endeks tutma igin tercih ettiginiz glin sayisina gére “min_index_age”:ayarlayin .
“90d”
4. Olustur'a tiklayin .

Saklama Politikasinin Uyari Dizinine Uygulanmasi

1. Sol st mendye tiklayin =, Indexer yonetimine gidin ve Index Yénetimi'ni secin .
Indexes'i secin .

2. Politikay! eklemek istediginiz endeksi veya endeksleri secin.

3. Eylemler > Politikayi uygula'ya tiklayin.
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4. Onceki adimlarda olusturulan politikay! Politika Kimligi meniisiinden secin. Uygula'ya
tiklayin .

Sicak-1lik Mimarisini Kurun

Bu bélum, sicak ve ilik digumlerde depolanacak dizinlerin nasil yapilandirilacagini gésterir. Sicak-
thk bir mimari, asagidaki 6zelliklere sahip sicak ve ilik dugumlerden olusur:

e Sicak duagumler, yltksek bilgi islem kaynaklarina sahip olmalari nedeniyle genellikle hizli
ve pahalidir.

e Sicak bir digum, daha dustk bilgi islem kaynaklarina ihtiyac duymasi nedeniyle daha
yavas ve daha ucuzdur.

Verilerinizi 6nce sicak digimlere dizinlediginiz ve belirli bir slire sonra sicak digumlere tasidiginiz
sicak-1lik bir mimari tasarlayabilirsiniz. Bu mimari, sik sik sorgulamadiginiz eski verileriniz varsa
sizin icin uygundur. Eski veriler, daha yavas ve daha az maliyetli bir donanimda depolanmak Uzere
tasinir. Bu mimari, bilgi islem maliyetlerinden tasarruf etmenize yardimci olur.

Sicak digUm sayisini artirmak yerine, sik erismediginiz veriler icin sicak digumler ekleyebilirsiniz.

Sicak-1lik depolama mimarisini yapilandirmak icin tempilgili dagtmlere nitelikler ekleyin.

Not: Tim sicak ve ilik diGgUmleriniz icin tutarh oldugu slrece, 6znitelik adini ve degerini
istediginiz sekilde ayarlayabilirsiniz.

Sicak (Hot) Bir DUgum Yapilandirin

Sicak bir dUgimua yapilandirmak icin dosyaya asagidaki yapilandirmayi ekleyin /etc/wazuh-

indexer/opensearch.yml:
node.attr.temp: hot
Wazuh dizinleyici hizmetini yeniden baslatin:

# systemctl restart wazuh-indexer

Sicak (Worm) Bir DUgum Yapilandirin

Sicak bir dUgim yapilandirmak icin dosyaya asagidaki yapilandirmayi ekleyin /etc/wazuh-

indexer/opensearch.yml:



node.attr.temp: warm

Wazuh dizinleyici hizmetini yeniden baslatin:

systemctl restart wazuh-indexer

Dizinleyici Durum Yonetimi Politikasi Olustur

Wazuh go6sterge paneli konsolunda asagidaki adimlari uygulayin.

1. tempDaha 6nce atanan niteliklerin uygulandigini onaylayin :

GET _cat/nodeattrs?v&h=node,attr,value

2. wazuh-alerts-4.x-*Sicak digumlere dizin 6rintlsuni kullanarak dizinler atamak ve belirli bir
stire sonra bunlari sicak digimlere tasimak icin bir ISM politikasi olusturun :

PUT _plugins/_ism/policies/hot_warm
{
"policy": {
"description": "Send shards from hot to warm nodes",
"schema_version": 17,
"error_notification": null,
"default_state": "hot",
"states": [
{
"name": "hot",
"actions": [],
"transitions": [
{
"state_name": "warm",
"conditions": {
"min_index_age": "30d"

}

"name": "warm",
"actions": [
{
"retry": {
"count": 3,
"backoff": "exponential",
"delay": "1Im"
}
"replica_count": {
"number_of replicas": 0



1,

{
"retry": {
"count": 3,
"backoff": "exponential",
"delay": "1Im"
I
"allocation": {
"require": {
“temp": "warm"
h
"include": {},
"exclude": {},
"wait_for": false
}
}
1
"transitions": []
}
I
"ism_template": [
{
"index_patterns": [
"wazuh-alerts-*"
1
"priority": 1
}

Sicak diigimde endeksleri depolamak icin minimum gin sayisini tanimlamak icin, tercih
ettiginiz glin sayisina min_index_ageayarlayin .30d

Artik dizin deseni kullanilarak olusturulan tim gelecekteki dizinler wazuh-alerts-4.x-*sicak bir digime
tahsis edilecektir. min_index_ageKosul karsilandiktan sonra, dizinler sicak bir digime tasinir ve tim
kopyalar kaldirilir. Kopyalarin kaldirilmasi, veriler sik sik sorgulanmayacagi icin depolamanin sicak
digimde yonetilmesini saglar.

ISM Politikasini Mevcut Endekslere Uygulayin

Endeks Yonetimi'nde Endeksleri secin .

Politikay! eklemek istediginiz endeksi veya endeksleri secin.
Eylemler > Politikayi uygula'ya tiklayin .

hot-warm Politika Kimligi'nde politikayi secin .

Politikay! secili endekslere eklemek icin Uygula'ya tiklayin.
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