Indexer Entegrasyonu

Dizinleyici entegrasyonu, verileri Wazuh ydneticisinden Wazuh dizinleyicisine veya uguncu taraf
dizinleyicilere ileten veri ileticilerini tanimlar.

Wazuh Indexer

Bu entegrasyon, Wazuh yoneticisi ile Wazuh dizinleyicisi arasinda bir kdpru saglar. Verileri
dizinleme icin Wazuh ydneticisinden Wazuh dizinleyicisine iletir. Wazuh dizinleyici entegrasyonu iki
ileticiden olusur: Filebeat ve Wazuh dizinleyici baglayicisi .

Filebeat

Bu bilesen, Wazuh y0Oneticisi tarafindan islenen uyarilari ve arsivlenmis olaylari indeksleme ve
depolama icin Wazuh indeksleyicisine glvenli bir sekilde iletmek Uzere tasarlanmis hafif bir veri
tasiyicisidir. Wazuh analiz motorunun giktisini okur ve olaylari gercek zamanli olarak gdénderir.

Yapilandirma

Asagidaki kod blogu, Wazuh sunucu dosyasindaki varsayilan Filebeat yapilandirmasini gosterir
/etc/filebeat/filebeat.yml. Bu yapilandirma dosyasi, adim adim Wazuh sunucu kurulumu
gerceklestirilirken indirilir. Filebeat'i nasil indirecedinizi, yapilandiracaginizi ve ylikleyeceginizi

ogrenmek icin, belgelerdeki Filebeat'i yapilandirma bolimune bakin.

# Wazuh - Filebeat configuration file

output.elasticsearch.hosts:
-127.0.0.1:9200

# - <elasticsearch_ip_node_2>:9200

# - <elasticsearch_ip_node_3>:9200

output.elasticsearch:

protocol: https

username: ${username}

password: ${password}

ssl.certificate_authorities:

- [etc/filebeat/certs/root-ca.pem

ssl.certificate: "/etc/filebeat/certs/wazuh-server.pem"

ssl.key: "/etc/filebeat/certs/wazuh-server-key.pem"
setup.template.json.enabled: true


https://acikkaynak.lastguard.com.tr/books/kurulum-rehberi/page/adim-adim-kurulum-zuU

setup.template.json.path: '/etc/filebeat/wazuh-template.json'
setup.template.json.name: 'wazuh'

setup.ilm.overwrite: true

setup.ilm.enabled: false

filebeat.modules:
- module: wazuh
alerts:
enabled: true
Archives:

logging.level: info
logging.to _files: true
logging.files:
path: /var/log/filebeat
name: filebeat
keepfiles: 7
permissions: 0644

logging.metrics.enabled: false

seccomp:
default_action: allow
syscalls:
- action: allow
names:
- rseq

Nerede:

e <output.elasticsearch.hosts>baglanilacak Wazuh dizinleyici digtmlerinin listesini belirtir. IP
adreslerini veya ana bilgisayar adlarini kullanabilirsiniz. Varsayilan olarak, ana bilgisayar
localhost, olarak ayarlanmistir 127.0.0.1:9200. Bunu uygun sekilde Wazuh dizinleyici
adresinizle degistirin. Birden fazla Wazuh dizinleyici dGgimuniz varsa adresleri virgul
kullanarak ayirabilirsiniz.

e <protocol>baglanti icin kullanilacak protokoll belirtir. Varsayilan deger 'dir https. izin verilen
degerler httpve 'dir https.

e <username>Ve <password>Wazuh indeksleyicisine glvenli bir sekilde kimlik dogrulamasi
yapmak icin kullanilan ortam degiskenini belirtir.

e <ssl.certificate_authorities>HTTPS sunucu dogrulamalari icin kok sertifikalarina giden yolu
belirtir. Varsayilan deger 'dir /etc/filebeat/certs/root-ca.pem. Olasi deger herhangi bir gegerli
yoldur

e <ssl.certificate>Filebeat SSL sertifikasina giden yolu belirtir. Varsayilan deger 'dir
letc/filebeat/certs/wazuh-server.pem. Olasi deger herhangi bir gecgerli yoldur.

e <ssl.key>Filebeat tarafindan kullanilan SSL anahtarinin yolunu belirtir. Varsayilan deger
'dir /etc/filebeat/certs/wazuh-server-key.pem. Olasi deger herhangi bir gecerli yoldur.

e <setup.template.json.enabled>0zel sablonlarin kullanimini etkinlestirir veya devre disi birakir.
Varsayilan deger true.

e <setup.template.json.path>sablon JSON dosyasina giden dosya yolunu belirtir. Varsayilan
deger 'dir /etc/filebeat/wazuh-template.json. Olasi deger herhangi bir gecerli yoldur.



e <setup.template.json.name>Sablonun adini tanimlar. Varsayilan deger wazuh.

e <setup.ilm.overwrite>0larak ayarlandiginda true, yasam dongusu ilkesi baslangicta tzerine
yazilir. Varsayilan deger 'dir true.

e <setup.ilm.enabled>olusturulan herhangi bir yeni endekste endeks yasam déngusu
yonetimini etkinlestirir veya devre disi birakir. Varsayilan deger 'dir false. Olasi gecerli
degerler trueve ' dir false.

o <filebeat.modules>Filebeat'in kullanacagi moddulleri belirtir.

e <module>kullanilacak modulu tanimlar. Varsayilan deger wazuh.

e <alerts>uyarilarin Wazuh dizinleyicisine iletilmesini etkinlestirir veya devre disi birakir.
Yapilandirma secenegi olarak ayarlandiginda <enabled>, trueuyarilar Wazuh dizinleyicisine
iletilir.

e <archives>Arsiv gunluklerinin islenip islenmeyecegini ve iletilecegini belirleyen
yapilandirmalari belirtir.

e <logging.level>gunlik dizeyini tanimlar. Varsayilan deger, infobilgi gunliklerini temsil eder.
Diger gunlik dizeyleri debug, error, ve 'dir warning.

e <logging.to_files>dosyalara gunluk kaydini etkinlestirir veya devre disi birakir. Varsayilan
deger 'dir true. olarak ayarlandiginda true, filebeat tim gunltkleri bir dosyaya yazar.

e <logging.files.path>gunlik dosyalarinin saklanacad dizini belirtir. Varsayilan ginlik yolu
/var/log/filebeat.

e <logging.files.name>gUnlUklerin depolandigi dosyanin adini belirtir. Varsayilan ad filebeat.

e <logging.files.keepfiles>saklanacak yakin zamanda doéndurtlen gunlik dosyalarinin sayisini
belirtir. Varsayilan deger 'dir . izin verilen deger ve 7arasinda bir tam sayidir .11024

e <logging.files.permissions>gunlik dosyalari icin dosya izinlerini ayarlar. Varsayilan deger 'dir
0644, bu da glnlik dosyalarinin sahibinin bunlari okuyabilecedi ve yazabilecegi,
digerlerinin ise yalnizca okuyabilecegi anlamina gelir.

e <logging.metrics.enabled>dahili dlcimlerin ginlige kaydedilmesini etkinlestirir veya devre
disi birakir. Varsayilan deger 'dir true. Olasi degerler trueve ' dir false.

e <seccomp>filebeat isleminin yapabilecegi sistem cagrilarinin sayisini kisitlayan bir secomp
(guvenli bilgi islem modu) politikasi belirtir.

e <default_action>sistem c¢agrilari icin varsayilan eylemi izin verecek sekilde ayarlar. Bu,
syscalls listesinde acik¢a belirtilmeyen herhangi bir sistem ¢agrisina varsayilan olarak izin
verilecegi anlamina gelir.

e <syscalls>sistem cagrisi adlarinin ve karsilik gelen eylemlerin bir listesini tanimlar.

e <action>listelenen sistem cagrilarindan herhangi biri namesyUritildaginde
gerceklestirilecek eylemi belirtir. Varsayilan deger 'dir allow. Diger degerler errno, trace, trap
, kill_thread, kill_process, ve 'dir log.

e <names>sistem cagrisi adlarinin bir listesini tanimlar. Listede en az bir sistem cagrisi
tanimlanmalidir. rseq(yeniden baslatilabilir diziler) sistem cagrisi, birden fazla is
parcaciginda paylasilan bellekte kullanici alani islemlerini hizlandirmak icin kullanilir. rseq
Sistem cagrisina bu yapilandirmada izin verilir.

Wazuh Indeksleyici Baglayicisi



Wazuh dizinleyici baglayicisi su anda Wazuh yoneticisinden glvenlik acigi verilerini aliyor ve
guvenli bir sekilde Wazuh dizinleyicisine iletiyor. Glvenlik acigi verilerini Elastic Common
Schema'yi (ECS) takip eden JSON formatinda aliyor ve veri tutarliigi ve glvenilirligini saglamak icin
durumunu Wazuh dizinleyicisiyle senkronize ediyor. Wazuh dizinleyici baglayicisi Wazuh
yoneticisiyle birlikte génderilir.

Ivar/ossec/etc/ossec.confindeksleyici badlayicisi icin standart yapilandirma , Wazuh sunucusundaki
dosyada asagida gosterildigi gibi belirtilmistir :

<ossec_config>
<indexer>
<enabled>yes</enabled>
<hosts>
<host>https://127.0.0.1:9200</host>
</hosts>
<ssl>
<certificate_authorities>
<ca>/etc/filebeat/certs/root-ca.pem</ca>
</certificate_authorities>
<certificate>/etc/filebeat/certs/filebeat.pem</certificate>
<key>/etc/filebeat/certs/filebeat-key.pem</key>
</ss|>
</indexer>
</ossec_config>

Nerede:

e <indexer>Wazuh indeksleyici baglayicisi icin yapilandirma seceneklerini belirtir.

e <enabled>Wazuh dizinleyici baglayicisini etkinlestirir veya devre disi birakir. Bu secenek
icin izin verilen degerler ve'dir yes. noDeger, yesWazuh dizinleyici baglayicisini etkinlestirir
ve nodevre disi birakir. Varsayilan deger 'dir yes.

e <hosts>badglanilacak Wazuh dizinleyici digUmlerinin bir listesini belirtir. hostHer diGgim
baglantisini ayarlamak icin secenegi kullanin.

e <host>baglanilacak Wazuh dizinleyici digim URL'sini veya IP adresini belirtir. Ornegin,
http://172.16.1.11veya 192.168.3.2:9230. Varsayilan olarak, deger localhost ana bilgisayarina
ayarlanir: https://127.0.0.1:9200.

e <ssI>SSL parametreleri icin yapilandirma seceneklerini belirtir.

e <certificate_authorities>dogrulama icin kok sertifika dosya yollarinin bir listesini belirtir. caHer
CA sertifika dosya yolunu ayarlamak icin secenegi kullanin.

e <ca>HTTPS sunucu dogrulamalari icin kék CA sertifikasini belirtir. Varsayilan deger 'dir
[etc/filebeat/certs/root-ca.pem. Olasi deger herhangi bir gecerli CA sertifikasidir.

o <certificate>Filebeat SSL sertifikasina giden yolu belirtir. Varsayilan deger 'dir
[etc/filebeat/certs/filebeat-key.pem. Olasi deger herhangi bir gecerli anahtardir.

o <key>kimlik dogrulama icin kullanilan sertifika anahtarini belirtir. Varsayilan deger 'dir
/etc/filebeat/certs/filebeat-key.pem. Olasi deger herhangi bir gecerli anahtardir.

Referans kilavuzunun dizinleyici bélimunde mevcut yapilandirma secenekleri hakkinda daha fazla
bilgi edinebilirsiniz .
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UclncU Taraf Indexer

Wazuh ydneticisi uyarilar Gcuncl taraf dizinleyicilere iletebilir. Wazuh yoneticilerini yalnizca ginlik
analizi icin kullaniyorsaniz ve uyarilari dizinleme ve depolama icin Gc¢lncu taraf ¢cézimlere iletmek
istiyorsaniz, alternatif secenekler mevcuttur. Wazuh, uyarilari istediginiz ¢6ziime aktarmak icin her
Wazuh yonetici digimune istediginiz veri ileticisini yuklemenize olanak tanir. Su anda Wazuh,
asagidaki tglincu taraf cozumler icin belgeler sunmaktadir:

Cozim Tanim

ELK Stack Wazuh yo6neticisi uyarilarini Logstash kullanarak ELK
Stack'e iletme.

OpenSearch Wazuh yoneticisi uyarilarini Logstash kullanarak
OpenSearch'e iletme.

Splunk Wazuh yoéneticisi uyarilarini Logstash kullanarak Splunk'a
iletme.

Splunk Evrensel Yoénlendiriciyi kullanarak Wazuh sunucu

uyarilarini Splunk'a iletme.

Bu secenekler, Wazuh'u mevcut izleme ve analiz altyapinizla entegre etmede esneklik saglar.
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