Malware (Kotu Amacli
Yazilim) Tespiti

Kotlt amacl yazilim tespiti, koti amaclh yazilim ve dosyalarin varligi acisindan bir bilgisayar
sistemini veya agini analiz etme surecini ifade eder. Glvenlik Grlnleri, bilinen koti amach
yazilimlarin imzalarini kontrol ederek k6t amach yazilimlari tespit edebilir. GUvenlik araclari ayrica
yazilim etkinliginden stpheli davranislar tespit ederek kot amach etkinligi tespit edebilir. Kotu
amacli yazilim bir sistemi enfekte ettiginde, tespitten kacinmak icin cesitli teknikler kullanarak
sistemi degistirebilir. Wazuh, kéti amacl dosyalari ve kétd amacli yazilimin varhigini gosteren
anormal kaliplari tespit etmek icin bu tekniklere karsi koymak amaciyla genis spektrumlu bir
yaklasim kullanir.

Wazuh dosya butlinltgu izleme (FIM) moduld, izlenen uc noktalardaki kot amaclh dosyalari tespit
etmeye yardimci olur. FIM modull kendi basina kétl amacl dosyalari tespit edemez. Ancak, FIM
modullnU tehdit tespit kurallari ve tehdit istihbarat kaynaklariyla birlestirerek kéti amaclh
yazilimlari tespit edebilirsiniz. Wazuh'u, dosya karmalari iceren VirusTotal ve CDB listeleri ve k6t
amaclh yazilimlari tespit etmek icin YARA taramalari gibi tehdit istihbarat kaynaklariyla FIM
olaylarini kullanacak sekilde yapilandirabilirsiniz.

Wazuh, Rootcheck modulini kullanarak izlenen uc¢ noktalardaki rootkit davranisini algilar .
Rootcheck, uc noktalari slirekli olarak izler ve herhangi bir anormallik algiladiginda uyarilar Gretir.
Anormallik izleme, Wazuh'un imza tabanli tekniklerin kacirmis olabilecegi kéti amacli yazilimlari
algilamasini saglar. Rootcheck ayrica izlenen ug¢ noktalardaki varliklarini algilamak icin bilinen
rootkit ve truva ati imzalarini kullanir. Wazuh'un esnekligi, kullanicilarin bu rootkit imzalarini
kendilerinin glincelleyebilmesini saglar.

Wazuh gunlik toplama yetenegi, Gclncl taraf koti amach yazilim tespit yazilimlarindan gunlikleri
toplamaniza olanak tanir. Bu yetenegdi kullanarak Wazuh, Windows Defender ve ClamAV gibi cesitli
kéti amach yazilim tespit yazilimlarindan gunlikleri toplar ve analiz eder.
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