Olay GuUnlugu Tutma

GunlUkler, Wazuh aracilarindan, harici API'lerden ve ag cihazlarindan alinan ham olaylardir. Wazuh
sunucusu tum gunlukleri stresiz olarak depolar. Alan optimizasyonunu en Ust dizeye cikarmak icin
Wazuh yodneticisi gunlik dosyalarini otomatik olarak sikistirir.

Wazuh, iki tar ginligu yonetir, Wazuh sunucusundan gelen dahili gtinlUkler ve izlenen ug
noktalardan gelen harici ginlUkler. Bu gunlikler /var/ossec/logs/Wazuh sunucusunun dizininde slresiz
olarak saklanir.

Asagidaki tabloda Wazuh sunucusundaki ginlUk dosyalari ve bunlarin saklanma yerleri
aciklanmaktadir.

Gunlik depolama dosyasi Gunliik kaynagi Tanim

/var/ossec/logs/ossec.log Dahili Wazuh sunucusu tarafindan olusturulan tim bilgi
dlzeyindeki gunlikleri depolar.

/var/ossec/logs/api.log Dahili Wazuh uygulamasinin Wazuh sunucu API'leriyle
etkilesimi sirasinda olusturulan gunlikleri depolar.

/var/ossec/logs/cluster.log Dahili Wazuh kimesinin faaliyetleri tarafindan olusturulan
gunlukleri depolar.

/var/ossec/logs/integrations.log Dahili Uclincli taraf uygulamalar ve sistemlerle arayiiz
olustururken Wazuh entegrasyon modulu tarafindan
olusturulan gunlukleri depolar.

/var/ossec/logs/active-responses.log Dahili Wazuh Active Response moddli tarafindan
olusturulan gunlukleri depolar.

/var/ossec/logs/firewall/firewall.log Dahili Glvenlik duvari tarafindan olusturulan ganlikleri
depolar.
/var/ossec/logs/archives/archives.log Harici Uglinci taraf uygulama ve sistemlerden alinan

gunlukleri diz metin olarak depolar.

/var/ossec/logs/archives/archives.json Harici Uclincii taraf uygulamalardan ve sistemlerden alinan
gunlukleri JSON biciminde depolar.

Gunluk Sikistirma ve Dondurme

GUnlUk dosyalari bir sistemde édnemli disk alani biriktirebilir ve tuketebilir. Bunu énlemek icin
Wazuh yoéneticisi, gunlukleri dondirme islemi sirasinda sikistirarak disk kullanimini verimli bir
sekilde ydnetmeye ve sistem performansini korumaya yardimci olur. Wazuh yoéneticisi ginltk
dosyalarini gtinlik olarak veya belirli bir esige (dosya boyutu, yas, zaman ve daha fazlasi)



ulastiklarinda sikistirir ve arsivler. GUnlik déndidrme isleminde Wazuh, strekli olarak yeni olaylar
yazmak icin orijinal adla yeni bir ginlik dosyasi olusturur.

/var/ossec/logs/GUnlUk dosyalari gunltk olarak sikistirilir ve MD5, SHA1 ve SHA256 karma
algoritmalari kullanilarak dijital olarak imzalanir. Sikistirilmis ginlik dosyalari, asagidaki bicime
gore isimler tasiyan ic ice dizinler icindeki dizinde saklanir :

e Orijinal gunltk dosyasinin adini belirten .log file name
e yearicinde bulunulan yilin adini belirten .
e monthYilin 0 anki ayinin adini belirten .

Ornegin, /var/ossec/logs/archives/archives.logsikistiriimis bir dosya dizinde saklanir . Asadidaki komutu
calistirarak dizinin icerigini gorebilirsiniz:13th APR, 2024.../archives/2024/Apr/

Is -la /var/ossec/logs/archives/2024/Apr/

Output

total O

drwxr-x--- 2 wazuh wazuh 62 Apr 17 08:15 .

drwxr-x--- 4 wazuh wazuh 28 Apr 12 07:30 ..

-IW-r----- 1 wazuh wazuh 0 Apr 13 00:00 ossec-archive-13.10g.9z
-rW-r----- 1 wazuh wazuh 0 Apr 13 00:00 ossec-archive-13.log.sum

Yukarndaki ¢iktida géruldagu gibi, sikistirilmis dosyanin adina ve onun saglama toplamina sirasiyla
dize ve sonek eklenir.

Yukaridaki ¢iktida goruldiagu gibi, sikistiriimis dosyanin adinin ve saglama toplaminin basina ossec
dizesi ve day of the current month son eki sirasiyla eklenir ve eklenir.

intiyaclariniza bagli olarak, sikistiriimis dosyalari belirli bir sire sonra kaldiriimak lizere
yapilandirabilirsiniz. Ayrica, daha uzun sUreli saklama icin glnlUk yénetim sistemlerine, yedekleme
sunucularina veya bulut tabanl depolama aygitlarina tasiyabilirsiniz.

Olay Gunluklerinin Arsivlenmesi

Olaylar, uygulamalar, ug noktalar ve ag cihazlar tarafindan olusturulan gtnltklerdir. Wazuh
sunucusu, bir kurali tetikleyip tetiklemediklerine bakilmaksizin aldigi tim olaylari depolar. Bu
olaylar, /var/ossec/logs/archives/archives.logve adresinde bulunan Wazuh arsivlerinde depolanir
/var/ossec/logs/archives/archives.json. GUvenlik ekipleri, givenlik olaylarinin gecmis verilerini incelemek,
egilimleri analiz etmek ve tehditleri avlamak icin raporlar olusturmak amaciyla arsivlenmis
gunlukleri kullanir,

Varsayilan olarak, Wazuh arsivleri devre disidir ciink gunltkleri Wazuh sunucusunda suresiz olarak
depolar. Etkinlestirildiginde, Wazuh yoneticisi uyumluluk ve adli amaclar icin givenlik verilerini



depolamak ve saklamak Uzere arsivlenmis dosyalar olusturur.

Not

Wazuh arsivleri, izlenen tim uc noktalardan toplanan gutnlUkleri tutar, bu nedenle zamanla Wazuh
sunucusunda 6nemli depolama kaynaklari tiketir. Bu nedenle, bunlari etkinlestirmeden 6nce disk
alani ve performans lUzerindeki etkiyi g6z éntinde bulundurmak énemlidir.

Arsivlemeyi Etkinlestirme

Wazuh sunucunuzda arsivlemeyi etkinlestirmek icin asagidaki adimlari izleyin.

1. Wazuh yoneticisi yapilandirma dosyasini dlzenleyin /var/ossec/etc/ossec.confve asagida
vurgulanan alanlarin degerini su sekilde ayarlayin yes:

<ossec_config>
<global>
<jsonout_output>yes</jsonout_output>
<alerts_log>yes</alerts_log>
<logall>yes</logall>
<logall_json>yes</logall_json>

</ossec_config>

Nerede:

e <logall>tUim gunlik iletilerinin arsivienmesini etkinlestirir veya devre disi birakir.
Etkinlestirildiginde, Wazuh sunucusu gunlikleri bir syslog biciminde depolar. izin
verilen degerler yesve ' dir no.

e <logall_json>olaylarin gunlige kaydedilmesini etkinlestirir veya devre disi birakir.
Etkinlestirildiginde, Wazuh sunucusu olaylari bir JSON biciminde depolar. izin verilen
degerler yesve ' dir no.

istediginiz bicime bagli olarak, vurgulanan alanlardan bir veya her iki degeri de olarak
ayarlayabilirsiniz yes. Ancak, yalnizca bu <logall_json>yes</logall_json>secenek Wazuh
panosundaki olaylari gérsellestirmek icin kullanilabilecek bir dizin olusturmaniza olanak
tanir.

2. Yapilandirma degisikliklerini uygulamak icin Wazuh yoéneticisini yeniden baslatin:

systemctl restart wazuh-manager

Sectiginiz formata bagli olarak, dosya archives.log, , veya her ikisi de Wazuh sunucusundaki dizinde
archives.jsonolusturulacaktir ./var/ossec/logs/archives/



Wazuh varsayilan bir glinlik déndirme politikasi kullanir. GUnlUkleri gunlik, aylik ve yillik bazda
dondurerek ve sikistirarak kullanilabilir disk alaninin korunmasini saglar.

Dashboard'daki Olaylarin
Gorsellestirilmesi

1. Filebeat yapilandirma dosyasini dizenleyin ve from /etc/filebeat/filebeat.ymldegerini su
sekilde degistirin :archives: enabledfalsetrue

archives:

enabled: true

2. Yapilandirma degisikliklerini uygulamak igin Filebeat'i yeniden baslatin:

systemctl restart filebeat

Wazuh Dashboard

1. Ana menuyU acmak icin sol ist menu simgesine tiklayin. Pano yonetimi'ni genisletin
ve Pano yonetimi > Dizin desenleri'ne gidin . Sonra, Dizin deseni olustur'a tiklayin .
Dizin deseni adi olarak kullanin wazuh-archives-*ve Zaman alani acilir listesinde timestamp
ayarlayin .

Asagidaki GIF, endeks deseninin nasil olusturulacagini géstermektedir.

wazelhoarahivesyhdizima@deseninin olusturulmasi
2. Gosterge tablosundaki etkinlikleri gérintilemek icin sol st menu simgesine tiklayin ve
Kesfet'e gidin . Dizin desenini olarak degistirin wazuh-archives-*.

Gostergetablosyrdakatikinlikleri goruntuleyin

Use Case: Imzalanmis Ikili Proxy Yuritmeyi Algilama

T1218.010imzalanmis ikili proxy yuritme, tehdit aktérlerinin kéti amach kod calistirmak icin
glvenilir ikili dosyalari kullanarak uygulama beyaz listesini atlatmak icin kullandiklari bir tekniktir.
Bu teknik , MITRE ATT&CK cercevesine dayali olarak tanimlanmistir .

Bu kullanim 6rneginde, regsvr32.exeuygulama denetimlerini atlatmak icin Windows yardimci
programi 'nin nasil kétlye kullanilacagini gésteriyoruz. Daha sonra bu teknikle ilgili stipheli etkinligi



tespit etmek icin Wazuh arsivlerindeki olaylari analiz ediyoruz.

Windows 11 Yapilandirmasi

Windows 11 uc noktasina Sysmon ve Atomic Red Team'i (ART) ylklemek ve imzalanmis ikili proxy
yuritme teknigini taklit etmek icin asagidaki adimlari uygulayin.

Sysmon Entegrasyonu

Windows 11 uc noktasina Sysmon'l ytiklemek ve yapilandirmak icin asagidaki adimlari uygulayin.

1. Sysmon'l Microsoft Sysinternals sayfasindan indirin .

2. Sysmon yapilandirma dosyasini indirin: sysmonconfig.xml .
3. indirilen yapilandirma dosyasiyla PowerShell'i yénetici olarak kullanarak Sysmon'u
yukleyin:

> .\sysmon64.exe -accepteula -i .\sysmonconfig.xml

4. Sysmon gunltklerinin toplanacagi konumu belirtmek icin <ossec_config=Wazuh araci

dosyasina blok icinde asagidaki yapilandirmayi ekleyin :C:\Program Files (x86)\ossec-
agent\ossec.conf

<localfile>
<location>Microsoft-Windows-Sysmon/Operational</location>
<log_format>eventchannel</log_format>

</localfile>

5. Degisiklikleri uygulamak icin Wazuh aracisini yeniden baslatin ve asagidaki PowerShell
komutunu yoénetici olarak calistirin:

> Restart-Service -Name Wazuh

Atomic Red Team Kurulumu

PowerShell'i yonetici olarak kullanarak Windows 11 ug¢ noktasina Atomic Red Team PowerShell
modulinl yuklemek icin asagidaki adimlari uygulayin.

1. Varsayilan olarak, PowerShell calisan betiklerin yurttilmesini kisitlar. Varsayilan yaratme
politikasini su sekilde degistirmek icin asagidaki komutu calistirin RemoteSigned:

> Set-ExecutionPolicy RemoteSigned


https://docs.microsoft.com/en-us/sysinternals/downloads/sysmon
https://wazuh.com/resources/blog/detecting-process-injection-with-wazuh/sysmonconfig.xml

2. ART yUritme cercevesini yukleyin:

> |EX (IWR 'https://raw.githubusercontent.com/redcanaryco/invoke-atomicredteam/master/install-atomicredt
> |nstall-AtomicRedTeam -getAtomics

3. Fonksiyonu kullanmak icin ART modulinU ice aktarin Invoke-AtomicTest:

> Import-Module "C:\AtomicRedTeam\invoke-atomicredteam\Invoke-AtomicRedTeam.psd1" -Force

4. Invoke-AtomicTestTeknigin ayrintilarini géstermek icin fonksiyonu kullanin T1218.010:

> |nvoke-AtomicTest T1218.010 -ShowDetailsBrief

Output

PathToAtomicsFolder = C:\AtomicRedTeam\atomics

T1218.010-1 Regsvr32 local COM scriptlet execution
T1218.010-2 Regsvr32 remote COM scriptlet execution
T1218.010-3 Regsvr32 local DLL execution

T1218.010-4 Regsvr32 Registering Non DLL

T1218.010-5 Regsvr32 Silent DLL Install Call DIIRegisterServer

Saldirt Emulasyonu

Windows 11 u¢ noktasinda imzali ikili proxy yuUrutme teknigini taklit edin.

1. Testi gerceklestirmek icin asagidaki komutu Powershell'i yonetici olarak calistirin T1218.010

> Invoke-AtomicTest T1218.010

Output

PathToAtomicsFolder = C:\AtomicRedTeam\atomics

Executing test: T1218.010-1 Regsvr32 local COM scriptlet execution

Done executing test: T1218.010-1 Regsvr32 local COM scriptlet execution
Executing test: T1218.010-2 Regsvr32 remote COM scriptlet execution

Done executing test: T1218.010-2 Regsvr32 remote COM scriptlet execution
Executing test: T1218.010-3 Regsvr32 local DLL execution

Done executing test: T1218.010-3 Regsvr32 local DLL execution

Executing test: T1218.010-4 Regsvr32 Registering Non DLL

Done executing test: T1218.010-4 Regsvr32 Registering Non DLL

Executing test: T1218.010-5 Regsvr32 Silent DLL Install Call DlIRegisterServer
Done executing test: T1218.010-5 Regsvr32 Silent DLL Install Call DIIRegisterServer



Exploitin basaril bir sekilde yurutulmesinin ardindan birkac hesap makinesi 6rnegi acilacaktir.

Wazuh Dashboard

Wazuh arsivlerini, avlanan teknikle ilgili olaylar sorgulamak ve gérintilemek icin kullanin.
Arsivlere danisirken bazi olaylarin Wazuh panosunda uyari olarak yakalanmis olabilecegini
unutmamak énemlidir. Algilama yapilmayan uyarilar ve olaylar dahil olmak tUzere Wazuh
arsivlerinden gelen bilgileri kullanarak 6zel gereksinimlerinize gore 6zel kurallar olusturabilirsiniz.

1. Testin gerceklestirildigi son bes dakika icinde meydana gelen olaylar gérintilemek icin
bir zaman araligi filtresi uygulayin. agent.id, agent.ipveya kullanarak belirli Windows ug¢
noktasindan gunlikleri gérinttlemek igin filtre uygulayin agent.name.

Zamantwasaltdefiltresiwygulantyor

Daha 6nceki saldir emulasyonuyla bir korelasyon belirlemek icin inceleyebileceginiz
birden fazla isabet vardir. Ornegin, test sirasinda Windows u¢ noktasinda gézlemlenene
benzer bir hesap makinesi olusturma olayi fark edebilirsiniz.

Hesapomalkinesiyytaurdlama olayi

2. regsvr320laylarla ilgili islemleri kolaylastirmak ve arastirmak igin arama ¢ubuguna yazin
regsvr32.

rillge regs\HBZ type unknown
3. ilgili alanlari gériintiilemek icin herhangi bir olayi genisletin.

Etkinliklesirgenigtetunknown
4. Arsivlenmis gunliklerin JSON formatini gérinttlemek icin JSON sekmesine tiklayin.

SN sekiaesir type unknown

Komutlar, hizmetler, yollar ve daha fazlasi gibi etkinliklere iliskin belirli ayrintilari JSON
gunligunden cikarabilir ve dogrulayabilirsiniz. Asagida, ilk islem olusturmayi ve yarttilen
komutla ilgili 6znitelikleri tanimlayabilirsiniz:

"data": {
"win": {
"eventdata": {
"originalFileName": "REGSVR32.EXE",
"image": "C:\\\\Windows\\\\SysWOW®64\\\\regsvr32.exe",
"product": "Microsoft® Windows® Operating System",
"parentProcessGuid": "{45cd4aff-35fc-6463-6903-000000001300}",
"description": "Microsoft(C) Register Server",



"logonGuid": "{45cd4aff-2ce5-6463-2543-290000000000}",

"parentCommandLine": "C:\\\Windows\\\\system32\\\\regsvr32.exe /s /i C:\\\\AtomicRedTeam\\\\atomic:

"processGuid": "{45cd4aff-35fc-6463-6a03-000000001300}",
"logonld": "0x294325",
"parentProcessld": "7652",
"processld": "4064",
"currentDirectory": "C:\\\\Users\\WTHECOT~1\\\\AppData\\\\Local\\\\Temp\\\\",
"utcTime": "2023-05-16 07:51:24.512",
"hashes": "SHA1=8E2C6B7F92A560E0E856F8533D62A1B10797828F,MD5=5F7264BD237FAEA46FB24
"parentimage": "C:\\\\Windows\\\\System32\\\\regsvr32.exe",
"ruleName": "technique_id=T1117,technique_name=Regsvr32",
"company": "Microsoft Corporation",
"commandLine": " /s /i C:\\\\AtomicRedTeam\\\\atomics\\\\T1218.010\\\\bin\\\\AlITheThingsx86.dll",
"integrityLevel": "High",
"fileVersion": "10.0.22621.1 (WinBuild.160101.0800)",
"user": "Windows11\\\\Testuser",
"terminalSessionld": "2",
"parentUser": "Windows11\\\\Testuser"
I
"system": {
"eventID": "1",
"keywords": "0x8000000000000000",
"providerGuid": "{5770385f-c22a-43e0-bf4c-06f5698ffbd9}",

Illevelll: II4II'
"channel": "Microsoft-Windows-Sysmon/Operational",
Ilopcodell: IIOII,

"message": "\"Process Create:\r\nRuleName: technique_id=T1117,technigue_name=Regsvr32\r\nUtcTir

"version": "5",
"systemTime": "2023-05-16T07:51:24.5131006Z",
"eventRecordID": "88509",
"threadID": "3960",
"computer": "Windows11",
"task": "1",
"processiD": "3156",
"severityValue": "INFORMATION",
"providerName": "Microsoft-Windows-Sysmon"
}
}
h

Diger ilgili olaylar lGzerinde daha fazla arastirma yaparak, regsvr32 yardimci programi
tarafindan olusturulan bir islem enjeksiyon olayini ve ylklenen goruntiyU goérebilirsiniz:
"data": {
"win": {
"eventdata": {
"originalFileName": "mscoree.dll",



"image": "C:\\\Windows\\\\SysWOW64\\\\regsvr32.exe",
"product": "Microsoft® Windows® Operating System",
"signature": "Microsoft Windows",

"imageLoaded": "C:\\\\Windows\\\\SysWOW64\\\\mscoree.dll",

"description": "Microsoft .NET Runtime Execution Engine",
"signed": "true",
"signatureStatus": "Valid",
"processGuid": "{45cd4aff-35fc-6463-6a03-000000001300}",
"processld": "4064",
"utcTime": "2023-05-16 07:51:24.774",
"hashes": "SHA1=52A6AB3E468C4956C00707DF80C7609EEE74D9AD,MD5=BEE4D173DA78E4D3ACOt
"ruleName": "technique_id=T1055,technique_name=Process Injection”,
"company": "Microsoft Corporation",
"fileVersion": "10.0.22621.1 (WinBuild.160101.0800)",
"user": "Windows11\\\\Testuser"
I
"system": {
"eventID": "7",
"keywords": "0x8000000000000000",
"providerGuid": "{5770385f-c22a-43e0-bf4c-06f5698ffbd9}",

Illevelll: II4II'
"channel": "Microsoft-Windows-Sysmon/Operational”,
"Opcode": IIOII,

"message": "\"Image loaded:\r\nRuleName: technique_id=T1055,technique_name=Process Injection\r\n

"version": "3",
"systemTime": "2023-05-16T07:51:24.7768916Z",
"eventRecordID": "88510",
"threadID": "3960",
"computer": "Windows11",
"task": "7",
"processiD": "3156",
"severityValue": "INFORMATION",
"providerName": "Microsoft-Windows-Sysmon"
}
}
h

. data.win.eventdata.ruleName:technique_id=T1218.010,technique_name=Regsvr32Teknik kimligini
goérmek icin asagida godsterilen filtreyi uygulayin.

Fikige bl 218 01 fekivigivn
. llgili alanlari gériintilemek icin olayi genisletin.

rilige nbl 218 010 dekrkigivn
. Arsivlenmis gunltklerin JSON formatini gérintilemek icin JSON sekmesine tiklayin.



JSON seksaeshr type unknown

Asagidaki kayittan, olayl analiz etmeyi kolaylastiran daha yapilandiriimis ayrintilar
cikarabilirsiniz:

"data": {
"win": {
"eventdata": {
"destinationPort": "443",
"image": "C:\\\\Windows\\\\System32\\\\regsvr32.exe",
"sourcePort": "63754",
"initiated": "true",
"destinationlp": "1.1.123.23",
"protocol": "tcp",
"processGuid": "{45cd4aff-36b5-645a-9e07-000000000e00}",
"sourcelp": "192.168.43.16",
"processld": "4704",
"utcTime": "2023-05-09 21:19:25.361",

"ruleName": "technique_id=T1218.010,technique_name=Regsvr32",

"destinationlslpv6": "false",
"user": "Windows11\\\\Testuser",
"sourcelslpv6": "false"
+
"system": {
"eventID": "3",
"keywords": "0x8000000000000000",
"providerGuid": "{5770385f-c22a-43e0-bf4c-06f5698ffbd9}",

Illevelll: II4II'
"channel": "Microsoft-Windows-Sysmon/Operational",
”Opcode“: IIOII'

"message": "\"Network connection detected:\r\nRuleName: technique_id=T1218.010,technique_name=

"version": "5",
"systemTime": "2023-05-09T12:04:07.0231156Z",
"eventRecordID": "63350",
"threadID": "3096",
"computer": "Windows11",
"task": "3",
"processID": "3156",
"severityValue": "INFORMATION",
"providerName": "Microsoft-Windows-Sysmon"
}
}
H

Algilama mantigini gelistirmek ve 6zel kod ¢o6ziciler ve kurallar yazmak icin Wazuh arsivlerinden
gelen olaylari kullanabilirsiniz. Ayrica wazuh-logtest, kurallari saglanan gunliklere gore test etmek ve
dogrulamak icin hazir araci da kullanabilirsiniz.
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