Siraya Girme Mekanizmalar

Wazuh sunucusu, izlenen uc¢ noktalardan olay toplanmasini kolaylastiran bir kuyruk mekanizmasi
icerir. Wazuh ajanlarindan, syslog uc noktalarindan ve ajansiz cihazlardan Wazuh sunucusuna
surekli veri akisi saglayarak olay tasmasini 6nler. Wazuh sunucu kuyrugu ilk Giren ilk Cikar (FIFO)
metodolojisini kullanir; bu nedenle, ilk kuyruga alinan olay kuyruktan ilk kaldirilan ve islenen
olaydir. Dagitilmis isleme dayalidir ve gunlik analiz gérevlerinin paralel hale getiriimesine olanak
tanir. Bu, gunlik isleme hattinin élgeklenebilirligini ve performansini iyilestirerek Wazuh'un blyuk
hacimli gunltk verilerini etkili bir sekilde islemesini saglar.

Wazuh sunucusunda olay akislarini yénetmek icin iki yerel kuyruk bulunur:

e Wazuh araci iletisim kuyrugu (queue_rd)

e Wazuh analiz motoru kuyrugu (queue_and)

Wazuh aracisi, olay tikanikligini énlemek icin Wazuh araci kuyrugunu (queue_ad) kullanir . Bu
kuyruk, Wazuh aracisinin Wazuh sunucusunun isleyebileceginden daha hizli olay géndermemesini
saglar.

Wazuh Agent lletisim Kuyrugu (queue rd)

Kuyruk queue rd, sunucu tarafi araci iletisim hizmetinde bulunur . Wazuh aracilarindan olaylari alir

ve olay kod ¢c6zme ve kural eslestirme icin Wazuh analiz motoruna gonderir .

Wazuh Agent iletisim Kuyrugu Nasil Yapilandirilir

1. Wazuh sunucusundaki /var/ossec/etc/ossec.conf dosyasinin <queue_size>uUzak bélimuinde
dizenleme yaparak Wazuh araci iletisim kuyrugunu yapilandirin:

<remote>
<connection>secure</connection>
<port>1514</port>
<protocol>tcp,udp</protocol>
<queue_size>131072</queue_size>
<rids_closing_time>5m</rids_closing_time>
<connection_overtake_time>600</connection_overtake _time>
<agents>

<allow_higher_versions>no</allow_higher_versions>


https://documentation.wazuh.com/current/user-manual/manager/wazuh-server-queue.html#wazuh-agent-communication-queue-queue-rd
https://documentation.wazuh.com/current/user-manual/manager/wazuh-server-queue.html#wazuh-analysis-engine-queue-queue-and
https://documentation.wazuh.com/current/user-manual/manager/wazuh-server-queue.html#wazuh-agent-queue-queue-ad
https://documentation.wazuh.com/current/user-manual/reference/daemons/wazuh-remoted.html
https://documentation.wazuh.com/current/user-manual/reference/daemons/wazuh-analysisd.html

</agents>
</remote>

Degisken <queue_size>, Wazuh araci iletisim kuyrugunun kuyruk kapasitesini ayarlar.
Asagidaki tablo <queue_size> degiskenin yapilandirmasini gosterir.

Varsayilan deger izin verilen degerler

131072 1 ile 262144 arasinda herhangi bir say1.

Not: Wazuh araci iletisim kuyrugu ( queue_rd) yalnizca Wazuh araci olaylari igin
kullanilabilir, uzak syslog olaylari icin kullanilamaz. Bu secenek yalnizca baglanti
olarak ayarlandiginda calisir secure.

2. Degisiklikleri uygulamak icin Wazuh yonetici hizmetini yeniden baslatin.

systemctl restart wazuh-manager

Olay dususleri gézlemlendiginde /var/ossec/etc/ossec.conf dosyasinin <remote> blogundaki queue_size
degerini ve /var/ossec/etc/internal_options.conf dosyasindaki worker_pool boyutunu artirabilirsiniz.

worker_poolAsagidaki tablo Wazuh sunucusundaki boyut yapilandirmasini géstermektedir .

uzaktan.calisan_havuzu Tanim YUk alimini isleyen is parcacigi sayisi
Varsayllan deger 4
izin verilen deger 1 ile 16 arasinda herhangi bir tam
sayl

Wazuh sunucu API'sini wazuh-remoted sorgulayarak veya daemon istatistiksel durum dosyasini
okuyarak olay dususlerini izleyebilirsiniz .

Wazuh Sunucu API'sini Sorgulama

wazuh-remotedAsagidaki adimlari izleyerek istatistiksel bilgileri sorgulayabilirsiniz :

1. Wazuh panosunda Araclar'a ve ardindan APl Konsolu'na gidin .

2. API konsoluna asagidakileri ekleyin ve Wazuh sunucusu API'sine sorgu géndermek icin
yesil oka tiklayin:


https://documentation.wazuh.com/current/user-manual/api/reference.html

GET /manager/daemons/stats

3. Sorgu sonucu asagidaki ekran gorintisinin sol tarafinda gosterilmektedir.
Wazuhuzaktanjistatistiklerini gésteren Wazuh daemon'larinin istatistiksel sorgusu.

Sorgu, kuyruk boyutu dederini, tarafindan islenen olay sayisini wazuh-remotedve atilan olay sayisini
dondardar.

Araci iletisim Istatistiksel Durum Dosyasi

Bu istatistiksel dosya, wazuh-remotedkuyruk boyutu, atilan mesajlar, uzak baglanti sayisi ve diger
onemli bilgiler gibi uzak daemon ile ilgili verileri sunar.

Dosyayl okumak icin Wazuh sunucusunda asagidaki komutu calistirin:

cat /var/ossec/var/run/wazuh-remoted.state
Asagida dosyanin icerigine dair bir 6rnek verilmistir wazuh-remoted.state:

# State file for wazuh-remoted
# THIS FILE WILL BE DEPRECATED IN FUTURE VERSIONS
# Updated every 5 seconds.

# Queue size
queue_size='0'

# Total queue size
total_queue_size='131072'

# TCP sessions
tcp_sessions='l'

# Events sent to Analysisd
evt_count='126714"

# Control messages received
ctrl_msg_count='2637'

# Discarded messages
discarded_count="0'

# Total number of bytes sent
sent_bytes='4434745'

# Total number of bytes received
recv_bytes='93866086'

# Messages dequeued after the agent closes the connection
dequeued_after_close='0'



Wazuh Analiz Motoru Kuyrugu
(queue_and)

Sira Wazuh analiz motorunda queue_and bulunur ve olaylarin alinmasini kolaylastirir. Wazuh analiz
motoru daha sonra alinan gunlikleri Wazuh sunucusundaki kurallarla eslestirir.

Wazuh Analiz Motoru Kuyrugu Nasil Yapilandirilir

Wazuh analiz motoru kuyrugu, queue_and kuyrugu kullanarak analiz icin Wazuh ajanlarindan
gunlUkleri alir. Gelen tim glinlik mesajlar kategorilere ayrilir ve asagidaki kategorilerde siraya
alinir:

Dosya butinlagu izleme olayl kod ¢6zicU kuyrugu.
Syscollector olay kod ¢6zlicl kuyrugu.

Kok denetimi olayir kod ¢6zlcU kuyrugu.

Ana bilgisayar bilgisi olay kod ¢6ztcu kuyrugu.
Olay kod ¢6zucu kuyrugu.

Windows olay kod ¢6zlcl kuyrugu.

Her kuyruk kategorisinin ilk Giren ilk Cikar (FIFO) olay yénetiminden sorumlu bir dizi is parcacigi
vardir. Is parcacigi sayisi, /var/fossec/etc/internal_options.conf Wazuh sunucusundaki dosya araciligiyla
olay turine goére ayri ayri yapilandirilabilir.

Not: Ylkseltmelerin kuyruk yapilandirmalarini gecersiz kilmamasini saglamak icin
/var/ossec/etc/local_internal_options.conf dosyasl yerine /var/ossec/etc/internal_options.conf dosyasini
kullanin.

Asagidaki tabloda Wazuh analiz motoru kuyrugu ( queue_and) icin kullanilabilen yapilandirma
secenekleri gosterilmektedir.

Kuyruklar (wazuh- Ayar Varsayilan Dakika Maksimum
analysisd.state) (local_internal_opti

ons.conf)
syscheck_queue_kull analizd.decode_sysch = 16384 128 2000000
animi eck_queue_size
syscollector_kuyrugu analizd.decode_sysco 16384 128 2000000
_kullanimi llector_queue_size
koék_kontrolu_kuyruk_  analizd.decode_rootc 16384 128 2000000

kullanimi heck_queue_size



Kuyruklar (wazuh-
analysisd.state)

sca_queue_kullanimi

hostinfo_kuyruk_kulla
nimi

winevt_kuyruk kullan
imi

dbsync_kuyruk_kullan
mi

ylUkseltme_kuyrugu_k
ullanimi

olay_kuyrugu_kullani
mi

kural_eslesen_kuyruk
_kullanimi

uyarilar_kuyrugu_kull
animi

glvenlik_kuyrugu_kul
lanimi

istatistiksel_kuyruk_k
ullanimi

arsiv_kuyrugu_kullani
mi

Wazuh analiz motorunda "olay dususleri" gozlemlendiginde kuyruk ayarlari ayarlanmalidir. Wazuh

Ayar
(local_internal_opti
ons.conf)

analizd.decode_sca_q
ueue_size

analiz.decode_hostinf
0_queue_size

analizd.decode_winev
t_kuyruk_boyutu

analizd.dbsync_queu
e _size

analizd.ylUkseltme_ku
yrugu_boyutu

analizd.decode_event
_queue_size

analizd.decode_outpu
t_queue_size

analizd.uyarilar_kuyr
uk_boyutu

analizd.firewall_queu
e _size

analizd.istatistiksel_k
uyruk_boyutu

analizd.argivler_kuyru
gu_boyutu

analizd.fts_kuyruk_bo
yutu

analizd.fts_liste_boyu
tu

analysisd.fts_min_siz
e_for_str

analizd.decoder_orde
r_size

Varsayilan
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sunucu API'sini sorgulayarak veya daemon istatistiksel durum dosyasini okuyarak wazuh-

analysisd'deki olay dususlerini izleyebilirsiniz .

Wazuh Sunucu API'sini Sorgulama


https://documentation.wazuh.com/current/user-manual/api/reference.html
https://documentation.wazuh.com/current/user-manual/api/reference.html
https://documentation.wazuh.com/current/user-manual/api/reference.html

Wazuh analiz motorundan istatistiksel bilgileri kontrol etmek icin gunlik kategorisi durumu Wazuh
sunucu API'si kullanilarak sorgulanabilir. Yeni istatistikler, alinan veya dusUrulen olaylarin olay
tirine gbre dokimunu gosterir. Bu, yalnizca dusirmeyi gosteren kuyruk boyutlarini ayarlamak icin
hayati 6nem tasir.

Asagidaki adimlari izleyerek Wazuh analiz motorunun istatistiksel bilgilerini sorgulayabilirsiniz:

1. Wazuh panosunda Araclar'a ve ardindan APl Konsolu'na gidin .
2. Konsola asagidakileri ekleyin ve Wazuh sunucu API'sine sorgu géndermek icin yesil oka
tiklayin:

GET /manager/daemons/stats

3. wazuh-analysisdAsagidaki ekran gorintlsinde sag tarafta gosterilen sorgu sonucunun
bulundugu boélime dogru asagi kaydirin .
Wazuhwaraaly sisghistatistiklerini gosteren Wazuh daemon'larinin istatistiksel sorgusu

Sorgu, kuyruk boyutu dederini, Wazuh analiz motoru tarafindan islenen olay sayisini ve atilan olay
sayisint doénduarar.

[var/ossec/etc/internal_options.confWazuh analiz motoru kuyrugu , Wazuh sunucusundaki
dosya araciligiyla olay turiine gore yapilandirilabilir .

Not: Ylkseltmelerin kuyruk yapilandirmalarini gecersiz kilmamasini saglamak icin
/var/ossec/etc/local_internal_options.conf dosyasl yerine /var/ossec/etc/internal_options.conf dosyasini
kullanin.

Wazuh Analiz Motoru istatistiksel Durum Dosyasi

Wazuh analiz motoru icin istatistiksel dosya su adreste bulunur /var/ossec/var/run/wazuh-analysisd.state.
Dosya, Wazuh sunucusundaki olay isleme sorunlarini arastirirken yararh olabilir.

Dosyayl okumak icin Wazuh sunucusunda asagidaki komutu calistirin:

cat /var/ossec/var/run/wazuh-analysisd.state
Asagida wazuh-remoted.state dosyasinin icerigine dair bir 6rnek verilmistir:

# State file for wazuh-analysisd
# THIS FILE WILL BE DEPRECATED IN FUTURE VERSIONS

# Total events decoded
total_events_decoded='137726'

# Syscheck events decoded



syscheck events_decoded='3935'

# Syscollector events decoded
syscollector_events_decoded='2590'

# Rootcheck events decoded
rootcheck events decoded='37'

# Security configuration assessment events decoded
sca_events_decoded='8991'

# Winevt events decoded
winevt_events_decoded='87993'

# Database synchronization messages dispatched
dbsync_messages_dispatched='26004"

# Other events decoded
other_events _decoded='8176'

# Events processed (Rule matching)
events_processed='112252"

# Events received
events_received='138283'

# Events dropped
events_dropped='0'

# Alerts written to disk
alerts_written='6707"

# Firewall alerts written to disk
firewall_written="0"

# FTS alerts written to disk
fts_written="0"

# Syscheck queue
syscheck_queue_usage='0.00'

# Syscheck queue size
syscheck _queue_size='16384'

# Syscollector queue
syscollector_queue_usage='0.00'

# Syscollector queue size
syscollector_queue_size='16384'

# Rootcheck queue
rootcheck queue_usage='0.00'



# Rootcheck queue size
rootcheck queue_size='16384"

# Security configuration assessment queue
sca_qgueue_usage='0.00'

# Security configuration assessment queue size
sca_queue_size='16384'

# Hostinfo queue
hostinfo_queue_usage='0.00"

# Hostinfo queue size
hostinfo_queue_size='16384'

# Winevt queue
winevt_queue_usage='0.00"

# Winevt queue size
winevt_queue_size='16384'

# Database synchronization message queue
dbsync_queue_usage='0.00'

# Database synchronization message queue size
dbsync_queue_size='16384'

# Upgrade module message queue
upgrade_queue_usage="'0.00"

# Upgrade module message queue size
upgrade_queue_size='16384'

# Event queue
event_queue_usage='0.00"

# Event queue size
event_queue_size='16384'

# Rule matching queue
rule_matching_queue_usage='0.00'

# Rule matching queue size
rule_matching_queue_size='16384'

# Alerts log queue
alerts_queue_usage='0.00"

# Alerts log queue size
alerts_queue_size='16384"

# Firewall log queue
firewall_queue_usage='0.00'



# Firewall log queue size
firewall_queue_size='16384'

# Statistical log queue
statistical_queue_usage='0.00'

# Statistical log queue size
statistical_queue_size='16384'

# Archives log queue
archives_queue_usage='0.00'

# Archives log queue size
archives _queue _size='16384'

Wazuh Agent Kuyrugu (queue_ad)

Sira queue_ad, aracli tarafi araci baglanti hizmetinde bulunur ve Wazuh aracisindan Wazuh
sunucusuna olay iletimini yénetir. Sira, Wazuh sunucusuna iletmeden 6nce sistem olaylari ve
guvenlik yapilandirmasi degerlendirme ciktilari gibi gtnllkleri toplar. Ayrica, yapilandirilabilir
parametrelere goére olay iletimini kisitlayan ve Wazuh sunucusunun isleme kapasitesini asma riskini
azaltan bir anti-flooding mekanizmasi icerir.

Wazuh Kuyruk Cozucu ve Kurallari

Wazuh, olay sel ¢ikisini analiz etmek ve Wazuh panosunda uyarilar olusturmak icin kullanima hazir
bir kod ¢6zlcl ve kurallar saglar.

Decoder

Kod ¢6zlcl Wazuh sunucusundaki dosyada mevcuttur /var/ossec/ruleset/decoders/0005-
wazuh_decoders.xml. Kod ¢6zict Wazuh sunucusundaki flood olaylarini analiz etmekten sorumludur.

<decoder name="agent-buffer">
<parent>wazuh</parent>
<prematch offset="after_parent">"Agent buffer:</prematch>
<regex offset="after_prematch">" '(\S+)'.</regex>
<order>level</order>

</decoder>

Kurallar


https://documentation.wazuh.com/current/user-manual/reference/daemons/wazuh-agentd.html

Asagida goruldligu gibi kurallar, 201ile arasindaki ID'lerle tanimlanmis olup Wazuh sunucusundaki
dosyada 205mevcuttur ./var/ossec/ruleset/rules/0016-wazuh_rules.xml

<!-- Agent buffer rules -->

<rule id="201" level="0">
<if_sid>200</if_sid>
<match>"wazuh: Agent buffer: </match>
<description>Agent event queue rule</description>
<group>agent_flooding,</group>

</rule>

<rule id="202" level="7">
<if sid>201</if_sid>
<field name="level">%</field>
<description>Agent event queue is $(level) full.</description>
<group>agent_flooding,pci_dss_10.6.1,gdpr_IV_35.7.d,</group>
</rule>

<rule id="203" level="9">
<if_sid>201</if_sid>
<field name="level">full</field>
<description>Agent event queue is full. Events may be lost.</description>
<group>agent_flooding,pci_dss_10.6.1,gdpr_IV_35.7.d,</group>
</rule>

<rule id="204" level="12">
<if_sid>201</if_sid>
<field name="level">flooded</field>
<description>Agent event queue is flooded. Check the agent configuration.</description>
<group>agent_flooding,pci_dss_10.6.1,gdpr_IV_35.7.d,</group>
</rule>

<rule id="205" level="3">
<if sid>201</if_sid>
<field name="level">normal</field>
<description>Agent event queue is back to normal load.</description>
<group>agent_flooding,</group>
</rule>

Nerede:

Kural Kimligi, 2010lay kuyrugu icin temel kuraldir.

Kural Kimligi, 2020lay kuyrugu seviyesi %90'a ulastiginda tetiklenir.

Kural kimligi, 203olay kuyrugu doldugunda tetiklenir.

2040lay kuyrugu doldugunda kural kimligi tetiklenir.

Kural Kimligi, 205bir su baskini olayindan sonra olay kuyrugu normale déndugtnde
tetiklenir.
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