Wazuh Endekslerinin
Tasinmasi

Bu bdlimde, anlik géruntileri kullanarak Wazuh dizinlerini tasimaya odaklaniyoruz. Bu, orijinal
zaman damgasini kaybetmeden uyarilar bir Wazuh dizinleyici kiimesinden digerine geri yuklemeye
yardimci olur.

Paylasimli Dosya Sistemini Kurun

Anlik goérintl deposu icin paylasiml bir dosya sistemi olusturmak amaciyla bir A Dosya Sistemi
(NFS) kullaniimasini oneririz.

NFS Sunucusu

Adanmis bir sunucuda NFS'yi kurmak icin asagidaki adimlari uygulayin:

1. Anlik gériinti deposu icin su dizinde bir hedef /mnt dizini olusturun :

mkdir /mnt/snapshots
2. Asagidaki komutlar calistirarak NFS'yi yukleyin:

Yum

yum update

yum install -y nfs-utils

yum install exportfs
systemctl enable nfs-server

systemctl start nfs-server

APT

apt -y install nfs-kernel-server

systemctl start nfs-kernel-server.service



3. Asagidaki komutu kullanarak /mnt/snapshots dizinini /etc/exports dosyasina ekleyin.
<NETWORK_ADDRESS/CIDR> degiskenini ag adresinizle degistirin.

echo "/mnt/snapshots <NETWORK_ADDRESS/CIDR>(rw,sync,no_root_squash,no_subtree_check)" |

sudo tee -a /etc/exports

Nerede:

e rw- Paylasilan dizine hem okuma hem de yazma erisimi saglar.

e sync- NFS sunucusunun degisiklikleri hemen diske yazmasini zorlar ve dosya
sistemini senkron hale getirir.

e no_root_squash- NFS istemci sistemindeki "root" kullanicisinin NFS sunucusundaki
dosyalara tam ve kisitlanmamis erisime sahip olmasini saglar.

e no_subtree _check- BlyuUk dizin agaclari icin performansi artirabilen alt aga¢ denetimini
devre disi birakir.

4. NFS yapilandirmasini uygulayin:

exportfs -a

Wazuh Indexer

Paylasimli dosya sistemi kurulumunu tamamlamak icin Wazuh dizinleyici digimunde
(digumlerinde) asagidaki adimlar gerceklestirin.

1. Anlik gérintl deposu icin su dizinde bir hedef /mnt dizin olusturun :

mkdir /mnt/snapshots
2. NFS istemcisini yukleyin:

Yum

yum -y install nfs-utils

APT

apt -y install nfs-common

3. Paylasilan dizini /mnt/snapshotsWazuh dizinleyici digumune(digumlerine) baglayin.
<NFS_SERVER_IP>



Degiskeni NFS sunucusunun IP adresiyle degistirin:

mount -t nfs <NFS_SERVER_IP>:/mnt/snapshots /mnt/snapshots

. wazuh-indexerKullaniciya dizinin sahipligini verin /mnt/snapshots:

chown wazuh-indexer:wazuh-indexer /mnt/snapshots

. Yapilandirmay! ekleyin: path.repo:/mnt/snapshots depo yolunu belirtmek icin /etc/wazuh-
indexer/opensearch.yml dosyasina:

network.host: "127.0.0.1"
node.name: "node-1"
cluster.initial_master_nodes:
- "node-1"

cluster.name: "wazuh-cluster"

node.max_local_storage_nodes: "3"
path.data: /var/lib/wazuh-indexer
path.logs: /var/log/wazuh-indexer
path.repo: /mnt/snapshots

plugins.security.ssl.http.pemcert_filepath: /etc/wazuh-indexer/certs/wazuh-indexer.pem
plugins.security.ssl.http.pemkey filepath: /etc/wazuh-indexer/certs/wazuh-indexer-key.pem
plugins.security.ssl.http.pemtrustedcas_filepath: /etc/wazuh-indexer/certs/root-ca.pem
plugins.security.ssl.transport.pemcert_filepath: /etc/wazuh-indexer/certs/wazuh-indexer.pem
plugins.security.ssl.transport.pemkey _filepath: /etc/wazuh-indexer/certs/wazuh-indexer-key.>plugins.security
plugins.security.ssl.http.enabled: true
plugins.security.ssl.transport.enforce_hostname_verification: false
plugins.security.ssl.transport.resolve_hostname: false
plugins.security.ssl.http.enabled_ciphers:

- "TLS_ECDHE_RSA WITH_AES 128 GCM_SHA256"

- "TLS_ECDHE_RSA_WITH_AES 256_GCM_SHA384"

- "TLS_ECDHE_ECDSA WITH_AES 128 GCM_SHA256"

- "TLS_ECDHE_ECDSA WITH_AES 256 _GCM_SHA384"
plugins.security.ssl.http.enabled_protocols:

- "TLSv1.2"
plugins.security.authcz.admin_dn:
- "CN=admin,OU=Wazuh,0=Wazuh,L=California,C=US"
plugins.security.check_snapshot_restore_write_privileges: true
plugins.security.enable_snapshot_restore_privilege: true
plugins.security.nodes_dn:
- "CN=indexer,0OU=Wazuh,0=Wazuh,L=California,C=US"
plugins.security.restapi.roles_enabled:
- "all_access"
- "security_rest api_access"



plugins.security.system_indices.enabled: true

plugins.security.system_indices.indices: [".opendistro-alerting-config", ".opendistro-alert>
#4## Option to allow Filebeat-oss 7.10.2 to work ###
compatibility.override_main_response_version: true

6. Yapilandirma degisikliklerini uygulamak icin Wazuh dizinleyicisini yeniden baslatin:

systemctl restart wazuh-indexer

Uyari: 1l yardimci programini kullanarak /mnt/snapshots dizininin Wazuh dizinleyici dUgimlerinde
wazuh-indexer:wazuh-indexer sahipligine sahip oldugunu dogruladiginizdan emin olun.

NFS paylasim dizini /mnt/snapshots 'l anlik gértintl deposu olarak kullanmak icin hedef Wazuh
dizinleyici(ler)de Paylasilan dosya sistemini kur > Wazuh dizinleyici adimlarini tekrarlayin.

Anlik Goruntu Deposunu Kurun

Wazuh kontrol panelinde asagidaki adimlari uygulayin:

1. Sol ust meniuye = tiklayin, Indexer yonetimi > Anlhik Goruntu Yonetimi >
Depolar'a gidin ve yeni bir anlik gérintl deposu olusturmak icin Depo olustur'u secin.

2. Bir depo adi girin, depo tirinU Paylasilan dosya sistemi olarak secin , depo konumunu
girin /mnt/snapshotsve yeni deponun kaydini yapmak icin Ekle'yi segin.

Anbk gorintlodeposwkelustur

Benzer bir anlik gorintld deposu kurmak icin yukaridaki adimlari hedef Wazuh kimesinde
tekrarlayin.

Anlik Goruntuler Alin

1. Sol ist meniye = tiklayin ve Indexer yonetimi > Anlik Gériinti Yéonetimi > Anhik
Goruntuler bélimine gidin .

Anlik gorunti al'i secin ve bir Anlik Gortuntu adi girin.

Kaynak dizin desenlerini secin veya girin.

Anlik géruntlleri depolamak icin daha dnce olusturulan depolari secin.

Gelismis secenekleri secin ve Anlik goruntilere kime durumunu dahil et
secenedini isaretleyin.

kW

Anbk goriintldere kimmewurumunu dahil et secenedi
6. Yeni bir anlik gértnti olusturmak icin Ekle'yi secin .



Anlik géruntl dosyalari /mnt/snapshots depolama konumuna kaydedilir .

Anbk goreintlbdesyaskikaydedildi

Anlik Goruntuleri Geri Yukle

Wazuh dizin gecis adimlarini tamamlamak icin eski Wazuh dizinleyicilerinden alinan anhk
goruntuleri hedef Wazuh dizinleyicilerine geri yUkleyin. Hedef Wazuh dizinleyicisinde asagidaki
adimlar gerceklestirin.

Not

Anhik goéruntuleri geri yukleme islemine gecmeden énce hedef Wazuh kiimesinde Paylasimli
dosya sistemini kur ve Anlik gérintt deposunu kur béltimlerindeki adimlarin gerceklestiriimesi
gerekir .

1. Anhik goruntl dosyalarini yiklemek icin hedef Wazuh kiimesindeki Wazuh dizinleyici
digumlerini su komutu kullanarak yeniden baslatin:

systemctl restart wazuh-indexer

2. Sol ust menuye = tiklayin , Indexer yonetimi > Anlik Géruntu Yonetimi > Anhk
Goruntiler'e gidin ve Anlik Goérintuler sayfasini yenileyin. Depo konumundaki anlik
goruntller /mnt/snapshotshedef Wazuh kiimesinin panosunda gdsterilecektir.

3. Anlik géruntiyl secin ve Geri Yukle'yerestored_ tiklayin. Dizinleri orijinal adlarina geri
yuklemek icin dneki silin . restored_Onek, cakisan dizin adlarini dnlemek icin vardir.

4. Gelismis secenekleri secin ve tum seceneklerin isaretli olmadigindan emin olun.

Anbk goriintiogelismis.segeneklerini geri yukle
5. GO&¢ surecini tamamlamak icin Anhk goruntuyu geri yukle'yi secin.

Ankk b rentlytyge thpivkle
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