Wazuh Indexer Ayari

Bu kilavuz, Wazuh dizinleyici performansini optimize etmek igin ayarlarin nasil degistirilecegini

gosterir. Wazuh dizinleyici parolasini degistirmek icin Parola yénetimi bolimune bakin.

Bellek kilitleme

Parcalar ve kopyalar

Parca tahsis farkindaligini veya zorunlu farkindaligi yapilandirin
Bir kimedeki her digum icin digum niteliklerini ayarlayin

Bellek Kilitleme

Sistem bellegi takas ederken, Wazuh dizinleyicisi beklendigi gibi calismayabilir. Bu nedenle, Wazuh
dizinleyici dagiminin saghdi icin Java Sanal Makinesi'nin (JVM) hicbir zaman diske takas
edilmemesi 6nemlidir. Herhangi bir Wazuh dizinleyici belleginin takas edilmesini 6nlemek icin,
Wazuh dizinleyicisini islem adres alanini RAM'e kilitlemek lGzere asagidaki gibi yapilandirin.

Not: Asagida aciklanan komutlari calistirmak icin kdk kullanici ayricaliklarina ihtiyaciniz var.

1. /etc/wazuh-indexer/opensearch.ymiBellek kilitlemeyi etkinlestirmek icin Wazuh
indeksleyicisindeki yapilandirma dosyasina asagidaki satiri ekleyin :

bootstrap.memory_lock: true

2. Sistem kaynaklarinin sinirini degistirin. Sistem ayarlarini yapilandirmak Wazuh dizinleyici
kurulumunun isletim sistemine baghdir.

Systemd

1. Sistem sinirlarini belirten dosya icin yeni bir dizin olusturun:

mkdir -p /etc/systemd/system/wazuh-indexer.service.d/

2. Yeni sistem siniri eklenerek yeni olusturulan dizinde wazuh-indexer.conf dosyayi
olusturmak icin asagidaki komutu calistirin :

# cat > /etc/systemd/system/wazuh-indexer.service.d/wazuh-indexer.conf << EOF
[Service]


https://acikkaynak.lastguard.com.tr/books/kullanim-kilavuzu/page/sifre-yonetimi

LimitMEMLOCK=infinity
EOF

SysV Baslatma

1. Sistem sinirlarini belirten dosya icin yeni bir dizin olusturun:

mkdir -p /etc/init.d/wazuh-indexer.service.d/

2. Yeni sistem siniri eklenerek yeni olusturulan dizinde wazuh-indexer.conf dosyayi
olusturmak icin asagidaki komutu calistirin :

# cat > /etc/init.d/wazuh-indexer.service.d/wazuh-indexer.conf << EOF
[Service]

LimitMEMLOCK=infinity

EOF

3. Dosyayi dlizenleyin /etc/wazuh-indexer/jvm.optionsve JVM bayraklarini degistirin. Bellek
kullanimini sinirlamak icin bir Wazuh dizinleyici yi1gin boyutu degeri ayarlayin. JVM yigin
sinirlari, outofMemoryWazuh dizinleyicisi 6nceki adimdaki yapilandirma nedeniyle
kullanilabilir olandan daha fazla bellek ayirmaya calisirsa istisnayi énler. Onerilen deger
sistem RAM'inin yarisidir. Ornegdin, 8 GB RAM'li bir sistem icin boyutu asagidaki gibi
ayarlayin.

-Xms4g
-Xmx4g

Toplam yi1gin alani:
e -Xms4g- Baslangic boyutu 4Gb RAM olarak ayarlandi.
e -Xmx4g- Maksimum boyut 4Gb RAM'dir.

Uyari: Calisma zamaninda JVM yigin yeniden boyutlandirmasi nedeniyle
performans dusidsdnl onlemek icin, minimum (Xms) ve maksimum (Xmx) boyut
degerlerinin ayni olmasi gerekir.

4. Wazuh dizinleyici hizmetini yeniden baslatin:

systemctl daemon-reload

systemctl restart wazuh-indexer



5. Ayarin basariyla degistirildigini dogrulamak icin asagidaki komutu calistirarak miockall
degerin su sekilde ayarlandigini kontrol edin true:

curl -k -u <INDEXER_USERNAME>:<INDEXER_PASSWORD>
"https://<INDEXER_IP_ADDRESS>:9200/_nodes?filter_path=**mlockall&pretty"

Output
{

"nodes" : {
"sRUGbIQRRfC54wzwlIHjjWwQ" : {

"process" : {
"mlockall" : true

}
}
}
}
Cikti ise false, istek basarisiz olmus ve dosyada asagidaki satir gértnur /var/log/wazuh-

indexer/wazuh-indexer.log:

Unable to lock JVM Memory

Parcalar ve Kopyalar

Wazuh dizinleyicisi, bir dizini shard adi verilen birden fazla parcaya bélme olanadi sunar. Her shard,
Wazuh dizinleyici kimesindeki herhangi bir digimde barindirilabilen tamamen islevsel ve bagimsiz

bir "indekstir". Bélme iki ana nedenden dolayl énemlidir:

e Yatay Olcekleme.
e Parcalar arasi dagitim ve paralellestirme islemleri, performans ve verimi artirir.

Ayrica, Wazuh dizinleyicisi kullanicilarin dizin parcaciklarinin bir veya daha fazla kopyasini, kisaca
replikalar veya replikalar olarak adlandirilan sekilde olusturmasina olanak tanir. Replikasyon iki

nedenden dolayi 6nemlidir:

e Bir parcanin veya digumdun arizalanmasi durumunda yuUksek erisilebilirlik saglar.
e Aramalar tim replikalarda paralel olarak yurutulebildiginden arama hacminin ve veriminin

Olceklenmesine olanak tanir.

Bir Index Icin Parca Sayisi



ik dizini olusturmadan énce, kac tane parcaya ihtiyac duyulacagini dikkatlice diisiiniin. Parca
saylsini yeniden dizinlemeden degistirmek mumkin degildir.

Optimum performans icin gereken parca sayisi, Wazuh dizinleyici kimesindeki digim sayisina
bagldir. Genel bir kural olarak, parca sayisi digim sayisiyla ayni olmalidir. Ornegin, Gc dugimi
olan bir kimenin Uc¢ parcasi olmali, yalnizca bir digimu olan bir kimenin ise yalnizca bir parcaya
ihtiyaci olacaktir.

Bir Index Icin Kopya Sayisi

Kopyalarin sayisi, dizinler icin kullanilabilir depolama alanina baglidir. iste (ic dugum ve (¢
parcadan olusan bir Wazuh dizinleyici kimesinin nasil kurulabilecegine dair bir 6rnek.

o Kopya yok : Her diUgumun bir parcasi vardir. Bir dGgim cokerse, yalnizca iki parcadan
olusan eksik bir dizin kullanilabilir.

e Bir kopya : Her dugimun bir parcasi ve bir kopyasi vardir. Bir digim ¢okerse, tam bir
dizin hala kullanilabilir.

« iki replika : Her diigiimiin bir parca ve iki replika ile tam dizini vardir. Bu kurulumla, iki
diguim cokse bile kiime calismaya devam eder. Bu en iyi ¢c6zim gibi goriinse de depolama
gereksinimlerini artirir.

Asagidaki goriuntd, her biri birincil parca ve iki kopya parca iceren ¢ digimden olusan bir Wazuh
dizinleyici kimesini géstermektedir.

Rargalarive kopyadandiyagramiyla Wazuh dizinleyici kiimesi

Parca Sayisini Ayarlama

Uyari: Parca ve replika sayisi, dizin olusturma sirasinda dizin basina tanimlanir. Dizin
olusturulduktan sonra, replika sayisi dinamik olarak degistirilebilse de, parca sayisi yeniden

dizinleme yapilmadan degistirilemez .

Wazuh dizinleyici dGgumunin varsayilan kurulumu her dizini ¢ birincil parca ve hicbir kopya
olmadan olusturur. Wazuh API'sini kullanarak yeni bir sablon yukleyerek birincil parca ve kopya
sayisini degistirebilirsiniz.

Asagidaki érnekte, tek dagumlu bir Wazuh dizinleyicisi icin pargacik sayisini 1 olarak ayarladik.
Wazuh API'sini kullanarak kimlik dogrulamasi yapmasina izin verilen Wazuh dizinleyici digumuinde
veya herhangi bir merkezi bilesende asagidaki adimlari uygulayin.

1. Wazuh indeksleyici sablonunu indirin:


https://documentation.wazuh.com/current/user-manual/wazuh-indexer/re-indexing.html
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curl https://raw.githubusercontent.com/wazuh/wazuh/v4.9.2/extensions/elasticsearch/7.x/wazuh-

template.json -0 w-indexer-template.json

index.number_of shards 6desini 1 olarak ayarlamak icin w-indexer-template.json dosyasini
didzenleyin. Filebeat'in mevcut sablonun lGzerine yazmasini dnlemek icin sirayi 1 olarak

ayarlayin. Ayni sirada birden fazla eslesen sablon, deterministik olmayan bir birlestirme
sirasina neden olur.

{

"order": 1,

"index_patterns": [
"wazuh-alerts-4.x-*",
"wazuh-archives-4.x-*"

1

"settings": {

"index.refresh_interval": "5s",
"index.number_of shards": "1",

"index.number_of _replicas": "0",
"index.auto_expand replicas": "0-1",
"index.mapping.total_fields.limit": 10000,

3. Yeni ayarlar yukleyin.

curl -X PUT "https://<INDEXER_IP_ADDRESS>:9200/_template/wazuh-custom" -H 'Content-Type:

application/json' -d @w-indexer-template.json -k -u <INDEXER_USERNAME>:<INDEXER_PASSWORD>

Output

{"acknowledged":true}

4. Yapilandirmanin basariyla guncellendigini onaylayin.

curl "https://<INDEXER_IP_ADDRESS>:9200/ template/wazuh-custom?pretty&filter_path=wazuh-
custom.settings" -k -u <INDEXER_USERNAME>:<INDEXER_PASSWORD>

Output
{

"wazuh-custom" : {
"settings" : {
"index" : {
"mapping" : {
"total _fields" : {
"limit" : "10000"



}
h
"refresh_interval" : "5s",
"number_of shards" : "1",
"auto_expand_replicas" : "0-1",
"number_of replicas" : "0",

Eger indeks daha dnceden olusturulmussa yeniden indekslenmesi gerekir .

Kopyalarin Sayisini Ayarlama

Kopya sayisi, Wazuh dizinleyici API'si kullanilarak dinamik olarak dedistirilebilir. Tek dGgumIlu bir
kimede, kopya sayisi sifira ayarlanmalidir. Bu, Wazuh dizinleyici digimunde veya Wazuh API'si

kullanilarak kimlik dogrulamasi yapilmasina izin verilen herhangi bir merkezi bilesende asagidaki
komutu calistirarak gerceklestirilir:

curl -k -u "<INDEXER_USERNAME>:<INDEXER_PASSWORD>" -XPUT "https://<INDEXER_IP_ADDRESS>:9200/wazuk
{

"settings": {
"index": {
"number_of replicas": 0
}
}
}

Parca Tahsis Farkindaligini veya Zorunlu
Farkindaligi Yapilandirin

Bu, Wazuh indeksleyici diagtmlerinin cografi olarak daginik bélgelere yayildigi durumlarda en cok
uygulanabilir.

Farkindahg yapilandirmak icin, /etc/wazuh-indexer/opensearch.ymlifarkli bélgeler icin Wazuh dizinleyici
dugumlerindeki dosyaya bdlge niteliklerini ekleyin.

Jetc/wazuh-indexer/opensearch.ymlOrnegin: A ve B bélgesi adinda iki bélgeniz var. Asagidaki
yapilandirmayi sirasiyla A ve B boélgesindeki her Wazuh dizinleyici dugumune
dosyaya ekleyeceksiniz :

node.attr.zone: zoneA

node.attr.zone: zoneB


https://acikkaynak.lastguard.com.tr/books/kullanim-kilavuzu/page/yeniden-indeksleme

Tahsis farkindaligi, A ve B bolgesindeki Wazuh dizinleyici digumlerindeki depolama %50'den az
kullaniliyorsa en iyi sekilde kullanilir. Bu, bélgedeki replikalari tahsis etmek icin yeterli depolama
kapasitesi saglar.

Hem A hem de B bdélgesindeki Wazuh dizinleyici digUimlerinin tim birincil ve kopya parcaciklarini
depolamak icin yeterli kapasitesi yoksa, zorunlu farkindalik bir secenektir. Bu, bir bolge arizasi
olmasi durumunda Wazuh dizinleyicisinin kalan boélgenizi asir yiklememesini ve kiimenizin
depolama yetersizligi nedeniyle kilitlenmesini énler.

Tahsis farkindalhgi veya zorunlu farkindahgi secmek, birincil ve kopya parcalarinizi dengelemek igin
her bolgede ne kadar alaniniz olduguna baghdir.

Parca Tahsisi Farkindaligi

Parca tahsisi farkindahgi, birincil ve replika parcalar birden fazla bélgeye yaymaya calisir. Bir
replika parcayi birincil boélgesinden farkh bir bélgeye tahsis etmek icin kullanilir.

Bir bolge icinde digim arizasi durumunda, replika parcalarinizin kalan boélgeleriniz arasinda
dagitildigindan emin olabilirsiniz. Bu, hata toleransini artirarak verilerinizi bolge arizalarina ve
bireysel diguim arizalarina karsi korur.

Parca tahsis farkindaligini yapilandirmak icin kiime ayarlarini gincelleyin:

PUT _cluster/settings
{

"persistent": {
"cluster.routing.allocation.awareness.attributes": "zone"

}
}

persistentya da ayarlarini kullanabilirsiniz transient. Ayari kullanmanizi 6neririz persistentclinkt kiime
yeniden baslatma sirasinda kalicidir. transientAyar kiime yeniden baslatma sirasinda kalici degildir.

Not: Yalnizca bir bélge mevcutsa (6rnegin bolge arizalarindan sonra), Wazuh dizinleyicisi
cogaltma parcalarini yalnizca kalan bolgeye tahsis eder.

Zorla Farkindalik

Zorunlu farkindaligin kullaniimasi, birincil ve kopya parcalarin asla ayni bélgeye tahsis edilmedigi
anlamina gelir.

Zorunlu farkindaligi yapilandirmak icin bélge nitelikleriniz icin tim olasi degerleri belirtin:



PUT _cluster/settings
{

"persistent": {
“cluster.routing.allocation.awareness.attributes": "zone",
"cluster.routing.allocation.awareness.force.zone.values":["zoneA", "zoneB"]
}
}

Baska bolgeler varsa, diger bolgeleri cluster.routing.allocation.awareness.force.zone.values alanina ekleyin .

Uyari: Bir dUgum basarisiz olursa, zorunlu farkindalik replikalari ayni bolgedeki baska bir
duglme tahsis etmez. Bunun yerine, kiime sari bir duruma girer ve yalnizca diger
bolgedeki(bodlgelerdeki) diugimler cevrimici oldugunda replikalari tahsis eder.

Tahsis Filtreleme

Bu, bir diglimuin parca tahsisinden harig¢ tutulmasina olanak tanir. Yaygin bir kullanim durumu, bir
bolge icindeki bir dGgumua devre disi birakmak istediginiz zamandir.

Bir digimu devre disi birakmadan énce parcalar tasimak icin, dugumu IP adresini kullanarak haric
tutan bir filtre olusturun. Bu, kapatilmadan 6nce o digume tahsis edilen tim parcalan tasiyacaktir.
Ayrica, *bir IP araliginda devre disi birakilacak birden fazla digimun oldugu bir durumda joker
karakter kullanabilirsiniz.

PUT _cluster/settings
{

"persistent": {
"cluster.routing.allocation.exclude._ip": "192.168.0.*"
}
}

Bir Kimedeki Her DUGUm Icin DUgim
Niteliklerini Ayarlayin

Varsayilan olarak, her Wazuh dizinleyici digimu bir ana uygun, veri, alim ve koordinasyon
dagumudur. DUgUm sayisina karar vermek, digum turlerini atamak ve her dagum taru igin
donanimi se¢gmek kullanim durumunuza baghdir.

Kime Yoneticisi Dugumleri



Klime yodneticisi dugtmleri, diglimlere parca ekleme, kaldirma ve tahsis etme, ayrica dizin ve alan
olusturma ve silme dahil olmak Gzere kiime genelindeki tim yapilandirmalari ve degisiklikleri
yonetir.

Dagitilmis bir fikir birligi teknigi, kime yo6neticisi uygun dagumleri arasindan tek bir kiime yoneticisi
digimu secmek icin kullanilir. Bu kiime yoéneticisi digimu, mevcut digim basarisiz olursa yeniden
secilir.

Varsayilan olarak zaten yapilmis olsa da, bir Wazuh dizinleyici dGgimundn kiime yoneticisi dGgumu
oldugunu belirtebilirsiniz.

cluster managerAsagidaki yapilandirmayi dosyaya ekleyerek bir Wazuh dizinleyici dGgumu roll
ayarlayin /etc/wazuh-indexer/opensearch.yml:

node.roles: [ cluster_manager ]

Veri Dugumleri

Veri dUgumu, verileri depolamak ve aramaktan sorumludur. Yerel parcalarda tim veriyle ilgili
islemleri (indeksleme, arama, toplama) gerceklestirir. Bunlar Wazuh dizinleyici kiimenizin calisan
digumleridir ve diger tim dugum tiarlerinden daha fazla disk alanina ihtiyac duyarlar.

Asagidaki yapilandirmayi dosyaya ekleyerek bir Wazuh dizinleyici dGgimu rolinU veri dGgimu
olarak ayarlayin /etc/wazuh-indexer/opensearch.yml:

node.roles: [ data, ingest ]

Veri dugimleri eklerken bunlari bdlgeler arasinda dengeli tutmak énemlidir. Ornegin, ¢ bdlgeniz
varsa, her bélge igin bir veri dUgimu ekleyin. Depolama ve RAM agirlikh dagtmler kullanmanizi
Oneririz.

Koordinasyon Dugumleri

Koordinasyon digumu, istemci isteklerini veri dugumlerindeki parcalara devreder, sonuclari toplar
ve tek bir nihai sonucta birlestirir ve bunu Wazuh panosuna geri génderir.

Her digum varsayilan olarak bir koordinasyon digumudur, ancak bir digimu 6zel bir koordinasyon
ddgimu yapmak icin node.rolesbos bir liste ayarlayin:

node.roles: []
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