Wazuh Indexer Endeksleri

Bir dizin, birbirleriyle iliskili belgelerin bir koleksiyonudur. Wazuh dizinleyicisi, hizli erisim igin
guvenlik verilerini depolamak ve dlzenlemek icin dizinleri kullanir. Wazuh, bu verileri depolamak
icin asagidaki dizin desenlerini kullanir:

e wazuh-alerts-* : Bu, Wazuh sunucusu tarafindan olusturulan uyarilar icin dizin desenidir.

e wazuh-archives-* : Bu, Wazuh sunucusuna gdnderilen tim olaylar icin dizin desenidir.

e wazuh-monitoring-* : Bu, Wazuh aracilarinin durumu icin endeks desenidir.

e wazuh-statistics-* : Bu, Wazuh sunucusunun istatistiksel bilgilerine ait dizin desenidir.

e wazuh-states-vulnerabilities-* : - Bu, izlenen ug¢ noktalarda tespit edilen gtvenlik aciklari
hakkindaki bilgilere yénelik dizin desenidir.

Uyarilar icin dizin desenini daha da 6zellestirmek icin 6zel bir dizin deseni olusturabilirsiniz.

Ozel Izin Deseni Olusturma

my-custom-alerts-*Bu bdlimde , varsayilan desen olan . ile birlikte érnegin . gibi 6zel bir dizin
deseninin nasil olusturulacagi aciklanmaktadir. wazuh-alerts-*Kék kullaniciya gecin ve asagidaki
adimlari uygulayin.

1. Filebeat hizmetini durdurun:

systemctl stop filebeat

2. Wazuh sablonunu indirin ve bir dosyaya kaydedin (6rnegin, template.json):

curl -so template.json
https://raw.githubusercontent.com/wazuh/wazuh/v4.9.2/extensions/elasticsearch/7.x/wazuh-

template.json

3. Sablon dosyasini acin ve dosyanin basinda su satiri bulun:

"index_patterns": [
"wazuh-alerts-4.x-*",
"wazuh-archives-4.x-*"

1.



Ozel deseninizi su sekilde gérinecek sekilde ekleyin:

"index_patterns": [
"wazuh-alerts-4.x-*",
"wazuh-archives-4.x-*",
"my-custom-alerts-*"

Dizin desenlerindeki yildiz karakteri ( *) 6nemlidir cinkl Filebeat, Wazuh panosundaki
uyarilar gorsellestirmek icin dogru formati uygulamak icin gerekli olan bu deseni izleyen
bir ad kullanarak dizinler olusturacaktir.

. Degisiklikleri kaydedin ve yeni sablonu Wazuh indeksleyicisine ekleyin. Bu, mevcut
sablonu degistirecektir:

curl -XPUT -k -u <INDEXER_USERNAME>:<INDEXER_PASSWORD>
'https://<INDEXER_IP_ADDRESS>:9200/_template/wazuh' -H 'Content-Type: application/json' -d

@template.json

Yer degistirmek:
e <INDEXER_IP_ADDRESS>Wazuh dizinleyicinizin IP adresiyle
e <INDEXER_USERNAME=>Ve <INDEXER_PASSWORD=>Wazuh dizinleyici kullanici adi ve
parolasiyla. Yeni dagitimlar icin Wazuh dizinleyici kimlik bilgilerini su komutu
kullanarak alabilirsiniz:

Not: Wazuh OVA kullaniyorsaniz varsayilan kimlik bilgilerini kullanin veya parola

yonetimiadmin:admin bolumuine bakin .

tar -axf wazuh-install-files.tar wazuh-install-files/wazuh-passwords.txt -O | grep -P "\'admin\'"" -A 1

Output

{"acknowledged":true}

Not: {"acknowledged":true}Sablonun dogru sekilde eklendigini gosterir.

Uyari: wazuh-alerts-*5. adimi yalnizca varsayilan uyari dizini modelini ve/veya

varsayilan arsiv dizini modelini . wazuh-archives-*ile degistirmek istiyorsaniz
uygulayin my-custom-alerts-*.


https://documentation.wazuh.com/current/user-manual/user-administration/password-management.html
https://documentation.wazuh.com/current/user-manual/user-administration/password-management.html

5. Wazuh uyar yapilandirma dosyasini /usr/share/filebeat/module/wazuh/alerts/manifest.ymlve istege
bagli olarak arsiv dosyasini acgin /usr/share/filebeat/module/wazuh/archives/manifest.ymlve dizin
adini degistirin.

Ornegin, suradan:

- name: index_prefix
default: wazuh-alerts-

Buna:

- name: index_prefix
default: my-custom-alerts-

Not: Dizin adi #,\, /, *, ?, ", <, >, |, karakterlerini icermemeli ve , , veya ,ile
baslamamalidir . Ayrica, tim harfler klictk harf olmahdir. -+

6. (Istege bagh) Yeni dizin desenini varsayilan olarak kullanmak istiyorsaniz, dosyay! acin
[usr/share/wazuh-dashboard/data/wazuh/config/wazuh.ymive asagidaki yapilandirmayi ekleyin:

pattern: my-custom-alerts-*

Bu, Wazuh sunucusunun yeni endeks desenini otomatik olarak olusturmasini ve/veya
segcmesini saglayacaktir.

7. Filebeat'i ve Wazuh sunucu bilesenlerini yeniden baslatin:

systemctl restart filebeat
systemctl restart wazuh-manager
systemctl restart wazuh-indexer

systemctl restart wazuh-dashboard

Uyari: Onceki adla olusturulmus dizinleriniz varsa, bunlar degistiriimeyecektir. Bunlari
gdérmek icin yine de 6nceki dizin dizenine gecgebilir veya mevcut dizinleri yeniden

adlandirmak icin yeniden dizinleme yapabilirsiniz.

Endeks Bilgilerinin Kontrol Edilmesi

Wazuh endeksleri hakkinda bilgiye iki sekilde ulasabilirsiniz.


https://acikkaynak.lastguard.com.tr/books/kullanim-kilavuzu/page/yeniden-indeksleme

e Web kullanici arayuzinu kullanma.
e Wazuh indeksleyici API'sine bir istekte bulunuluyor.

Web Kullanici Arayuzunu Kullanma

1. Wazuh kontrol panelinin sol Gst menUsinde = , Dizin Yonetimi > Dizin Yonetimi'ne
gidin.

Endekstydnetinjpnendcsecenedi
2. Endekslere tiklayin.

Endekstydnetimjendeksleri secenegi
Desen Wazuh panosunda mevcut degilse, my-custom-alerts-* sablonda kullanilan dizin
desenini kullanarak yeni bir tane olusturun ve Zaman Filtresi alan adi olarak timestamp

kullandiginizdan emin olun .

Ozek uyabLeiziny pesenbolusturma

Wazuh Indexer API'sini Kullanma

Wazuh gosterge panelinden veya Wazuh sunucusundan Wazuh indeksleyici API'sini kullanarak
endeks bilgilerini sorgulayabilirsiniz.

Wazuh Dashboard

1. = > Dizinleyici yonetimi > Gelistirme Araclari'na gidin :

GET /_cat/indices/wazuh-*?v

Deyeloolsuendekstarnidistesi

Komut Satir Arayuzu

1. Asagidaki komutu kullanarak yeni dagitimlar icin Wazuh dizinleyici kullanici adi ve
parolasini edinin:

tar -axf wazuh-install-files.tar wazuh-install-files/wazuh-passwords.txt -O | grep -P "\'admin\'"" -A 1



Not: Wazuh OVA kullaniyorsaniz varsayilan kimlik bilgilerini admin:admin olarak

kullanin veya parola yénetimi boélimune bakin.

2. Dizin durumunuzu sorgulamak icin asagidaki komutu calistirin. ve'yi elde edilen kullanici
adi ve parola ile degistirin. Wazuh dizinleyici IP adresiniz veya FQDN'nizle degistirin
<INDEXER_USERNAME>. Sorgunuz icin daha belirli bir desenle degistirebilirsiniz, 6rnegin .
<INDEXER_PASSWORD><INDEXER_IP_ADDRESS>wazuh-*wazuh-alerts-*

curl -k -u <INDEXER_USERNAME>:<INDEXER_PASSWORD>
https://<INDEXER_IP_ADDRESS>:9200/ cat/indices/wazuh-*?v

Output
health status index uuid pri rep docs.count docs.deleted store.size pri.store.size
green open wazuh-statistics-2023.30w xtHZtGgBROWNJWbs5sjrnQ 1 0 2394 0 1.2mb
green open wazuh-alerts-4.x-2023.07.28 VbBfAas)Tsiqw3lwRhY5sg 3 0 513 0 1.9mb
green open wazuh-alerts-4.x-2023.07.27 7s2x8INqRVmMtz5ugMDuA7Q 3 0 515 0 2mb
green open wazuh-alerts-4.x-2023.07.05 Oh4cylLJoQYiMvMngyLDnag 3 O 49 0 370.4kb
green open wazuh-alerts-4.x-2023.07.07 kp_N4c7RRuOE91KkugPuAw 3 0 98 0 397.7kb
green open wazuh-alerts-4.x-2023.07.29 rbAC4befS7epx0jiSzFRQQ 3 0 1717 0 3.9mb
green open wazuh-monitoring-2023.31w  1WwxsGQHRfG1 _DOIZD-Lag 1 O 954 0 771.9kb
green open wazuh-alerts-4.x-2023.07.20 SQbaQC245g09eWO _AsBl w 3 0 1181 0 2.8mb
green open wazuh-statistics-2023.28w jO52bS6eRamtB2YNmfGzIA 1 0 676 0 501.1kb

wazuh-alerts-* Endeksleri

Wazuh sunucusu izlenen u¢ noktalardan alinan olaylari analiz eder ve olaylar bir algilama kuraliyla
eslestiginde uyarilar Uretir. Bu uyarilar dizinler kullanilarak kaydedilir wazuh-alerts-*.

Wazuh sunucusu uyari verilerini varsayilan olarak /var/ossec/logs/alerts/alerts.jsonve dosyalarina
kaydeder. Dosyaya kaydedildikten sonra, JSON uyari belgesini indeksleme icin Wazuh indeksleyici

APl'sine iletir. indekslenen dosyalar Wazuh indeksleyicisinin dizininde saklanir.
/var/ossec/logs/alerts/alerts.log/var/ossec/logs/alerts/alerts.json/var/lib/wazuh-indexer/nodes/0/indices

Wazuh dizinleyicisine uyarilari iletirken, Wazuh sunucusu gecerli tarihi bir dizin adina bicimlendirir.
Ornegin, Wazuh sunucusu dizin adlarini wazuh-alerts-4.x-2023.03.17ve wazuh-alerts-4.x-2023.03.18siraslyla
17 ve 18 Mart uyarilarini tanimlar. Wazuh dizinleyicisi daha sonra tanimlanan wazuh-alerts-*dizin
adlarini kullanarak uyari dizinleri olusturur.

/usr/share/filebeat/module/wazuh/alerts/ingest/pipeline.jsonWazuh sunucusunun dosyasindaki varsayilan
dizin adini degistirebilirsiniz . Bunu yapmak icin, dosyadaki varsayilan dizin adi bicimlendirmesini

degistirmek icin date_index namealana ve anahtara gidin :date_rounding
/usr/share/filebeat/module/wazuh/alerts/ingest/pipeline.json


https://documentation.wazuh.com/current/user-manual/user-administration/password-management.html

{

"description": "Wazuh alerts pipeline",

"processors": [
{ "json" : { "field" : "message", "add_to_root": true } },
{
"geoip": {
"field": "data.srcip",
"target field": "Geolocation",
"properties": ["city_name", "country_name", "region_name", "location"],
"ignore_missing": true,
"ignore_failure": true
}
h
{
"geoip": {
"field": "data.win.eventdata.ipAddress",
"target_field": "GeolLocation",
"properties": ["city_name", "country_name", "region_name", "location"],
"ignore_missing": true,
"ignore_failure": true
}
I
{
"geoip": {
"field": "data.aws.sourcelPAddress",
"target field": "Geolocation",
"properties": ["city_name", "country_name", "region_name", "location"],
"ignore_missing": true,
"ignore_failure": true
}
h
{
"geoip": {
"field": "data.gcp.jsonPayload.sourcelP",
"target_field": "GeolLocation",
"properties": ["city_name", "country_name", "region_name", "location"],
"ignore_missing": true,
"ignore_failure": true
}
h
{
"geoip": {
"field": "data.office365.ClientIP",
"target field": "GeolLocation",
"properties": ["city_name", "country_name", "region_name", "location"],
"ignore_missing": true,
"ignore_failure": true
}
h
{
"date": {
"field": "timestamp",
"target field": "@timestamp",



"formats": ["ISO8601"],
"ignore_failure": false
}
h
{
"date_index_name": {
"field": "timestamp",
"date_rounding": "d",
"index_name_prefix": "{{fields.index_prefix}}",
"index_name_format": "yyyy.MM.dd",
"ignore_failure": false
}
H
{ "remove": { "field": "message", "ignore_missing": true, "ignore_failure": true } },
{ "remove": { "field": "ecs", "ignore_missing": true, "ignore_failure": true } },
{ "remove": { "field": "beat", "ignore_missing": true, "ignore_failure": true } },
{ "remove": { "field": "input_type", "ignore_missing": true, "ignore_failure": true } },
{ "remove": { "field": "tags", "ignore_missing": true, "ignore_failure": true } },
{ "remove": { "field": "count", "ignore_missing": true, "ignore_failure": true } },
{ "remove": { "field": "@version", "ignore_missing": true, "ignore_failure": true } },
{ "remove": { "field": "log", "ignore_missing": true, "ignore_failure": true } },
{ "remove": { "field": "offset", "ignore_missing": true, "ignore_failure": true } },
{ "remove": { "field": "type", "ignore_missing": true, "ignore_failure": true } },
{ "remove": { "field": "host", "ignore_missing": true, "ignore_failure": true } },
{ "remove": { "field": "fields", "ignore_missing": true, "ignore_failure": true } },
{ "remove": { "field": "event", "ignore_missing": true, "ignore_failure": true } },
{ "remove": { "field": "fileset", "ignore_missing": true, "ignore_failure": true } },
{ "remove": { "field": "service", "ignore_missing": true, "ignore_failure": true } }
1
"on_failure" : [{
"drop": { }
}H
}

Degerlerin oldugu yer:

M- ay anlamina gelir
w- hafta anlamina gelir
d- gunu temsil eder

wazuh-archives-* Endeksleri

/var/ossec/logs/alerts/alerts.jsonve dosyalarina uyarilari kaydetmenin yani sira
Ivar/ossec/logs/alerts/alerts.log, Wazuh arsivlerini Wazuh sunucusunun aldigi tim olaylar kaydetmesi ve
dizine eklemesi icin etkinlestirebilirsiniz. Bu, Wazuh tarafindan analiz edilen olaylari ve uyarilari
tetiklemeyen olaylari icerir.

TUum olaylari depolamak ve dizinlemek daha sonraki analiz ve uyumluluk gereksinimleri icin yararli
olabilir. Ancak, tim olaylarin gunlige kaydedilmesini ve dizinlenmesini etkinlestirmenin Wazuh
sunucusundaki depolama gereksinimini artiracagini géz éniinde bulundurmalisiniz.



/usr/share/filebeat/module/wazuh/archives/ingest/pipeline.jsonVarsayilan olarak, Wazuh dizinleyici her
benzersiz gun icin olay dizinleri olusturur. Wazuh sunucusunun dosyasindaki varsayilan dizin adini
degistirebilirsiniz . Bunu yapmak igin:

1. Alana gidin date_index_name.
2. Anahtari bulun date_roundingve dosyadaki varsayilan dizin adi bicimlendirmesini degistirin

/usr/share/filebeat/module/wazuh/archives/ingest/pipeline.json.

Asagidaki bélimlerde wazuh arsivlerinin nasil etkinlestirilecegi ve endekslerin nasil ayarlanacagi
hakkinda ayrintilar verilmektedir wazuh-archives-*.

Wazuh Arsivlerini Etkinlestirme

1. /var/ossec/etc/ossec.confWazuh sunucusunda dizenleme yapin ve <logall_json>satiri . olarak

ayarlayin. Bu, tim olaylarin archives.jsonyes dosyasina kaydedilmesini saglar . Wazuh
dizinleyicisine iletmek, tim olaylarin JSON formatinda kaydedilmesini gerektirir.

<logall_json>yes</logall_json>

2. Degisikligin etkili olmasi icin Wazuh yoéneticisini yeniden baslatin.

systemctl restart wazuh-manager

veya

service wazuh-manager restart

3. Arsiv eslemesinde diizenleme yapin /etc/filebeat/filebeat.ymlve dedistirin enabled. trueBu,
olaylarin Wazuh dizinleyicisine iletilmesini saglar.

filebeat.modules:
- module: wazuh
alerts:
enabled: true
archives:
enabled: true

4. Degisikligi uygulamak icin Filebeat hizmetini yeniden baslatin:

systemctl restart filebeat

5. Filebeat hizmetinin dizglin calistigini test edin:


https://documentation.wazuh.com/current/user-manual/reference/ossec-conf/global.html#reference-ossec-global-logall-json

filebeat test output

Output

elasticsearch: https://127.0.0.1:9200...
parse url... OK
connection...
parse host... OK
dns lookup... OK
addresses: 127.0.0.1
dial up... OK
TLS...
security: server's certificate chain verification is enabled
handshake... OK
TLS version: TLSv1.2
dial up... OK
talk to server... OK
version: 7.10.2

Endeks Pattern Tanimlama

1. Wazuh kontrol panelinin sol st menlsunde = , Kontrol Paneli yonetimi > Kontrol
Paneli Yonetimi'ne gidin ve Endeks Desenleri'ne tiklayin .

2. Dizin deseni olustur'a tiklayin .

3. Dizin desen adiwazuh-archives-* olarak ayarlayin . Bu, iletilen ve dizine eklenen olaylarla
eslesecek dizin desenini tanimlar. Sonraki adim'a tiklayin .

4. Zaman alani icin zaman damgasini secin.

5. Dizin deseni olustur'a tiklayin.

Not: @timestamp yerine timestamp secenegini secmeye dikkat edin .

Endeks Pattern Goruntuleme

1. Sol ist menide Kesfet'e = tiklayin ve ardindan Kesfet'e tiklayin .
2. Etkinlikleri gorunttlemek icin wazuh-archives-* 6gesini secin .

Wazuhviartsing etkipdikherbwn

wazuh-monitoring-* Endeksleri



Kayith bir Wazuh temsilcisinin herhangi bir andaki baglanti durumu asagidakilerden biridir:

o Aktif

o Baglantisi kesildi
e Askida olmasi

e Hic baglanmadi

Wazuh, tim aracilarinin baglanti durumlarinin gecmisini depolar. Varsayilan olarak, araci baglanti
durumunu wazuh-monitoring-*dizinleri kullanarak dizinler. Wazuh dizinleyicisi varsayilan olarak

haftada bir bu dizinlerden birini olusturur. Ozel olusturma araliklari hakkindaki belgeleri kontrol
edin . Bu dizinler varsayilan olarak tim aracilarin baglanti durumunu her 15 dakikada bir depolar.

API isteklerinin sikhgi hakkindaki belgeleri kontrol edin .

Wazuh panosu, aracli durumu hakkinda bilgi goértntilemek icin bu endekslere ihtiyac duyar.
Ornegin, = > Sunucu yénetimi > U¢ Nokta Ozeti'ne tiklayarak , Wazuh aracisinin baglanti
durumu ve belirlenen zaman dilimlerindeki gecmis evrimi gibi bilgileri gérebilirsiniz.

hemsilgifampangsanaakivdurum ve evrim

Wazuh panosu yapilandirma dosyasinda , asagidakileri yapmak icin ayarlari degistirebilirsiniz:

e Aracilar icin baglanti durumu verilerinin eklenmesini ve gosterilmesini devre disi
birakin. Bunu basarmak icin wazuh.monitoring.enabled'i degistirin.
e Aracilar icin baglanti durumu verilerinin ekleme sikhgini degistirin. Bunu basarmak icin

wazuh.monitoring.frequency'yi degistirin.

Wazuh-istatistik-* Endeksleri

Wazuh panosu, wazuh-statistics-*Wazuh sunucu kullanimi ve performansi hakkinda istatistikleri
gorunttlemek icin endeksleri kullanir. Gorantilenen bilgiler arasinda kod ¢dzulen olay sayisi, alinan
baytlar ve TCP oturumlari bulunur.

Wazuh panosu, kullanimla ilgili bilgileri sorgulamak icin Wazuh ydnetici API'sine istekler calistirir.
wazuh-statistics-*Toplanan bilgilerden endekslere veri ekler. Wazuh endeksleyicisi wazuh-statistics-*

varsayilan olarak haftada bir endeks olusturur. istatistik olusturma araligi hakkindaki belgeleri
kontrol edin. Bu endeksler varsayilan olarak Wazuh sunucusu istatistiklerini her 5 dakikada bir

depolar. Gorev yuritme sikhgr hakkindaki belgeleri kontrol edin .

Bu bilgileri Wazuh panosunda goériintiilemek icin Sunucu yénetimi > istatistikler bslimiine
gidin.

istatistikianaliztmeterdopanosu
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wazuh-states-vulnerabilities-* Endeksleri

Dizin deseni, wazuh-states-vulnerabilities-*izlenen varliklarin guvenlik acigi durumuyla ilgili verileri
depolamak icin Wazuh'ta kullanilir. Bu dizin genellikle izlenen sistemlerde tespit edilen glvenlik
aciklari hakkinda bilgi icerir; bu bilgiler arasinda ciddiyet, durum, etkilenen yazilim ve glivenlik acigi
referansi gibi ayrintilar bulunur. *Dizin deseninin sonunda, benzer adlara sahip, zamana veya diger
faktorlere gdre bollimlere ayrilmis birden fazla dizinin olusturulmasina olanak tanir. Bu, givenlik
acigi verilerinin zaman icinde verimli bir sekilde depolanmasini ve alinmasini saglar.

Bu bilgileri Wazuh panosunda gérintilemek icin Wazuh panosu ana sayfasindan Glivenlik Agigi
Tespiti'ne tiklayin.

Wazuhy: glivenlikkagiklaswendekslerini belirtiyor
Wagzuhy: glivenlikagiklaswendekslerini belirtiyor
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