Wazuh Sunucu API'sini
Guvence Altina Alma

Wazuh panosu ile Wazuh sunucu API'si arasindaki iletisim varsayilan olarak HTTPS ile sifrelenir.
Wazuh sunucu API'si, kullanicilar bunlari saglamazsa ilk calistirma sirasinda kendi 6zel anahtarini
ve sertifikasini olusturur. Ek olarak, Wazuh sunucu API'si OVA kurulumuyla birlikte kuruldugunda
asagidaki kullanici adi-sifre ciftini otomatik olarak olusturur:

e wazuh:wazuh

e wazuh-wui:wazuh-wui

Wazuh dagitimi kurulum yardimcisi betigi kullanilarak gergeklestirildiyse, Wazuh API kullanici adi
sudur wazuhve asagidaki komutu calistirarak parolayi cikarabilirsiniz:

tar -axf wazuh-install-files.tar wazuh-install-files/wazuh-passwords.txt -O | grep -P "\'wazuh\'"" -A 1

Bu nedenle Wazuh yoéneticisini kurduktan sonra Wazuh sunucu API'sinin glvenligini saglamak
bluylk 6nem tasimaktadir.

Uyari: Wazuh sunucu API'si tarafindan olusturulan sertifikanin kendi imzali olmasi nedeniyle
varsayilan sifreleri degistirmenizi ve kendi sertifikanizi kullanmanizi siddetle éneririz.

Wazuh Sunucu API'sini Guvence Altina
Almak Icin Onerilen Degisiklikler

1. HTTPS Parametrelerini Degistirin

Wazuh sunucu API'si varsayilan olarak HTTPS'yi etkinlestirmistir. Eger icinde kullanilabilir bir
sertifika yoksa /var/ossec/api/configuration/ssl/, Wazuh sunucusu baslatildiginda 6zel anahtari ve kendi
kendine imzalanmis bir sertifikayi Uretecektir. EGer durum buysa ve API ginlik bicimi olarak
ayarlanmissa plain, asagidaki satirlar gortinecektir /var/ossec/logs/api.log:



INFO: HTTPS is enabled but cannot find the private key and/or certificate. Attempting to generate them.
INFO: Generated private key file in WAZUH_PATH/api/configuration/ssl/server.key.
INFO: Generated certificate file in WAZUH_PATH/api/configuration/ssl/server.crt.

Bu HTTPS seceneklerini, durumlarini veya sertifika yolunu da icerecek sekilde, su adreste bulunan
Wazuh sunucu API yapilandirma dosyasini dizenleyerek degistirebilirsiniz

/var/ossec/api/configuration/api.yaml:

https:
enabled: yes
key: "server.key"
cert: "server.crt"
use_ca: False
ca: "ca.crt"
ssl_protocol: "auto"
ssl_ciphers: ""

Degisiklikleri uygulamak icin Wazuh yénetici hizmetini kullanarak Wazuh sunucu API'sini yeniden
baslatin:

Systemd

systemctl restart wazuh-manager

SysV Baslatma

service wazuh-manager restart

2. Yonetici Kullanicilari icin Varsayilan Parolayi Degistirin

Yonetici kullanicilari icin varsayilan sifreyi degistirmek icin wazuhasagidaki wazuh-wuiWazuh sunucu

APl istegini kullanabilirsiniz: PUT /security/users/{user_id} .

Not: Kullanicilarin sifresi 8 ile 64 karakter arasinda olmalidir. En az bir buyik harf, kiicik
harf, rakam ve sembol icermelidir.

Asagida curl kullanarak sifre degistirmenin bir ornegini gosteriyoruz :

1. Kullanicilarin kullanici kimlikleriyle birlikte bir listesini alin:


https://documentation.wazuh.com/current/user-manual/api/reference.html#operation/api.controllers.security_controller.update_user

curl -k -X GET "https://localhost:55000/security/users?pretty=true" -H "Authorization: Bearer $TOKEN"

2. Istenilen kullanicinin sifresini degistirin:

curl -k -X PUT "https://localhost:55000/security/users/<USER_ID>" -H "Authorization: Bearer $TOKEN"
-H "Content-Type: application/json" -d '{"password": "<NEW_PASSWORD>"}'

<USER_ID>Kullanicinin ID'si ve <NEW_PASSWORD=>Yyeni sifre ile degistirin.

Uyari: wazuh-wui kullanici parolasini degistirmek Wazuh panosunu etkileyecektir.
Yeni kimlik bilgileriyle /usr/share/wazuh-dashboard/data/wazuh/config/wazuh.yml
yapilandirma dosyasini uygun sekilde gincellemeniz gerekecektir. Daha fazla bilgi

edinmek icin Wazuh gosterge tablosu yapilandirma dosyasi belgesine bakin.

3. Varsayilan Host ve Portu Degistirin

Varsayilan olarak, hostolarak ayarlanir ve Wazuh sunucu API'sinin tim kullanilabilir ag arayuzlerinde
gelen baglantilari kabul etmesine olanak tanir. Erisimi kisitlamak icin, Wazuh sunucu API
yapilandirmasini surada didzenleyin :['0.0.0.0', '::']/var/ossec/api/configuration/api.yaml

host: ['0.0.0.0', "::']
Varsayilan portu da degistirebilirsiniz:

port: 55000

Bu parametreleri yapilandirdiktan sonra, Systemd veya SysV init ile Wazuh y0netici servisini
kullanarak Wazuh sunucu API'sini yeniden baslatin:

Systemd

systemctl restart wazuh-manager

SysV Baslatma

service wazuh-manager restart


https://acikkaynak.lastguard.com.tr/books/kullanim-kilavuzu/page/wazuh-dashboard-ayarlari

4. Dakika Basina Maksimum Istek Sayisini Ayarlayin

Wazuh sunucu API'sinin asir ytuklenmesini énlemek icin, API'nin dakikada isleyebilecegi maksimum
istek sayisini belirlemek igin hiz sinirlamasi uygulayabilirsiniz. Bu sinir asilirsa, API geri kalan stre
boyunca herhangi bir kullanicidan gelen diger istekleri reddeder.

max_request_per_minuteVarsayilan sinir dakikada 300 istektir. Bunu, icindeki ayari degistirerek
ayarlayin /var/ossec/api/configuration/api.yaml.

Not: Hiz sinirlamasini devre disi birakmak icin degerini 0 olarak ayarlayin.

5. Maksimum Oturum Acma Girisimi Sayisini Ayarlayin

Kaba kuvvet saldirilarina karsi korunmak icin, belirli bir zaman dilimi icinde ayni IP adresinden
gelen oturum acma girisimlerini sinirlayabilirsiniz. Bu sinirin asilmasi, IP adresini o stre boyunca
engeller.

Varsayilan olarak, 300 saniyelik periyotta 50 oturum acma girisimine izin verilir. Bu sinirlar
ayarlamak icin max_login_attempts ve/veya block_time ayarlarini /var/ossec/api/configuration/api.yaml'da
didzenleyin.
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