Wazuh Yoneticisi

Wazuh ydneticisi veri analizi ve uyarilardan sorumludur. Uyarilari syslog, e-postalar veya entegre
harici API'ler araciligiyla iletebilir. Wazuh'un veri analizini nasil gerceklestirdigi hakkinda daha fazla

bilgi icin veri analizi belgelerine bakin.

Wazuh ydneticisi, ¢esitli islevlerden sorumlu olan cesitli hizmetler ve bilesenlerden olusur. Bunlara
yeni Wazuh aracilarini kaydetme, guvenlik olaylarini toplama, gunlukleri kod ¢c6zme, kurallari
degerlendirme ve uyari verme dahildir. Ayrica Wazuh aracisinin kimliklerini dogrulama ve Wazuh
aracisi ile Wazuh sunucusu arasindaki iletisimleri sifreleme gibi diger islevlerden de sorumludur.

Acente Kayit Hizmeti

Temsilci kayit hizmeti, Wazuh temsilcilerini Wazuh yéneticisine kaydetmek icin kullanilir. Kayit
hizmeti, Wazuh temsilcilerinin kaydini basitlestirir ve Wazuh yoneticisiyle guvenli bir sekilde iletisim
kurmak Uzere dogru bir sekilde kimlik dogrulamasi yapilip yapilandiriilmalarini saglar.

Bir u¢c noktaya bir Wazuh araci yUklendiginde ve baslatildiginda, kayit stirecini baslatmak icin
otomatik olarak Wazuh yoéneticisiyle iletisime gecer. Wazuh ydneticisi, Wazuh aracisiyla iletisimini
sifreleyen benzersiz bir kimlik dogrulama anahtar Uretir. Kayit streci igin parola kimlik
dogrulamasi, Wazuh yodneticisi kimlik dogrulamasi ve Wazuh araci kimlik dogrulamasi gibi ek

glvenlik 6nlemleri yapilandirabilirsiniz. Kayit sireci hakkinda daha fazla bilgi icin Wazuh araci

kaydiyla ilgili belgelere bakin.

Yapilandirma

Asagidaki blok , Wazuh sunucusunun dosyasindaki <auth>varsayilan araci kayit hizmeti
yapilandirmasidir :/var/ossec/etc/ossec.conf

<auth>
<disabled>no</disabled>
<remote_enrollment>yes</remote_enrollment>
<port>1515</port>
<use_source_ip>no</use_source_ip>
<force>
<enabled>yes</enabled>
<disconnected_time enabled="yes">1h</disconnected_time>
<after_registration_time>1h</after_registration_time>
<key _mismatch>yes</key mismatch>
</force>
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<purge>yes</purge>
<use_password>no</use_password>
<ciphers>HIGH:!ADH:!EXP:!MD5:!RC4:!3DES:!CAMELLIA:@STRENGTH</ciphers>
<!-- <ssl|_agent_ca></ssl_agent_ca> -->
<ssl_verify_host>no</ssl_verify_host>
<ssl_manager_cert>etc/ssimanager.cert</ssl_manager_cert>
<ssl_manager_key>etc/ssimanager.key</ssl_manager_key>
<ssl_auto_negotiate>no</ssl_auto_negotiate>

</auth>

Nerede:

e <disabled>Wazuh aracisinin Wazuh ydneticisine kaydolma ve kimlik dogrulama islemini
etkinlestirir veya devre disi birakir. Varsayilan deger 'dir no. izin verilen degerler yesve 'dir
no.

e <remote_enrollment>Wazuh ydneticisinin varsayilan olarak 1515 numarali baglanti
noktasinda TLS sifrelemesi kullanarak yeni Wazuh aracilarindan gelen baglantilar kabul
etmesini saglar. Varsayilan deger 'dir yes. izin verilen degerler yesve 'dir no.

e <port>Baglantilari dinlemek icin TCP baglanti noktasi numarasini belirtir. Varsayilan deger
'dir . izin verilen deger ve 1515arasindaki herhangi bir baglanti noktasi numarasidir .065535

e <use source_ip>istemcinin kaynak IP adresinin mi yoksa "herhangi biri"nin mi kullanilacagini
tanimlar. izin verilen degerler ve'dir yes. noDeger hayir oldugunda, kayit icin kullanilan
kaynak IP degisse bile Wazuh aracisi Wazuh yoneticisine baglanabilir. Ancak deger evet
oldugunda, kaynak IP adresi degisse bile Wazuh aracisi Wazuh yoOneticisine baglanamaz.

e <force>Wazuh aracisinin etiketi icinde yeniden kaydi icin yapilandirilacak secenekleri
belirtir. Yeniden kaydin basarili olmasi icin tim kosullarin karsilanmasi gerekir. Asagidaki
secenekler, secenegin ayarlarini tanimlar force:

o <enabled>yinelenen bir ad veya IP adresi varsa bir Wazuh aracisinin eklenmesinin
zorlanip zorlanmayacadini belirtir. Eger 0yleyse enabled, ayni ad veya IP adresine
sahip eski Wazuh aracisini kaldiracaktir. Varsayilan deger 'dir yes. Olasi degerler yes
ve 'dir no.

o <disconnected_time>yalnizca ayarda yapilandirilan dederden daha uzun slire baglantisi
kesilmis olan Wazuh aracilari icin bir degistirme yapilip yapilmayacagini belirtir.
Varsayilan deger 1h(bir saat)'tir. izin verilen deger sifirdan biylk veya sifira esit
herhangi bir sayidir. s, h, m, ve gibi soneklerin dsaniye, saat, dakika ve gulnu temsil
etmesine izin verir. Oznitelik ayari enabledvarsayilan dederine sahiptir yes, yani
degistirme yalnizca belirtilen baglanti kesme siresi asildiktan sonra gerceklesir.

Etkin 6zniteligin yesve olmak Uzere iki olasiligi vardir no.

o <after registration_time>Wazuh aracisi degisiminin yalnizca Wazuh aracisi kaydinin
ayarda yapilandirilan degerden blyUk olmasi durumunda gerceklestirilecegini
belirtir. Varsayilan deger 'dir 1h. izin verilen deger sifirdan blyik veya ona esit
herhangi bir sayidir. s, h, m, ve gibi soneklerin dsaniye, saat, dakika ve gunu temsil
etmesine izin verir.

o <key_mismatch>Wazuh aracisinin elinde tuttugu anahtar, yonetici tarafindan
kaydedilen anahtardan farkl oldugunda Wazuh aracisinin degistirilmesinin
gerceklestigini tanimlar. Varsayilan deger 'dir yes. Olasi degerler yesve 'dir no.



e <purge>Wazuh aracilar kaldirildiginda istemci anahtarlarinin silinip silinmeyecegini belirtir.
Deger oldugunda no, kaldirilan Wazuh aracilari kaldirilmis olarak isaretlenen istemci
anahtarlarn dosyasinda kalir. Deger olarak ayarlandiginda yes, istemci anahtarlari dosyasi
temizlenir. Varsayilan deger 'dir yes. Olasi degerler yesve 'dir no.

e <use_password>paylasimli parola kimlik dogrulamasinin kullanimini belirler. Deger
oldugunda no, bu secenek devre disidir. Deger olarak ayarlandiginda yes, dosyadan
paylasimli bir parola okunur /var/ossec/etc/authd.pass. Bu dosya mevcut degilse, rastgele bir
parola olusturulur ve /var/ossec/logs/ossec.logWazuh sunucusundaki dosyada saklanir.

e <ciphers>SSL kullanarak ag iletisimi icin sifrelerin listesini ayarlar. Varsayilan deger
HIGH:!ADH:!EXP:!MD5:!RC4:!3DES:!CAMELLIA: @STRENGTH.

e <ssl_agent _ca>istemcileri dogrulamak icin kullanilan CA sertifikasina giden yolu belirtir.
Wazuh kurulum dizini altindaki bagil yol veya tam yol olarak adlandirilabilir. OlasI deger
herhangi bir gecerli yoldur.

o <ssl_verify_host>CA sertifikasi belirtildiginde kaynak ana bilgisayar dogrulamasini agcar ve
kapatir. istemci kaynak IP adresi Ortak Ad alani kullanilarak dogrulanacaktir. Varsayilan
deger 'dir no. izin verilen degerler yesve 'dir no.

e <ssl_manager_cert>sunucu SSL sertifikasina giden yolu belirtir. Wazuh kurulum dizinindeki
bagil yol veya tam yol olarak adlandirilabilir. Varsayilan deger etc/ssimanager.cert'dir.
Olasi deger herhangi bir gecerli yoldur.

e <ssl_manager_key>sunucunun SSL anahtarina giden yolu belirtir. Wazuh kurulum dizininin
altindaki bagil yol veya tam yol olarak adlandirilabilir. Varsayilan deger
etc/sslmanager.key'dir. Olasi deger herhangi bir gecerli yoldur.

e <ssl_auto_negotiate>SSL/TLS yOnteminin otomatik olarak secilip secilmeyecegini degistirir.
Varsayilan olarak yalnizca TLS v1.2'ye izin verilir. olarak ayarlandiginda yes, sistem
istemciyle en guvenli ortak yontemi muzakere eder. Yoneticinin TLS v1.2'yi
desteklemedigi eski sistemlerde, bu secenek otomatik olarak etkinlestirilir. Varsayilan
deger 'dir no. izin verilen degerler yesve 'dir no.

Yapilandirma dosyasinda degisiklik yaptiginizda, asagidaki komutu kullanarak komut satiri arayuzu
Uzerinden Wazuh yodneticisini yeniden baslatin:

Systemd

systemctl restart wazuh-manager

SysV Baslatma

service wazuh-manager restart

Ajan Baglanti Hizmeti

Araci baglanti hizmeti, kalici ve guvenli bir iletisim kanali kurmak ve strdirmek icin Wazuh
aracilarindan gelen olaylari dinler. Wazuh aracisi, guvenlik verilerini analiz icin Wazuh ydneticisine



géndermek icin bu glvenli kanali kullanir. Varsayilan olarak, hizmet TCPWazuh aracisi ile Wazuh
yoneticisi arasindaki iletisimi glvence altina almak icin protokolt kullanir.

Yapilandirma

Asagidaki blok Wazuh sunucu yapilandirma dosyasindaki varsayilan baglanti hizmeti
yapilandirmasidir /var/ossec/etc/ossec.conf:

<ossec_config>
<remote>
<connection>secure</connection>
<port>1514</port>
<protocol>tcp</protocol>
<queue_size>131072</queue_size>
</remote>
</ossec_config>

Nerede:

e <connection>kabul edilecek gelen baglantinin tarinG belirtir. Varsayilan deger gutvenlidir.
izin verilen degerler secureve ' dir syslog.

e <port>olaylari dinlemek icin kullanilacak portu belirtir. Varsayilan port degeri 1514gUtvenli
baglanti ve syslog baglantisi icindir . izin verilen deger ve 514arasindaki herhangi bir port
numarasidir .165535

e <protocol>baglanti icin kullanilacak protokoll belirtir. Varsayilan deger 'dir tcp. izin verilen
degerler tcpve 'dir udp.

e <queue_size>Uzak daemon kuyrugunun kapasitesini Wazuh araci olaylarinin sayisi olarak
ayarlamaniza olanak tanir. Varsayilan deger 'dir . izin verilen deger ile 131072arasinda bir
tam sayidir . Uzak kuyruk yalnizca Wazuh araci olaylari icin kullanilabilir, syslog olaylari
icin kullanilamaz. Bu secenek yalnizca baglanti glvenli olarak ayarlandiginda calisir. Bu

yapilandirma ayari hakkinda daha fazla bilgi edinmek icin Wazuh kuyrugu ile ilgili
belgelerimize bakin .1262144

Degisiklikler yapildiysa, degisiklikleri uygulamak icin asagidaki komutla Wazuh yoéneticisini komut
satirl araylzu Uzerinden yeniden baslatin:

Systemd

systemctl restart wazuh-manager

SysV Baslatma

service wazuh-manager restart
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Ornegin, bir Windows uc noktasindaki (IP adresi 192.168.71.125) bir Wazuh yéneticisine (IP adresi
192.168.71.203) bir Wazuh aracisinin kaydi sirasinda netstat kullanarak baglanti hizmetinin
calismasini dogrulayabilirsiniz. Ayrica, herhangi bir Wazuh destekli u¢ noktada calisan bir Wazuh
aracisi, guvenlik olaylarini port Gzerindeki Wazuh yoneticisine iletir . Yukaridaki araci baglanti

hizmeti yapilandirmai1514 bélimuUnde ayrintili olarak aciklanan yapilandirmayi kullanir .

Wazuh yoéneticisi ile Wazuh aracisi arasindaki baglanti hizmetinin calismasini dogrulamak igin
asagidaki adimlari gerceklestirin:

1. Windows uc¢ noktasinda komut istemini baslatin ve uc noktadaki baglantilari listelemek
icin su komutlari calistirin:netstat -a

netstat -a

Output

C:\Users\Tony>netstat -a

Active Connections

Proto
TCP
TCP
TCP
TCP
TCP

Local Address Foreign Address State
192.168.71.125:51787 a23-53-42-162:https ESTABLISHED

192.168.71.125:51788 a-0003:https ESTABLISHED

192.168.71.125:51789 a-0003:https ESTABLISHED

192.168.71.125:51790 a23-53-42-162:https ESTABLISHED
192.168.71.125:51791 192.168.71.203:1514 SYN_SENT

192.168.71.125IP adresine sahip Windows u¢ noktasinin bir TCP paketi gonderdigini
ve porttaki SYN_SENTIP adresine sahip Wazuh sunucusuyla baglanti kurmayi
bekledigini gorebiliyoruz .192.168.71.2031514

2. netstatWazuh sunucusunun Windows 10 uc¢ noktasiyla ne zaman baglanti kurdugunu
goérunttlemek icin komutu cahstirin.

netstat

Output

Active Connections

Proto
TCP
TCP
TCP
TCP
TCP
TCP
TCP

Local Address Foreign Address State
192.168.71.125:3389 192.168.71.1:25743 ESTABLISHED
192.168.71.125:51572 a23-64-12-19:https  CLOSE_WAIT
192.168.71.125:51573 192.229.221.95:http CLOSE_WAIT
192.168.71.125:51694 192.168.71.203:1514 ESTABLISHED
192.168.71.125:51699 192.168.20.103:ms-do SYN_SENT
192.168.71.125:51701 192.168.20.101:ms-do SYN_SENT
192.168.71.125:51703 20.231.121.79:http  SYN_SENT
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TCP 192.168.71.125:51704 192.168.20.125:ms-do SYN_SENT

IP adresine sahip Windows u¢ noktasinin, port lGzerindeki 192.168.71.125IP adresine sahip
Wazuh sunucusuna bagl oldugunu gérebiliyoruz .192.168.71.2031514

Analiz Motoru

Wazuh analiz motoru, Windows olaylari, SSH gunlukleri, web sunucusu gunlikleri ve digerleri gibi
cesitli gunlik turlerindeki verileri analiz eder. islenen bilgi tiriin belirlemek icin kod ¢dzucileri ve
kod cozulen olaydaki belirli kaliplari belirlemek icin kurallari kullanir. Bu kurallar, bir IP adresini
engelleme ve kétd amach yazilimlari kaldirma gibi uyarilari ve yanit eylemlerini tetikleyebilir.

Veri Kaynaklari

Wazuh, cesitli kaynaklardan gunlikler toplayarak BT altyapinizin tim yonlerinin kapsamli bir
sekilde izlenmesine olanak tanir. Bu, Wazuh'un karmasik tehditleri tespit etmesini, glivenlik acigi
riskini azaltmasini, gtvenlik politikalarina uyumu saglamasini ve belirlenen glvenlik olaylarina hizla
yanit vermesini saglar. Asagida Wazuh tarafindan desteklenen bazi yaygin veri kaynaklari
verilmistir:

« Iisletim sistemi glinliikleri : Wazuh, Windows , Linux ve macOS gibi cesitli isletim
sistemleri tarafindan olusturulan gunlUkleri toplar . Syslog, auditd, uygulama gunlukleri ve
digerleri dahil olmak Uzere Linux u¢ noktalarindan cesitli gtinlUkler toplayabilir. Windows
u¢ noktalarinda, Wazuh varsayilan olarak Sistem, Uygulamalar ve Guvenlik olay
kanallarindan Windows olay gunlUklerini toplar. Wazuh, macOS birlesik gunltk sistemi
(ULS) kullanarak macOS uc¢ noktalarindaki gunlUkleri toplar. macOS ULS, tim sistem
dizeylerinde gunluklerin yonetimini ve depolanmasini merkezilestirir.

e Syslog olaylari : Wazuh , Linux/Unix sistemleri ve Wazuh aracisi kurulumu
gerektirmeyen ag aygitlari da dahil olmak lzere cesitli syslog 6zellikli aygitlardan
gunlukleri toplar.

e Aracisiz izleme : Wazuh aracisiz izleme yetenegi, araci kurulumunu desteklemeyen uc
noktalari izler. Ug nokta ile Wazuh sunucusu arasinda bir SSH baglantisi gerektirir. Bu
yetenek, dosyalarin, dizinlerin veya yapilandirmalarin izlenmesini ve u¢ noktada
komutlarin calistirnimasini saglar.

o Bulut saglayici gunlukleri : Wazuh, AWS , Azure , Google Cloud ve Office 365 gibi
bulut hizmet saglayicilarindan dogrudan gunlikleri ve olaylari toplayarak bulut altyapisini
izler . Bunlara EC2 6rnekleri, S3 kovalari, Azure VM'leri ve daha fazlasi gibi bulut
hizmetlerinden gelen gunlikler dahildir.

« Ozel giinliikler : Wazuh'u VirusTotal , Windows Defender , ClamAV ve daha fazlasi dahil

olmak Uzere cesitli uygulamalardan ve UclUncu taraf glvenlik araclarindan gunltkleri
toplayacak ve ayristiracak sekilde yapilandirabilirsiniz .
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Kod Cozme

Kod ¢6zme, farkli veri kaynaklarindan gelen ginlikler gibi yapilandiriimis veya yapilandiriimamis
verileri, izleme ve uyari icin kullanilabilecek anlamli bilgiler ¢cikarmak icin analiz etme slrecidir.
Wazuh'ta kod c6zmenin temel amaci, ham verileri Wazuh ydneticisinin yorumlayabilecegi ve
isleyebilecegi bir bicime dénustirmektir. iki streci icerir:

« On kod ¢c6zme asamasi : Bu asamada, giinlik analiz motoru giinliikk basligindan zaman
damgasl, ana bilgisayar adi ve program adi gibi syslog benzeri bilgileri ¢cikarir. On kod
c¢dzme asamasi gunlik yapisini basitlestirir ve daha ileri analiz icin hazirlar. On kod ¢cé6zme
sUrecini géstermek icin asagidaki 6rnek gunlik girisini g6z éntiinde bulundurun:

Feb 14 12:19:04 192.168.1.1 sshd[25474]: Accepted password for Stephen from 192.168.1.133 port 49765 s

On kod cézme asamasini gdstermek icin Wazuh Logtest aracini kullaniyoruz. Wazuh
sunucusunda asagidaki adimlari gerceklestirin:

1. /var/ossec/bin/wazuh-logtestWazuh sunucusunda komut satirindan calistirin

2. Yukaridaki 6rnek gunligu kopyalayip yapistirin ve enter'a basin.

On kod cézme asamasi sonrasinda elde edilen bilgiler asagida gdsterilmektedir:

Starting wazuh-logtest v4.8.0
Type one log per line

Feb 14 12:19:04 192.168.1.1 sshd[25474]: Accepted password for Stephen from 192.168.1.133 port 49765 s

**Phase 1: Completed pre-decoding.
full event: 'Feb 14 12:19:04 192.168.1.1 sshd[25474]: Accepted password for Stephen from 192.168.1.1

timestamp: 'Feb 14 12:19:04'
hostname: '192.168.1.1"
program_name: 'sshd’

e Kod ¢c6zme : Bu asamada, Wazuh analiz motoru gUnlUkle eslesen bir kod ¢dzicl uygular.
Kod c¢6zlculler, ginlUklerde bulunan kullanici adlari, IP adresleri, hata kodlari, URL'ler ve
diger ilgili bilgiler gibi alanlari ayiklar. Asagidaki kod coézlcuUler 6rnek glnlikle eslesir. Bu
kod cozlculer /var/ossec/rulesets/decoders/0310-ssh_decoders.xmIWazuh sunucusundaki
dosyadadir:

<decoder name="sshd">
<program_name>"sshd</program_name>
</decoder>

<decoder name="sshd-success">
<parent>sshd</parent>
<prematch>"Accepted</prematch>
<regex offset="after_prematch">" \S+ for (\S+) from (\S+) port (\S+)</regex>



<order>user, srcip, srcport</order>
<fts>name, user, location</fts>
</decoder>

Kod ¢6zilcl sshdprogram adiyla eslesirken sshd, kod ¢dzicl 6rnek gunlikten , , ve ssh-
successOgelerini ¢ikarir .Stephen192.168.1.13349765

Kod ¢c6zme asamasini géstermek icin Wazuh Logtest aracini kullaniyoruz. Wazuh
sunucusunda asagidaki adimlari gerceklestirin:

1. /var/ossec/bin/wazuh-logtestWazuh sunucusunda from komut satirini calistirin .

2. Yukaridaki 6rnek gunligu kopyalayip yapistirin ve enter'a basin.

Kod ¢c6zme asamasi sonucunda elde edilen bilgiler asagida gosterilmektedir:

Starting wazuh-logtest v4.7.5
Type one log per line

Feb 14 12:19:04 192.168.1.1 sshd[25474]: Accepted password for Stephen from 192.168.1.133 port 49765 s

**Phase 1: Completed pre-decoding.
full event: 'Feb 14 12:19:04 192.168.1.1 sshd[25474]: Accepted password for Stephen from 192.168.1.1

timestamp: 'Feb 14 12:19:04'
hostname: '192.168.1.1"
program_name: 'sshd'

**Phase 2: Completed decoding.
name: 'sshd’
parent: 'sshd'
dstuser: 'Stephen'
srcip: '192.168.1.133"
srcport: '49765'

Kural Degerlendirmesi ve Uyari

GUnldk coézuldikten sonra, Wazuh yoneticisi bunu bir kural setiyle karsilastirir. Wazuh kural setleri
XML dosyalarinda tanimlanir ve farkli izleme ihtiyaclarina uyacak sekilde 6zellestirilebilir. Bu
kurallar, karsilandiginda uyarilari tetikleyen kosullari belirtir. 5715Asagidaki kural, 6nceki bélimdeki
ornek gunltkle eslesir. Bu kural, /var/ossec/ruleset/rules/0095-sshd_rules.xmIWazuh sunucusundaki

dosyadadir.

<rule id="5715" level="3">
<if_sid>5700</if_sid>
<match>"Accepted|authenticated.$</match>
<description>sshd: authentication success.</description>
<group>authentication_success,pci_dss 10.2.5,</group>
</rule>

Nerede:



e <rule id="5715" level="3">kural kimligini 5715ve kural dlzeyini olarak belirtir 3. Kural kimligi
kural icin benzersiz bir tanimlayicidir, diizey ise kural eslestiginde olayin 6nem dzeyini
temsil eder.

e <if sid>5700</if sid>ID'li baska bir kurala bagimliligi belirtir 5700. Kural yalnizca daha 6nce
eslesmisse degerlendirilecektir 5700.

e <match>"Accepted|authenticated.$</match>ile baslayan Acceptedveya biten herhangi bir
gunluk girisiyle eslesir authenticated..

e <description>sshd: authentication success.</description>kuralin neyi algiladigini agiklar. Bu
durumda, basarih bir SSH kimlik dogrulamasini gosterir.

e <group>authentication_success,pci_dss_10.2.5,</group>kurali authentication_successve pci_dss_10.2.5
gruplarina atar.

Varsayilan olarak, Wazuh sunucusu 2'nin tGzerinde bir seviyeye sahip herhangi bir kural icin uyarilar
Uretir. Bu senaryoda, kural seviyesi 3 oldugu icin gunlUk bir uyariyi tetikler ve bu Wazuh panosunda
goérunur olacaktir.

Varsayilan olarak desteklenmeyen gunlukleri analiz etmek icin 6zel kod ¢oézuculer ve kurallar
olusturabilirsiniz. Ozel kurallar ve kod ¢éziiculerin nasil olusturulacagini 6grenmek icin dzel kurallar

ve Ozel kod coéziculer belgelerine bakin.
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