Yapilandirma

Not: Wazuh sunucu API'sini nasil koruyacaginiz hakkinda daha fazla bilgi icin Iitfen Wazuh

sunucu API'sini guvence altina alma boélumudnu inceleyin.

Wazuh Sunucu API Yapilandirma Dosyasi

/var/ossec/api/configuration/api.yamlWazuh sunucusu API yapilandirmasi Wazuh sunucusundaki
dosyada bulunur . Varsayilan olarak, tim ayarlar yorum satirina alinir. Farkh bir yapilandirma
uygulamak icin, yorum satirini kaldirin ve istediginiz satir dizenleyin.

Yapilandirma dosyasi icin tim kullanilabilir ayarlar sunlardir /var/ossec/api/configuration/api.yaml. Her bir
ayar hakkinda daha fazla bilgi icin yapilandirma seceneklerini kontrol edin:

host: ['0.0.0.0', "::']
port: 55000

drop_privileges: yes
experimental_features: no
max_upload_size: 10485760

intervals:
request_timeout: 10

https:
enabled: yes
key: "server.key"
cert: "server.crt"
use_ca: False
ca: "ca.crt"
ssl_protocol: "auto"
ssl_ciphers: ""

logs:
level: "info"
format: "plain”
max_size:
enabled: false

cors:
enabled: no


https://acikkaynak.lastguard.com.tr/books/kullanim-kilavuzu/page/wazuh-sunucu-apisini-guvence-altina-alma
https://acikkaynak.lastguard.com.tr/books/kullanim-kilavuzu/page/wazuh-sunucu-apisini-guvence-altina-alma

source_route: "*"
expose_headers: "*"
allow_headers: "*"
allow_credentials: no

access:
max_login_attempts: 50
block_time: 300
max_request_per_minute: 300

upload_configuration:
remote_commands:
localfile:
allow: yes
exceptions: []
wodle_command:
allow: yes
exceptions: []
limits:
eps:
allow: yes
agents:
allow_higher_versions:
allow: yes
indexer:
allow: yes
integrations:
virustotal:
public_key:
allow: yes
minimum_quota: 240

Uyari: Bir Wazuh sunucu kiimesi calistirildiginda, ana diugum yerel Wazuh sunucu API
yapilandirma dosyasini otomatik olarak calisan diagtmlere géndermez. Her diigim kendi
Wazuh sunucu API yapilandirmasini korur. Bu nedenle, ana digimdeki yapilandirma
dosyasinda herhangi bir degisiklik yapilirsa, tutarhligi saglamak icin her calisan digimunde
yapilandirmayil manuel olarak gincellemelisiniz. Her ¢calisanin yerel yapilandirmasinda IP
adresinin ve baglanti noktasinin Gzerine yazilmadigindan emin olun.

Yapilandirma dosyasini dizenledikten sonra Wazuh yoénetici servisini kullanarak Wazuh sunucu
API'sini yeniden baslattiginizdan emin olun:

Systemd

systemctl restart wazuh-manager

SysV Baslatma



service wazuh-manager restart

API Yapilandirma Secenekleri

home
izin verilen degerler Varsayilan Tanim
deger
Gecgerli IP adresleri veya ana ['0.0.0.0', ":2'] Wazuh sunucu API'sinin calistigi Wazuh yoneticisinin IP
bilgisayar adlarinin listesi adresleri veya ana bilgisayar adlari.
port
izin verilen degerler Varsayilan Tanim
deger
1 ile 65535 arasindaki herhangi bir 55000 Wazuh sunucu API'sinin dinleyecegi port.

deger

use only authd

4.3.0 siriumunden itibaren kullanimdan kaldiriimistir.

izin verilen degerler Varsayilan Tanim
deger
evet, dogru, hayir, yanhs YANLIS Ajanlar kaydederken ve kaldirirken wazuh-authd kullanimini

zorunlu kihln.

drop_privileges

izin verilen degerler Varsayilan Tanim
deger

evet, dogru, hayir, yanhs dogru Wazuh-api islemini kullanici olarak galistirin wazuh.



experimental features

izin verilen degerler Varsayilan
deger
evet, dogru, hayir, yanhs YANLIS
max_upload size
izin verilen degerler Varsayilan
deger
Herhangi bir pozitif tam sayi 10485760

intervals (araliklar)

Alt alanlar izin verilen degerler

request_timeout

https

Alt alanlar izin verilen degerler

enabled evet, dogru, hayir,
yanls

key Herhangi bir metin
dizesi

sertifika Herhangi bir metin
dizesi

use_ca evet, dogru, hayir,
yanlis

ca Herhangi bir metin
dizesi

ssl_protocol TLS, TLSv1, TLSv1.1,
TLSv1.2, otomatik

ssl_ciphers Herhangi bir metin

dizesi

Tanim

Gelistirme asamasindaki 6zellikleri etkinlestirin

Tanim

API'nin kabul edebilecedi maksimum gévde boyutunu bayt

cinsinden ayarlayin (0 -> sinirsiz)

Varsayilan
deger

10

Varsayilan deger

dogru

sunucu.anahtar

sunucu.crt

YANLIS

yaklasik.krt

4.8.0 sUrimuindeki
yenilikler.
otomatik

Hicbiri

Tanim

Her API istegi icin maksimum yanit siresini (saniye
cinsinden) ayarlayin

Tanim

Wazuh sunucu API'sinde SSL'yi (https) etkinlestirin
veya devre disi birakin.

Ozel anahtarin adi. icinde saklanir

/var/ossec/api/configuration/ssl.

Sertifikanin adi. Surada saklanir

/var/ossec/api/configuration/ssl: .

Bir Sertifika Yetkilisinden alinan sertifikanin
kullanilip kullanilmayacagi.

Sertifika Yetkilisinin (CA) sertifikasinin adi. icinde
saklanir /var/ossec/api/configuration/ssl.

SSL protokoliine izin vermek icin. Degeri
blylk/klgUk harfe duyarh degildir.

SSL sifrelerine izin verilir. Degeri blylk/kiclk harfe
duyarh degildir.



logs

Alt alanlar izin verilen degerler Varsayilan deger

level devre disi, bilgi, uyari, bilgi
hata, hata ayiklama,
debug2 (her seviye bir
Oonceki seviyeyi icerir)

path Herhangi bir metin gunltkler/api.log
dizesi.
format ova
max_size

4.6.0 sirumundeki yenilikler.

Alt alanlar izin verilen degerler Varsayilan deger
enabled evet, dogru, hayir, YANLIS
yanls
size Gegerli bir birimden 1M

sonra gelen herhangi
bir pozitif say!.
Kilobayt igin K/k,
megabayt icin M/m.

Ccors

Alt alanlar izin verilen degerler Varsayilan deger
enabled YANLIS
source_route Herhangi bir metin ¢

dizesi

expose_headers Herhangi bir metin
dizesi

Tanim

Wazuh sunucusu API gunlUklerinin ayrinti dizeyini
ayarlayin.

4.3.0 sirimunden itibaren kullanimdan
kaldirnimistir.
Wazuh sunucusu API kayitlarinin kaydedilecegdi yol.

4.4.0 surimuUndeki yenilikler.
Wazuh sunucusu API ginlUklerinin bigcimini
ayarlayin.

Tanim

Zaman tabanh ve boyut tabanli Wazuh API guinlik
dondlrme arasinda gegis yapin. Bu secenegi
etkinlestirmek zaman tabanh dondirmeyi devre
disi birakir ve bunun yerine dosya boyutuna dayali
donduirmeyi etkinlestirir.

Boyut tabanl glnlik déndirmeyi tetiklemeyecek
sekilde maksimum dosya boyutunu ayarlayin. 1
M'den dlslk degerler 1 M olarak kabul edilir.

Tanim

Wazuh sunucu API'sinde CORS kullanimini
etkinlestirin veya devre disi birakin.

Kaynaklarin mevcut olacagi kaynaklar. Ornegin

http://client.example.org.

Hangi bashklarin yanitin bir parcasi olarak agiga
cikarilabilecegi.



Alt alanlar izin verilen degerler Varsayilan deger

allow_headers ¢

allow_credentials = evet, dogru, hayir, YANLIS
yanls

access (erisim)

Alt alanlar izin verilen degerler Varsayilan deger
max_login_atte Herhangi bir pozitif tam 50
mpts sayl
block_time 300

max_request_pe Herhangi bir pozitif tam 300
r_minute sayl

upload_configuration

4.4.0 surumundeki yenilikler.

Tanim

Gercek istek sirasinda hangi HTTP basliklarinin
kullanilabilecedgi.

Tarayicilara yanitin 6n ug JavaScript'e acilip
acilmayacagini séyleyin.

Tanim

Belirtilen saniye sayisi icerisinde yapilabilecek
maksimum oturum agma girisimi sayisini
ayarlayin block_time.

Oturum acma isteklerini denemek igin belirlenen
zaman arali§i (saniye cinsinden). Belirlenen istek
sayls! ( max_login_attempts) bu zaman siniri iginde
asllirsa, IP adresi blok zaman araliginin sonuna
kadar engellenir.

Dakikada izin verilen maksimum istek sayisi.
Kimlik dogrulama istekleri harig tim Wazuh
sunucu APl ug noktalari icin gecerlidir. Bu sinira
bir dakikadan kisa sirede ulasiimasi, kalan sire
boyunca herhangi bir kullanicidan gelen tim
istekleri engeller. Bir degeri obu 6zelligi devre disi
birakir. istekler icin, etkili deger 30'dan biyiik
degerler icindir.POST /events30

remote_commands (yerel dosya ve wodle "komut")

Alt alanlar izin verilen degerler Varsayilan deger

allow evet, dogru, hayir, yanlis = dogru

Tanim

Wazuh sunucu API'si araciligiyla uzaktan
komutlarla yapilandirmalarin yiklenmesine izin
verin. Bu secenegin ayarlanmasi, wodle
"command" secenegini veya localfile etiketi
icindeki secenegi iceren dosyalarin false
yUklenmesini engeller .ossec.conf<command>



Alt alanlar izin verilen degerler
exceptions komut listesi
sinirlar
eps

4.4.0 sirimundeki yenilikler.

Alt alanlar izin verilen degerler
allow evet, dogru, hayir, yanhs
agents

allow_higher_versions

4.6.0 surumundeki yenilikler.

Alt alanlar izin verilen degerler
allow evet, dogru, hayir, yanls
indexer

4.8.0 sUrimundeki yenilikler.

Alt alanlar izin verilen degerler

Varsayilan deger

[1]

Varsayilan deger

dogru

Varsayilan deger

dogru

Varsayilan deger

Tanim

API araciligiyla yiklenmesine izin verilen
komutlarin bir listesini ayarlayin. Bu istisnalar
yapilandirmadan bagimsiz olarak her zaman
yuklenebilir allow.

Tanim

Wazuh sunucu API'si araciligiyla degistirilmis EPS
limitleriyle yapilandirmalarin ytklenmesine izin
verin. Bu secenedin ayarlanmasi, genel etiketin
icindeki bélim degistiyse dosyalarin false
ylklenmesini engeller. ossec.conf<limits><eps>

Tanim

Wazuh sunucu API'si araciligiyla daha ylksek
araci suramlerini kabul eden yapilandirmalarin
ylUklenmesine izin verin. Bu secenedin
ayarlanmasi, auth veya remote etiketleri
icindeki degere sahip bélimu iceren dosyalarin

falseyUklenmesini engeller .ossec.conf
<allow_higher_versions>yes

Tanim



allow evet, dogru, hayir, yanlis dogru Wazuh sunucu API'si araciligiyla glincellenmis
bir dizinleyici yapilandirma badlimuntn
yUklenmesine izin verir . Bu segenegin
ayarlanmasi false, ylkleme sirasinda dizinleyici
yapilandirmasinin gincellenmesini énler

ossec.conf.
entegrasyonlar
4.8.0 sUrimundeki yenilikler.
virastotal (public_key)
Alt alanlar izin verilen degerler Varsayilan deger Tanim
allow evet, dogru, hayir, dogru Wazuh sunucu API'si araciligiyla genel bir API
yanlis anahtar kullanilarak gincellenmis bir Virus

Total entegrasyon yapilandirma bolimunin
ylUklenmesine izin verir . Bu secenegdin
ayarlanmasi false, ylikleme sirasinda
entegrasyonlarin Virus Total yapilandirmasinin
guncellenmesini 6nler ossec.conf.

minimum_quot = Herhangi bir pozitif tam = 240 Virus Total genel APl anahtari igcin minimum
a sayl kota degeri.

Wazuh Sunucu APl Guvenlik
Yapilandirmasi

auth_token_exp_timeoutGUvenlik yapilandirmasini ve rbac_modeayarlarini yalnizca Wazuh sunucu API u¢
noktalari araciligiyla sorgulayabilir ve degistirebilirsiniz : GET /security/config , PUT /security/config

ve DELETE /security/config . auth_token_exp_timeoutBir kimlik dogrulama belirtecinin stresi dolmadan
ve yenilenmesi gerekmeden dnceki saniye cinsinden sureyi tanimlar. rbac_modeKullanici rollerine ve
izinlerine gore kaynaklara ve uc noktalara erisimi genel olarak izin vermek veya kisitlamak tGzere
yapilandirilabilen Rol Tabanl Erisim Kontrol sisteminin genel davranisini belirler. Daha fazla ayrinti
icin Rol Tabanh Erisim Kontrol belgelerine bakin. Yapilandirma, gecerliyse bir kimedeki her Wazuh
sunucu API'sine uygulanir.

Her bir ayar hakkinda daha fazla bilgi icin IUtfen glvenlik yapilandirma sec¢eneklerini kontrol edin .

auth_token_exp_timeout: 900
rbac_mode: white


https://documentation.wazuh.com/current/user-manual/api/reference.html#operation/api.controllers.security_controller.get_security_config
https://documentation.wazuh.com/current/user-manual/api/reference.html#operation/api.controllers.security_controller.put_security_config
https://documentation.wazuh.com/current/user-manual/api/reference.html#operation/api.controllers.security_controller.delete_security_config
https://acikkaynak.lastguard.com.tr/books/kullanim-kilavuzu/page/rol-tabanli-erisim-kontrolu
https://acikkaynak.lastguard.com.tr/books/kullanim-kilavuzu/page/yapilandirma

Uyari: Guvenlik nedenleriyle, glivenlik yapilandirmasini degistirmek tim JWT'leri iptal eder.
Degisiklikten sonra oturum acmaniz ve yeni bir token edinmeniz gerekecektir.

Guvenlik Yapilandirma Secenekleri

auth_token_exp_timeout

izin verilen degerler Varsayilan deger Tanim
Herhangi bir pozitif tam sayr 900 JWT token'larinin sliresinin dolmasinin kag saniye sirecedini
ayarlayin.
rbac_mode
izin verilen degerler Varsayilan Tanim
deger
siyah, beyaz beyaz RBAC davranisini ayarlayin. Varsayilan olarak, siyah modda her seye

izin verilirken beyaz modda her sey reddedilir. istenen RBAC
altyapisina daha uygun olan rbac_mode'u segin. Siyah modda, sadece
bazi politikalarla birkag belirli eylem-kaynak ciftini reddetmek ¢ok
kolaydir, beyaz mod ise daha guvenlidir ve sifirdan olusturulmasini
gerektirir.

Yapilandirma Endpoints

Wazuh sunucu API'sinin gecerli yapilandirmasini sorgulamaya izin veren birkac uc¢ noktasi vardir.

Genel API yapilandirmasini degistirmek icin dosyayir Wazuh sunucu API yapilandirma dosyasi
[var/ossec/api/configuration/api.yaml bolimuinde ayrintili olarak aciklandigi sekilde dizenleyin .

Yapilandirmayi Al

e GET /manager/api/config : Yerel Wazuh sunucusunun APl yapilandirmasinin tamamini alin.

e GET /cluster/api/config : Tum kime dugUmlerinin (veya bir listesinin) Wazuh sunucusu API
yapilandirmasinin tamamini alin.

e GET /security/config : Mevcut guvenlik yapilandirmasini alin.


https://acikkaynak.lastguard.com.tr/books/kullanim-kilavuzu/page/yapilandirma
https://documentation.wazuh.com/current/user-manual/api/reference.html#operation/api.controllers.manager_controller.get_api_config
https://documentation.wazuh.com/current/user-manual/api/reference.html#operation/api.controllers.cluster_controller.get_api_config
https://documentation.wazuh.com/current/user-manual/api/reference.html#operation/api.controllers.security_controller.get_security_config

Yapilandirmayi Degistir

e PUT /security/config : GUvenlik yapilandirmasini degistirin.

Yapilandirmayi Geri Yukle

e DELETE /security/config : Varsayilan guvenlik yapilandirmasini geri yukler.

SSL sertifikasi

Not: Bu islem Wazuh sunucu API'si ilk kez calistirildiginda otomatik olarak gergeklestirilir.

SSL sertifikasi, Wazuh sunucu API'si ile istemcileri arasinda glvenli iletisimi saglar. Sertifika
dosyalari dizinde saklanir /var/ossec/api/configuration/ssl/.

Wazuh sunucu API'si icin yeni sertifikalar olusturmak Uzere asagidaki adimlari izleyin:

1. Anahtar ve sertifika istegini olusturun ( openssipaket gereklidir):

cd /var/ossec/api/configuration/ssl

openssl req -newkey rsa:2048 -new -nodes -x509 -days 365 -keyout server.key -out server.crt
Varsayilan olarak, anahtarin parolasi sunucu her calistirildiginda girilmelidir. Anahtar

Wazuh sunucu API'si veya yukaridaki komut tarafindan Uretilmisse, parolasi olmazdi.
2. (istege bagl) Anahtari bir parola ile giivenceye alin:

ssh-keygen -p -f server.key
Yeni sifreyi girmeniz ve onaylamaniz istenecektir.
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