Kullanim

|||||||||



Kullanim

@ — m

Camya  Gruplar  Kaytlar  Bul  Gorénom Asaglar Yardim

Baslik Kullamicr adi Parcla Mudres Matlar

04 0 secilmis Haazr.

Programi actigimizda bu sekilde bir ekran karsiliyor bizi.

Sifreleri kendine ait veri tabaninda tutuyor demistik. Simdi kendi veri tabanimizi olusturacagiz.

Bunun icin “Dosya > Yeni” diyoruz.
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Haglik Kullanicy adi Farala Sudres Matlar
Kochass
o Yeni veri tabani

Werilzriniy narmal bir dosya alan KerPass wari rabam

aosyasinda saklarer, [Tamam] fzerine tikladiktan soara

dosyanin Keefass tarafindan kaydedilecedi konumu

segebiliraniz

Werl Laban dosyasinin nereye kapdedildigini

B lirlarmae 2 dnsrmlidir.

Duzenli clarak weri tabam dosyamizin sedredini

almahsiniz {gagks birveri sakdama artam Orerine)
i

0 U secilmis Hazr.

Gelen ekranda verilerimizin Keepass'in veri tabani dosyasinda saklanacagi bilgisini veriyor. Ve
olusturdugumuz veri tabani dosyasini nereye kaydedecegimizi seciyoruz.

Veri tabanini nerede tutacagimiza karar verdikten sonra sifrelerimize ulasmak icin ana parola
belirliyoruz. Olabildigince karmasik bir parola koymamiz bu adimda édnemli.

@ Ana anzitar alugty

Q": Ana anahtar olustur

Cillsers\seyma\Desktophiteni klasor TEST kdbe:

Weri labanini ivelemes won kulanilacak yen birana anahles yann.

B ene anahtarda su anahlsd bdegenlennin by va da b kagi Bulunsoilir. Ven 1eBanini agmak igin bebifidine
hilegrnlarn fmi geaklide B blagan kayhedlicsa van tabare agplzmar

|| Ana parola: | - |

PErala onayn

Perola karmagikhif: 0o 0 kar.

[] Urmar sageraklen gsintiansin:
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Q( Ana anahtar olustur

ChilsarsigaymalleskiopiSirakeritast kobe

Ve tabarirs gifrelemak icin kullanilacak yari bir ana araktar yazin

Bir ana anahtards su anakiar bilesenkarnn birya da bir kag bulunahbilie Vari abamnm agmak icin Galifiginiz
bifegznlenin Wimd gerekbdin Bir bilegen keybeadilrse veni mban aglamez.

=] Ana parola: |II"I"I'IIIHI"I'IIIII"I| | ey
Parala cnayr |iI'I"Ili TITTTTTTY |
Parala kamagihdr | Taht 16 kar

Uzrnan secenekles gorinlilensin: |

[ Anahiar dosyafsaglaye (Selimemis)

| e b Gz al
Ara paralsnm @i bilegen olarak br snaiiar dosyas kullanilsbilin Anahtar desyasinds weri tabeai bilglan
bulunmizz. Ancak bir saldrgan anahtar dosyasim ela gegiisa kaumay asakilic

. Anahas dosyssanicardi dedigir ya da ksybolursa waritabam aglamaz Buyizdan anaktar
dosyasmin yededin almanz gerzkic

[ Windows kullans hesasb i
TETESEN qas oaws Bl basabim kullane. Buvan hasap paralas) sadistifinde dadismes.

Windows kullanic hesab kaybolursa, aym kullamco adi va panolaile yeni bir besap olustumak yesari
aliraz. Kullanict hesabran am yaded gerekin. Bayle br yedadi almay ve gen yukiames aldukgs
karmagik hiriglsmdir Buislamlan nasil wspacaginm bimivosanr. be sacanadi atkinlastimsyin

wind oy kudlanic hesapkan hakbueds sennbl bilg ala

Ayni zamanda KeePass domain kullanan kisiler icin Windows kullanici hesaplarini baglayarak
Uclncu bir givenlik adimini da eklemeye olanak taniyor. Ana parolayi belirliyoruz fakat
daha da guclu bir sifre olusturmak icin alternatifimiz var. Bunun icin “Uzman secenekleri

goruntulensin” secenegine tikliyoruz. Daha sonra anahtar dosyasini kaydedecegimiz klasori
seciyoruz.
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Ana anahtar olustur

ChllgarsigaymalDeskbopiSineiariiast ki

Weri labamm gifelemek izin kulanlscak veni bir ana anzkir yaan.

Sirane wrahlzeda sy srahin bilsssnlinin b s da bie kag bokoesabile . Ve abanm garak icin befiilbgirie
Dilmgeimiin Wimg geskichn Bir bilsgen kaviedibeas eaii Bhan aglams=:.

=] Aana parss; [ —— ] El
Parala onay TrEraEaRERTEREE
Perole krmagklign | 72 kL 15 kar.
gErirmilersin
| Anahtar dosyai=aglayic (Selidmemisi b
| g Clugtur lar G =t

Ana parokann bic bikeseni slarak bir anahlae dusyas kalandabile Ansbia dosvasimda e abam blgler
Bulunmaz. Accak i salcigse srahilan dos yasm ale geciize koomss ssatils

Fs Anattan dosvamine igend dedesin ya da kesboluraa seii aban aglang: Bu viedan gnahiian
daayssinin yacain almanz garaki

Ananear dasyalan hakkinda aymnhi ailgiale

_ | Windows kullansci hesab
Hu hikagarn gacart Windoes kulanic Fasshim kilane Hivan hesap pamalas dedisignds dagsmar

. Windows kullarict hasahi kaybalesa, aym kulznic acva panoka de yan bir hesap alsuirnak yater
cimaz Kullamc hezabinin tam vadedi gerekie Doyle airyededi almak ve ged videmes alduksa
karmazik bir ighemdir. Bu mlemben nasil yooacagnm silmyorsane. by secenegi ctkrleginmeyin

Yardm Tamam Ipaal

M= Anahtar dosyasi olustur
’_* Yeni bir anahtar dosyas: alusturur

@ ¥en bir anahtar dosyas: olusturuisun (rastgele anahtar)
Bicim surimi:
|20 Gnerilen) l

Ek rastlantizallik sadlamak icin kullanic girigi penceresi gorintilensin

l[:l Yazdinlmig yedekten bir anahtar dosyasi olusturulsun [
20 ol
L3 fl 5115k kb ash’ oznitehd
ta | Data' dil
!

Gelen ekranda rastgele fare girdisi ile 256 bitlik bir sifre olusturuyoruz. Bunu yapmak icin fareyi
gelen alanda rastgele bir sekilde gezdiriyoruz. Ve anahtar dosyasini kaydediyoruz.
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Bl Dizensizlik toplama
Ek clarsk rasigsis biller Uretizin

Razsgeia fare grdsi Feasigels kizuye girdisi
Anstgele bier iremek igin freyi agafdak alenda gelgigize| Agafpdohi alnna rasigele hafler yarm:
dolaglnm

Wik utaya rasiguke harlanyann Buha e habilamai
Pamenels clafdsnir Bl ki bis gie sbgnirak ign
raslgule bilg lohamu clark kallanie

e

Uraablan b Sayci o

zlik toplama
bretier Grofisn

Rssigal Bath gil diai P g by i
R g En J i laniky gulgigiced Agaduink alang gl hafas pain

ol

Yusancasi el hardr vz, B
n o Fientar ks k bi: g ook igin
rvatgeds bilgp whamu bk kulbe i

e

Uraiikom bt sapn s [ = | 25 ki

Daha sonra gelen ekranda veri tabani ayarlamalarini gerceklestiriyoruz. Veri tabani adi, aciklamasi,
6zel kullanici gibi bizim icin 6nemli olacak bilgileri giriyoruz.


https://acikkaynak.lastguard.com.tr/uploads/images/gallery/2024-01/Ghdimage.jpeg
https://acikkaynak.lastguard.com.tr/uploads/images/gallery/2024-01/S6Kimage.jpeg

Genel Givenlik Sikighrma Cop kulusu  Geligmig

Veri taham adn |'-.-'-:==ri tabar igin bir ad yazabilii ya da bog birakabilirsiniz.

Ver tabam aciklamas:

Buraya ven tabani igin kisa bir agiklama yazabilir ya da bos birakabilirsiniz

Yani kaylann varsayilan kullanic adr:

I:‘ Dzel ven taban rengr

| Yardim | ptal

Ayarlamalarimizi yaptiktan sonra son bir uyari geliyor. Olusturdugumuz anahtar dosyasinin bir
kopyasini yazdirmak isteyip istemedigimiz soruluyor. Acil durumlarin olusabilecegi dlsUnUlerek
hazirlanmis bu yéntem kullanicilarin olasi bir aksi durumda verilerine erisebilmek icin elindeki
yedegi kullanmalarina olanak taniyor. Buradan anahtar dosyasinin ciktisini alip muhafaza edebiliriz.

@S Acil durum sayfasi
KeePass acil durum sayfasinda veri tabaninizi agmak igin gereken tim
bilgiler bulunur, Bu sayfay yazdinp doldurduktan sonra yalnizca sizin ve
givendiginiz bir kac kisinin erisebilecedi gvenli bir yerde saklamahsimz.

Veri tabaminiz igin bir acil durum sayfas olugturmamz anerilir,

Acil durum sayfasini yazdirmak ister misiniz?

— Yazdir

KeePass doldurmaniz icin bir acil durum sayfas) yazdiracak.

= Atla

[ ] Anahtar dosyasi yededi yazdinlsin

0 Glvenlik nedeniyle, yerel yazicimizdan anahtar dosyamzin giktisin alin, Ad
yazicis! kullammayin.
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Artik veri tabanimiz olusmus durumda. Veri tabanina girmek istedigimizde basta belirledigimiz ana
parola, anahtar dosya ve belirledigimiz domain adi ile giris yapiyoruz. Ana parolayi dogru girip
anahtar dosyay! kaydettigimiz klasérden seciyoruz.

Ana anahtar yazin
C\Users\seyma\Deskiop\Sifreleritest kdbx

Ana parola: | |

L]
[] Anahtar dosya/saglayici: .[Belirﬁlmemi.ﬁ} v || o

[ ] Windows kullanici hesabi

Yardim Tamam iptal

Veri tabani olusturulunca otomatik olarak gruplar atanir. Bu gruplari kendimize goére
Ozellestirebiliriz. Yeni grup olusturup var olan grubu silebiliriz. Baslangicta 6rnek olarak iki kayit
tutulmus halde geliyor.

I:&:-d'l--::--. - KeaPass _ -
Cosya  Gruplar Kaytlar - Bul  Gosunwem  Araglar - Yardim
d e | | - I LS A SrAMA...
al test Basghk Eullanicr adi Parola Adres Matar
ﬂe‘f"cl S Omekkant  Kullznio ads Fay hittpsyfkeepas.,  Notlar
ﬁ_’"””“" S omekkant .. Michaci321 smares (T p—
= A
= Infernet
=, t-posta

U Intemiet bankaciligl

5D rmrilemies [SES T

Baslamadan 6nce belirtmek isterim ki yaptigimiz her islemi kaydetmemiz gerekir. Aksi takdirde
girdigimiz girdiler veri tabanina eklenmeden kaybolur. Ornek olarak “Kripto” grubu kuralim. Bunun
icin test yazan yere (veri tabaninin Ustiine) sag tiklayip grup ekle diyoruz. Gelen ekranda
grubumuza isim veriyoruz. Ve eger istersek simgesini degistirip not alabiliyoruz. Ayarlamalarimizi
yaptiktan sonra “tamam” deyip kaydediyoruz.
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eni bir kayit grubu ekler.

75' Grup ekle

Genel Qzellikler Otomatik yazma Eklenti verileri

Ad: Kripto
Simge:
Motlar.
[] Gegerlilik: 29.08.2023 00:00:00 [Eg
Tamam | | iptal
i
Dosya Guplar Eaytlar  Bul Gonmum  Arglar  Yamim
dard o - - - A% @ arama. -
e Baghic Kullanicy adh Parola Mdres atlar
- Gensl
. windows
! Ay
o [nnerrar
=, E-posia
i Internet Dankacig!
wb Kriplen
0/ 0 saciimis Hazir.

Olusturdugumuz grup icinde veri girebiliriz. Ornek olarak kripto grubu icine binans isminde kayit
olusturalim. Kripto grubuna tikliyoruz. Daha sonra sag tiklayip “kayit ekle” diyerek veya kisayol
olarak ctrl+I tusu ile kayit olusturuyoruz. Baslik ve kullanici adi belirliyoruz. Parolayl otomatik
olarak olusturuyor. Tamam deyince kaydimiz tamamlaniyor.
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i": Kayit ekle

Yeni br parcla kovd ekler.

Genel Geligmis Qzcllikler Otomatk yaz  Gecmis

Baglic [ Simge:
Kulameadr |

Faiale T —— | | e |
Farls onayl  |sessssssassassansans | T8
Karmagikbk: _ 110 L 1 2 kear
Acdras: [

Medar

|| Gaediik |341.1.|H.E‘U231.H.|3’J'|.|2‘Ji| B~ | g

S| o]

(@ test kme® - KpePass - o *
Dasya  Gruplar  Kawilar  Bul Gorlnlm  Arsgla Yardim
o' i | - . - A F- ([ Arama..
- tast Baghic Kullarec adh Farala Adres Natlar
wlt Gerel {4 binans agiPmadloom  steses
* \Wirdaws
f AR
¥ |ntemet
=i E-posta
A% InSmrnat baniacihd
il Krigte:

0/ 1 segilrig Hazs.

Kayit yaptigimiz sitelerin farkli parola kriterleri olabilir. Bunun icin kriter secimi yapabiliyoruz.
Parola onay! yanindaki anahtar kutusuna tiklayip parola olusturucuyu acilyoruz.

Gelen ekranda parolamizi istedigimiz kriterlere uygun hale getirebilecek secenekleri isaretliyoruz.
Tamam diyip devam ediyoruz.
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Eﬁ Farala ¢ II'\i|. TLACL
M= Parolaolusturma ayarlan

d_"—* Olusturubscak marokskanm oeellikben o bolirnden bebeliletln

Ayarlar Gelismis On izema
Prof:  [Onceks parclsdan skian ~ | | [s]|
Gecordi ayarlar '
W Su karakier kimesi kullamiarak olugiurulsun:

Oluglurulaces pamlann weanlug. 2004

iy hardar (A, B, C, ..} ] Bashuk()

[+ Kuguk harfieriz. b, ¢, .. ] Gzelirs.%. & .}
Fakarnlar (I, 1,2 ..} [ Parantesle .1, {54 % < =)
|| Eksii-} || Latin-1 destadi (4. 0. 9. )
[ mtgizgi{ )

Hu karaktarler de kahlsin:
[ Su model kullanilarak obsstunleun:

Farols karskisdennin siras rastgels dedissin
([ Su dzal algoritma kullamiarak olusunlsun:
{Hig bnri) A [

] & karmegikiik saglamak ign sullanic gingl penceresi gonnlulensin

ardim I amam | iptal

Parolayi kullanmak icin sag tiklayip parolayi kopyala diyebilir veya crtl+c kisayolunu kullanabiliriz.

(0 Lesthfb® - KeePass - | *
Daosya  Gruplar  Kaptlar Bl Ghrdindm Aadlar  Yardem
dal |- | A - A E- B wema -
s test Barghic Kullamc ads Parola didres Hotlar
i Gene! [Fbman  assBmailcom =~ s e |
M vindows & Eullanic acew kopyala  Cirl+B
! ag i Parclan kepyala =g
¥ [neinet Hudresler L
= E-posta
et e
iE Imteme? bankaciligs Diger vard :
wt Eript £ Otomatie yaz Cirl+y
o Kaprekle Cul+l
£  Eaydi dogenie_ Enser
Eayd) dizenie {hizh]) ]
e Kapd bopyals Cirl+K
R Kayd sil Dl
Tirming se5 i+
¥eniden direnle b
ruge: Kripio. Baghk: brars. Kullamo adc asfmailoom. Parola; ####=== . Olugtunlma zamane 3008 300G 0001 556 Son dedigiklik mmanc
30.08.2023 D020 42
141 segilmig Hanr

Kopyaladigimiz parolayl 12 saniye boyunca kullanabiliyoruz. Guvenlik gerekcesiyle alinmis olan bu
onlem kullanicilarin verilerini givende tutmak konusunda bir kez daha iddiali oldugunu gésteriyor.
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l:i eslkdtn® - Keefas
Dosva  Gruplar  Kayitlar  Bul GEndm Araglar  Yardim
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Grups Encio. Baghk: binans, Kullanicl ade asg@mal cor, Pargla; ==+ Qlugturulma zamant 300820253 000 3hE 5on dedisiklik zmans:
AM0R2023 QN2 k42
11 secilmis i panaya kapyaland. Bann 12 sanipe sonea silinecek. _ |
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