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Kurulum
https://learn.microsoft.com/en-us/sysinternals/downloads/sysmon adresinden sysmon indirilir.

Cmd ile indirilen dosya konumuna gidilir ardından Sysmon’u default ayarlarda çalıştırmak için
“Sysmon.exe –i –accepteula” komutu girilir.

Sysmon kullanımına ait detayları görmek için Sysmon –h komutu kullanılır.
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Konfigürasyon
Sysmon, kurulduğunda kendi konfigürasyon ayarlarına göre kurulum yapar fakat kullanıcılar bu
konfigürasyon ayarlarını kendilerine göre düzenleyebilir. Sysmon, konfigürasyon dosyalarını xml
biçiminde depolar.

Konfigürasyon dosyası için 2 ana bölüm bulunmaktadır.

HashAlgorithms, bölümünde oluşturulan processlerin hangi hash algoritmalarını kullanılacağını
belirtmek için kullanılır.

EventFiltering, özellikle izlenilen veya hariç tutulan olayları belirtmek için kullanılır.

İnclude, olayları dahil etmek için kullanılır. Exclude, olayları hariç tutmak için kullanılır.

Filtrelemede kullanılan tagların listesi aşağıdaki gibi sıralanmıştır.

ProccesCreate Süreç Oluşturur

ProccesTerminate İşlem sonlandırır

FileCreateTime Dosya oluşturma zamanı

NetworkConnect Ağ bağlantısı kontrolü
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DriverLoad Sürücü yükleme kontrolü

İmageLoad Resim yükleme kontrolü

CreateRemoteThread Uzak Konu Oluştur

RawAccessRead Ham Erişim Okuması

Condition tipleri ve özellikleri:

is Varsayılan, değerler eşittir

is not Farklı değerler

contains Alan bu değeri içeriyor

excludes Alan bu değeri içermiyor

begin with Alan bu değerle başlar

end with Alan bu değerle biter

less than Sözlükbilimsel karşılaştırma sıfırdan küçüktür

more than Sözlükbilimsel karşılaştırma sıfırdan büyüktür

image Bir resim yolunu eşleştirin (tam yol veya yalnızca resim
adı)

 


