Konfigurasyon

Sysmon, kuruldugunda kendi konfiglirasyon ayarlarina gére kurulum yapar fakat kullanicilar bu
konfigUrasyon ayarlarini kendilerine gére duzenleyebilir. Sysmon, konfiglrasyon dosyalarini xml
biciminde depolar.

<Sysmon schemaversion="3.30">
<HashAlgorithms>md5,sha256</HashAlgorithms>
<EventFiltering>

</EventFiltering>
</Sysmon>

Konfiglrasyon dosyasi icin 2 ana bélum bulunmaktadir.

HashAlgorithms, béliminde olusturulan processlerin hangi hash algoritmalarini kullanilacagini
belirtmek icin kullanilir.

EventFiltering, 6zellikle izlenilen veya haric tutulan olaylari belirtmek icin kullanilr.
include, olaylari dahil etmek icin kullanilir. Exclude, olaylari haric tutmak icin kullanilir.

<tag onmatch="include”> <tag onmatch="exclude”>

Filtrelemede kullanilan taglarin listesi asagidaki gibi siralanmistir.

ProccesCreate Sidrec Olusturur
ProccesTerminate islem sonlandirir
FileCreateTime Dosya olusturma zamani

NetworkConnect Ag baglantisi kontrolU
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DriverLoad Surlcu yukleme kontrola

imageLoad Resim yikleme kontroli
CreateRemoteThread Uzak Konu Olustur
RawAccessRead Ham Erisim Okumasi

Condition tipleri ve ozellikleri:

is Varsayilan, degerler esittir

is not Farkli degerler

contains Alan bu degeri iceriyor

excludes Alan bu degeri icermiyor

begin with Alan bu degerle baslar

end with Alan bu degerle biter

less than Sozlukbilimsel karsilastirma sifirdan kaguaktar

more than Sozlukbilimsel karsilastirma sifirdan buyutktar

image Bir resim yolunu eslestirin (tam yol veya yalnizca resim
adi)
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