Docker ile Kurulum

Docker compose dosyasini kullanarak TheHive ve Cortex'i calistirin:
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Compose dosyasina asagidaki kodu ekleyin.

version: "3"
services:
thehive:
image: strangebee/thehive:5.2
depends_on:
- cassandra
- elasticsearch
- minio
- cortex
mem_limit: 1500m
ports:
- "9000:9000"
environment:
- JVM_OPTS="-Xms1024M -Xmx1024M"
command:
- --secret
- "mySecretForTheHive"
- "--cql-hostnames"

- "cassandra"
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- "—-index-backend"

"elasticsearch"

"--es-hostnames"

"elasticsearch"

"--s3-endpoint"

"http://minio:9000"

"--s3-access-key"

"minioadmin"

"--s3-secret-key"

"minioadmin"

"--s3-bucket"

"thehive"

"--s3-use-path-access-style"

"--cortex-hostnames"

"cortex"

- "--cortex-keys"
# put cortex api key once cortex is bootstraped

- "<cortex_api_key>"

cassandra:
image: 'cassandra:4'
mem_limit: 1600m
ports:
-"9042:9042"
environment:
- MAX_HEAP_SIZE=1024M
- HEAP_NEWSIZE=1024M
- CASSANDRA _CLUSTER_NAME=TheHive
volumes:
- cassandradata:/var/lib/cassandra

restart: on-failure

elasticsearch:
image: docker.elastic.co/elasticsearch/elasticsearch:7.17.12
mem_limit: 1500m
ports:
- "9200:9200"
environment:
- discovery.type=single-node

- xpack.security.enabled=false



volumes:

- elasticsearchdata:/usr/share/elasticsearch/data

minio:
image: quay.io/minio/minio
mem_limit: 512m
command: ["minio", "server", "/data", "--console-address", ":9090"]
environment:
- MINIO_ROOT_USER=minioadmin
- MINIO_ROOT_PASSWORD=minioadmin
ports:
- "9090:9090"
volumes:

- "miniodata:/data"

cortex:
image: thehiveproject/cortex:3.1.7
depends_on:
- elasticsearch
environment:
- job_directory=/tmp/cortex-jobs
volumes:
- /var/run/docker.sock:/var/run/docker.sock
- /tmp/cortex-jobs:/tmp/cortex-jobs
ports:

-"9001:9001"

volumes:
miniodata:
cassandradata:

elasticsearchdata:
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Oturum ac¢ma sayfasini gérmek icin [http://localhost:9000] adresinden baglanin.

Kimlik bilgileri :

Login admin@thehive.local

Password secret

MinlO'da "thehive" kovasini olusturmay! unutmayin. Varsayilan kimlik bilgilerini ve gizli
dizileri degistirmeniz 6nemle tavsiye edilir.

Kendi Yapilandirma Dosyanizi Kullanarak :

Giris noktasi argimanlari, bir uygulama.conf dosyasinin konteynirda olusturulmasi icin kullanilir.
Ozel bir yapilandirma dosyasi da saglanabilir:

thehive:
image: strangebee/thehive:<version>
depends_on:

- cassandra

elasticsearch

- minio

cortex
mem_limit: 1500m
ports:

- "9000:9000"
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environment:

- JVM_OPTS="-Xms1024M -Xmx1024M"
volumes:

- <host_conf_folder>:/data/conf
command:

- --no-config

- --config-file

- /data/conf/application.conf

docker run --rm -p 9000:9000 -v <host_conf_folder>:/data/conf strangebee/thehive:<version> --no-config --

config-file /data/conf/application.conf
<host_conf_folder> klasérinun bir application.conf dosyasi icermesi gerekmektedir.

--no-config, giris noktasina herhangi bir yapilandirma dosyasi olusturulmamasini séylemek icin
kullanilir. Aksi takdirde, giris noktasi varsayilan bir yapilandirma olusturacak ve bu dosya sizin
dosyanizla birlestirilecektir.

Komut Satiri Argumanlarn Kullanarak

Veri depolama icin Cassandra ve Elasticsearch ile TheHive'l calistirmanizi ve dosya depolama icin
minio'yu kullanmanizi dneririz. Ornek olarak, érneklerinizin ana bilgisayar adlarini argiimanlar
araciligiyla iletebilirsiniz:

docker run --rm -p 9000:9000 strangebee/thehive:<version> \
--secret <secret>
--cqgl-hostnames <cqglhostl>,<cqlhost2>,...
--cqgl-username <cglusername>
--cql-password <cqlusername>
--index-backend elasticsearch
--es-hostnames <eshostl>,<eshost2>,...
--s3-endpoint <minio_endpoint>
--s3-access-key <minio_access_key>

--s3-secret-key <minio_secret_key>

Bu, docker konteynerinizi harici cassandra ve elasticsearch digimlerine baglayacaktir. Veri
dosyalari minio Uzerinde saklanacaktir. Konteyner, TheHive'l 9000 numarali baglanti noktasinda
gosterir.

Tum Secenekler



Docker giris noktasi tarafindan desteklenen tim secenekleri -h ile alabilirsiniz:

docker run --rm strangebee/thehive:<version> -h

Available options:
--config-file <file>
--no-config

kendini
--no-config-secret

tutar.
--secret <secret>
--show-secret

--no-config-db

--cgl-hostnames <host>,<host>,...

¢ozlimler.

--ch-username <username>

--cqgl-password <password>
--no-cql-wait
--bdb-directory <path>
(varsayilan: /data/db).
--index-backend
(varsayilan:
--es-hostnames
--es-index
--no-config-storage
--storage-directory <path>
(varsayilan: /data/files).)
--s3-endpoint <endpoint>
nesne depolamanin ug
--s3-region <region>
--s3-bucket <bucket>
var olmasi gerekir.
--s3-access-key <key>
--s3-secret-key <key>
--s3-use-path-access-style
ayarlar,
--no-config-cortex
--cortex-proto <proto>

--cortex-port <port>

--cortex-hostnames <host>,<host>,...

| Yapilandirma dosyasinin yolunu belirtir.
| TheHive'in gizli diziler ve Elasticsearch ayarlarn eklemek de dahil olmak Gzere
yapilandirmaya calismasini engeller.

|Yapilandirmada rastgele olusturulmus bir gizli anahtar eklenmesini harig

| Oturumlari glivence altina almak icin kullanilan gizli anahtari ayarlar.
| Olusturulan gizli anahtari géruntiler.
| Veritabaninin otomatik olarak yapilandiriimasini saglar.

| Cassandra drneklerini bulmak icin bu ana bilgisayar adlarini

| Cassandra veritabani icin kullanici adini belirtir
| Cassandra veritabani igin parolayi belirtir.
| Cassandra'nin kullanilabilir olmasini beklemeyi atlar.

| Cassandra kullaniimiyorsa yerel veritabaninin konumunu tanimlar

| Dizin igin kullanilacak arka ucu belirtir, 'lucene' veya 'elasticsearch'
lucene).
| Dizin igin kullanilan Elasticsearch érneklerini belirtir
| Kullanilacak Elasticsearch dizin adini belirtir (varsayilan: thehive).
|Depolamanin otomatik yapilandiriimasini devre disi birakir.

| S3 kullaniimiyorsa yerel depolama alaninin konumunu belirtir

| AWS S3 icin 's3.amazonaws.com' ile S3'in veya kullaniliyorsa diger
noktasini belirtir
| S3 bdlgesini belirtir, MinlO icin istege baghdir.

|Kullanilacak kovanin adini belirtir (varsayilan: thehive), bu kovanin zaten

| S3 erisim anahtarini belirtir (S3 igin gereklidir).
|S3 gizli anahtarini belirtir (S3 icin gereklidir).
| MinlO veya baska bir AWS disi S3 saglayicisi kullaniliyorsa bu bayragi
varsayilan olarak sanal ana bilgisayar stili kullanilir.
| Cortex yapilandirmasini harig tutar.
| Cortex'e baglanmak icin protokolt tanimlar (varsayilan: http).
| Cortex'e baglanmak icin portu tanimlar (varsayilan: 9001).

| Cortex 6rneklerini bulmak igin bu ana bilgisayar adlarini



¢ozlimler.

--cortex-keys <key>,<key>,... | Cortex anahtarlarini tanimlar.

--kubernetes | Diger dagumlere katilmak icin Kubernetes API'sini kullanir.
[}-kubernetes-pod-label-selector <selector>: |Uygulamayi ¢calistiran diger podlar secmek igin kullanilacak
seciciyi belirtir (varsayilan app=thehive).

--cluster-min-nodes-count <count> | Bir kiime olusturmak igin minimum digidm sayisini belirtir
(varsayilan 1'dir).

migrate <param> <param> ... | Gegis aracini galistirir.

cloner <param> <param> ... | Klonlama aracini calistirir.

Kubernetes'te Kullanim

Bir konteyner, Docker'in izin verdiginden cok daha fazla bellek kullaniyor. Konteyner icin daha fazla
bellek izni vermek icin mem_limit parametresini artirabilirsiniz. JVM tabanh uygulamalar igin
(TheHive, Cassandra, Elasticsearch gibi) JVM parametrelerini ayarlayarak kullanilacak maksimum
heap boyutunu belirleyebilirsiniz. TheHive icin JVM_OPTS ortam degiskenini kullanabilirsiniz:
JVM_OPTS="-Xms1024M -Xmx1024M"
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