Wazuh Agent

oooooo
e Linux

e Solaris



Windows

Araci, izlemek istediginiz u¢ noktada calisir ve Wazuh sunucusuyla iletisim kurarak sifrelenmis ve
kimligi dogrulanmis bir kanal araciligiyla neredeyse gercek zamanli olarak veri génderir. Windows
XP'den Windows 11 ve Windows Server 2022 dahil olmak Gzere en son mevcut surimlere kadar
Windows sistemlerinizi Wazuh ile izleyin.

‘ Not: Kurulumu gerceklestirmek icin yonetici ayricaliklarina sahip olmaniz gerekmektedir.

1. Kurulum surecini baslatmak icin Windows yuUkleyicisini indirin .
2. izlemek istediginiz kurulum yéntemini secin: komut satiri arayiizii (CLI) veya grafiksel
kullanicr araytzit (GUI).

H

CLI

Wazuh aracisini u¢ noktaniza dagitmak icin komut kabugu alternatiflerinden birini secin
ve WAZUH_MANAGERdegiskeni Wazuh yoneticisi IP adresini veya ana bilgisayar adini
icerecek sekilde dlzenleyin.

e CMD Kullanimi:

wazuh-agent-4.9.2-1.msi /g WAZUH_MANAGER="10.0.0.2"

e PowerShell Kullanimi:

\wazuh-agent-4.9.2-1.msi /g WAZUH_MANAGER="10.0.0.2"

Araci adi, araci grubu ve kayit parolasi gibi ek dagitim secenekleri icin Windows icin
Dagitim degiskenleri bolimine bakin.

Kurulum sdreci artik tamamlandi ve Wazuh aracisi basariyla kuruldu ve yapilandirildi.
Wazuh aracisini GUI'den veya calistirarak baslatabilirsiniz:

NET START Wazuh

Basladiktan sonra Wazuh temsilcisi kayit slirecini baslatacak ve yoneticiye kayit
yaptiracaktir.

Not: Alternatif olarak, bir araciyi kaydetmeden yuklemek istiyorsaniz, dagitim
degiskenlerini atlayin. Farkli kayit yontemleri hakkinda daha fazla bilgi edinmek igin


https://packages.wazuh.com/4.x/windows/wazuh-agent-4.9.2-1.msi

Wazuh araci kayit bélimutne bakin.

Grafiksel Kullanici Arayuzu

Wazuh aracisini sisteminize yuklemek icin Windows yukleyicisini calistirin ve yukleme
sihirbazindaki adimlari izleyin. Bazi istemleri nasil yanitlayacaginizdan emin degilseniz,
varsayllan yanitlari kullanin. Ytklendikten sonra, araci yapilandirma, gunlik dosyasini acma
ve hizmeti baslatma veya durdurma icin bir GUI kullanir.

Windew scaract yopekicisin

Kurulum islemi artik tamamlandi ve Wazuh aracisi Windows u¢ noktaniza basariyla kuruldu.
Bir sonraki adim, araciy1 Wazuh sunucusuyla iletisim kuracak sekilde kaydetmek ve

yapilandirmaktir. Bu islemi gerceklestirmek icin Wazuh aracisi kayit bélimune bakin.

Varsayilan olarak tim araci dosyalari kurulumdan sonra C:\Program Files (x86)\ossec-agent saklanir.


https://acikkaynak.lastguard.com.tr/books/kullanim-kilavuzu/page/wazuh-agent-kayit
https://acikkaynak.lastguard.com.tr/books/kullanim-kilavuzu/page/wazuh-agent-kayit

MmacOS

Araci, izlemek istediginiz u¢ noktada calisir ve Wazuh sunucusuyla iletisim kurarak sifrelenmis ve
kimligi dogrulanmis bir sekilde neredeyse gercek zamanli olarak veri génderir.

Not: Asagida aciklanan tim komutlar calistirabilmek icin root kullanici ayricaliklarina sahip
olmaniz gerekir.

1. Kurulum sidrecini baslatmak icin mimarinize uygun Wazuh aracisini indirin:
e Intel : wazuh-agent-4.9.2-1.intel64.pkg . macOS Sierra ve sonrasi icin uygundur.

e Apple silikonu : wazuh-agent-4.9.2-1.arm64.pkg . macOS Big Sur ve sonraki
surtmler icin uygundur.

o izlemek istediginiz kurulum yéntemini secin: Komut satiri arayzi (CLI) veya
grafiksel kullanici arayuza (GUI).

oo

CLI

Wazuh aracisini u¢ noktaniza dagitmak i¢cin mimarinizi segin, WAZUH_MANAGER
degiskeni Wazuh ydneticinizin IP adresini veya ana bilgisayar adini icerecek sekilde
dizenleyin ve asagidaki komutu calistirin.

1. Wazuh aracisini u¢ noktaniza dagitmak i¢cin mimarinizi secin,
WAZUH_MANAGERdegiskeni Wazuh yoneticinizin IP adresini veya ana
bilgisayar adini icerecek sekilde dizenleyin ve asagidaki komutu calistirin.

Intel

# echo "WAZUH_MANAGER='10.0.0.2"" > /tmp/wazuh_envs && installer -pkg wazuh-
agent-4.9.2-1.intel64.pkg -target /

Apple Silikonu

echo "WAZUH_MANAGER='10.0.0.2"" > /tmp/wazuh_envs && installer -pkg wazuh-
agent-4.9.2-1.arm64.pkg -target /


https://packages.wazuh.com/4.x/macos/wazuh-agent-4.9.2-1.intel64.pkg
https://packages.wazuh.com/4.x/macos/wazuh-agent-4.9.2-1.arm64.pkg

2. Kurulum sirecini tamamlamak icin Wazuh aracisini baslatin.

# /Library/Ossec/bin/wazuh-control start

Kurulum islemi artik tamamlandi ve Wazuh aracisi macOS u¢ noktanizda basariyla
dagitildi ve calisiyor.

Grafiksel Kullanici Arayuzu

1. Wazuh aracisini sisteminize yUklemek icin indirilen dosyayi calistirin ve
ylkleme sihirbazindaki adimlari izleyin. Bazi istemleri nasil yanitlayacaginizdan
emin degilseniz, varsayilan yanitlari kullanin.

magOStasad yikleyitisdwn
2. Kurulum slrecini tamamlamak icin Wazuh aracisini baslatin.

# sudo /Library/Ossec/bin/wazuh-control start

Kurulum sureci artik tamamlandi ve Wazuh aracisi macOS uc¢ noktaniza basariyla
kuruldu. Bir sonraki adim, aracilyi Wazuh sunucusuyla iletisim kuracak sekilde

kaydetmek ve yapilandirmaktir. Bu islemi gerceklestirmek icin Wazuh aracisi kayit
bolimune bakin.

/Library/Ossec/Varsayilan olarak tim araci dosyalari kurulumdan sonra saklanir .


https://acikkaynak.lastguard.com.tr/books/kullanim-kilavuzu/page/wazuh-agent-kayit

LinuXx

Wazuh aracilarini Linux u¢ noktalarina
dagitma

Araci, izlemek istediginiz ana bilgisayarda calisir ve Wazuh sunucusuyla iletisim kurarak sifrelenmis
ve kimligi dogrulanmis bir kanal GUzerinden neredeyse gercek zamanli olarak veri génderir.

Bir Wazuh aracisinin Linux sistemine dagitimi, araci yikleme, kaydetme ve yapilandirma gorevini
kolaylastiran dagitim degiskenlerini kullanir. Alternatif olarak, Wazuh araci paketini dogrudan

indirmek istiyorsaniz, paketler listesi bélumune bakin.

Not: Asagida aciklanan tim komutlari calistirabilmek icin root kullanici
ayricaliklarina sahip olmaniz gerekir.

Wazuh deposunu ekleyin

Resmi paketleri indirmek icin Wazuh deposunu ekleyin.
YUM:

1. GPG anahtarini ice aktarin:

rpm --import https://packages.wazuh.com/key/GPG-KEY-WAZUH

2. Depoyu ekleyin:

cat > /etc/yum.repos.d/wazuh.repo << EOF

[wazuh]

gpgcheck=1
gpgkey=https://packages.wazuh.com/key/GPG-KEY-WAZUH
enabled=1

name=EL-\$releasever - Wazuh

baseurl=https://packages.wazuh.com/4.x/yum/


https://documentation.wazuh.com/current/installation-guide/packages-list.html

protect=1
EOF

APT:
1. GPG anahtarini yUkleyin:
curl -s https://packages.wazuh.com/key/GPG-KEY-WAZUH | gpg --no-default-
keyring --keyring gnupg-ring:/usr/share/keyrings/wazuh.gpg --import && chmod
644 /usr/share/keyrings/wazuh.gpg
2. Depoyu ekleyin:
echo "deb [signed-by=/usr/share/keyrings/wazuh.gpg]
https://packages.wazuh.com/4.x/apt/ stable main" | tee -a
/etc/apt/sources.list.d/wazuh.list
3. Paket bilgilerini glincelleyin:
apt-get update
Not: Debian 7, 8 ve Ubuntu 14 sistemleri icin GCP anahtarini ice
aktarin ve asagidaki komutlar kullanarak Wazuh deposunu ekleyin
(adim 1 ve 2).
apt-get install gnupg apt-transport-https
curl -s https://packages.wazuh.com/key/GPG-KEY-WAZUH | apt-key add -
echo "deb https://packages.wazuh.com/4.x/apt/ stable main" | tee -a
/etc/apt/sources.list.d/wazuh.list
Zypp:

1. GPG anahtarini ice aktarin:

rpm --import https://packages.wazuh.com/key/GPG-KEY-WAZUH



2. Depoyu ekleyin:

cat > /etc/zypp/repos.d/wazuh.repo <<\EOF

[wazuh]

gpgcheck=1
gpgkey=https://packages.wazuh.com/key/GPG-KEY-WAZUH
enabled=1

name=EL-$releasever - Wazuh
baseurl=https://packages.wazuh.com/4.x/yum/

protect=1

EOF

3. Depoyu yenileyin:

zypper refresh

Bir Wazuh aracisi dagitin

1. Wazuh aracisini u¢ noktaniza dagitmak icin paket yoneticinizi secin ve WAZUH_MANAGERdegiskeni
Wazuh ydneticinizin IP adresini veya ana bilgisayar adini icerecek sekilde duzenleyin.

YUM:
WAZUH_MANAGER="10.0.0.2" yum install wazuh-agent

Araci adi, araci grubu ve kayit parolasi gibi ek dagitim secenekleri icin Linux icin Dagitim

degiskenleri bolumune bakin.

Not: Alternatif olarak, bir araciyi kaydetmeden yuklemek istiyorsaniz, dagitim
degiskenlerini atlayin. Farkl kayit yontemleri hakkinda daha fazla bilgi edinmek

icin Wazuh araci kayit bélimine bakin.

APT:

WAZUH_MANAGER="10.0.0.2" apt-get install wazuh-agent


https://documentation.wazuh.com/current/user-manual/agent/agent-enrollment/deployment-variables/deployment-variables-linux.html
https://documentation.wazuh.com/current/user-manual/agent/agent-enrollment/deployment-variables/deployment-variables-linux.html
https://documentation.wazuh.com/current/user-manual/agent/agent-enrollment/index.html

Araci adi, araci grubu ve kayit parolasi gibi ek dagitim secenekleri icin Linux icin Dagitim

degiskenleri bolumune bakin.

Not: Alternatif olarak, bir araciyi kaydetmeden yutklemek istiyorsaniz, dagitim
degiskenlerini atlayin. Farkl kayit yontemleri hakkinda daha fazla bilgi edinmek

icin Wazuh araci kayit bélimine bakin.

ZYpp:
WAZUH_MANAGER="10.0.0.2" zypper install wazuh-agent

Araci adi, araci grubu ve kayit parolasi gibi ek dagitim secenekleri icin Linux icin Dagitim

degiskenleri bolumune bakin.

Not: Alternatif olarak, bir araciyi kaydetmeden yuklemek istiyorsaniz, dagitim
degiskenlerini atlayin. Farkl kayit yontemleri hakkinda daha fazla bilgi edinmek

icin Wazuh araci kayit bélimine bakin.

2. Wazuh araci hizmetini etkinlestirin ve baslatin.

Systemd:

systemctl daemon-reload
systemctl enable wazuh-agent

systemctl start wazuh-agent
SysV init:
Isletim sisteminize gore bir secenek secin.
1. RPM tabanli isletim sistemleri:

# chkconfig --add wazuh-agent
# service wazuh-agent start

2. Debian tabanl isletim sistemleri

update-rc.d wazuh-agent defaults 95 10

service wazuh-agent start


https://documentation.wazuh.com/current/user-manual/agent/agent-enrollment/deployment-variables/deployment-variables-linux.html
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https://documentation.wazuh.com/current/user-manual/agent/agent-enrollment/index.html

No Service Manager:

On some systems, you need to start the agent manually:

/var/ossec/bin/wazuh-control start

The deployment process is now complete, and the Wazuh agent is successfully running on your
Linux system.

e Recommended action - Disable Wazuh updates
Compatibility between the Wazuh agent and the Wazuh manager is guaranteed when the
Wazuh manager version is later than or equal to that of the Wazuh agent. Therefore, we

recommend disabling the Wazuh repository to prevent accidental upgrades. To do so, use
the following command:

YUM:
sed -i "s/”~enabled=1/enabled=0/" /etc/yum.repos.d/wazuh.repo

APT:

sed -i "s/"~deb/#deb/" /etc/apt/sources.list.d/wazuh.list

apt-get update

Alternatively, you can set the package state to hold. This action stops updates but you can still
upgrade it manually using apt-get install.

echo "wazuh-agent hold" | dpkg --set-selections
ZYpp:

sed -i "s/”~enabled=1/enabled=0/" /etc/zypp/repos.d/wazuh.repo



Solaris

Araci, izlemek istediginiz ana bilgisayarda calisir ve Wazuh yoéneticisiyle iletisim kurarak sifrelenmis
ve kimligi dogrulanmis bir kanal Gzerinden neredeyse gercek zamanli olarak veri gonderir.

Kurulum sdrecini baslatmak icin mimarinizi secin: i386 veya SPARC.

Not: Asagida aciklanan tim komutlar calistirmak icin root kullanici ayricaliklarina ihtiyaciniz
var.

i386|:|

Solaris Intel sirimunuza secin.

Solaris 10

1. Solaris 10 i386 paketi icin Wazuh aracisini indirin .
2. Wazuh aracisini yukleyin.

pkgadd -d wazuh-agent_v4.9.2-s0l10-i386.pkg wazuh-agent

Solaris 11

1. Solaris 11 i386 icin Wazuh aracisini indirin .
2. Wazuh aracisini yukleyin.

pkg install -g wazuh-agent_v4.9.2-s50l11-i386.p5p wazuh-agent

Paketi yUklemek istediginiz Solaris 11 bdlgesinin alt bolgeleri varsa, Wazuh aracisini
yuklemek icin bir depo olusturun:

pkg set-publisher -g wazuh-agent_v4.9.2-s0l11-i386.p5p wazuh && pkg install --accept wazuh-agent
&& pkg unset-publisher wazuh


https://packages.wazuh.com/4.x/solaris/i386/10/wazuh-agent_v4.9.2-sol10-i386.pkg
https://packages.wazuh.com/4.x/solaris/i386/11/wazuh-agent_v4.9.2-sol11-i386.p5p

SPARC

Solaris SPARC stUriminizi segin.

Solaris 10

1. Solaris 10 SPARC paketi icin Wazuh aracisini indirin .
2. Wazuh aracisini yukleyin.

pkgadd -d wazuh-agent_v4.9.2-sol10-sparc.pkg wazuh-agent

Solaris 11

1. Solaris 11 SPARC icin Wazuh aracisini indirin .
2. Wazuh aracisini yukleyin.

pkg install -g wazuh-agent_v4.9.2-sol11-sparc.p5p wazuh-agent

Paketi yUklemek istediginiz Solaris 11 bdlgesinin alt bolgeleri varsa, Wazuh aracisini
yuklemek icin bir depo olusturun:

° pkg set-publisher -g wazuh-agent_v4.9.2-soll1l-sparc.p5p wazuh && pkg install --accept wazuh-agent
&& pkg unset-publisher wazuh

Kurulum sdreci artik tamamlandi ve Wazuh aracisi Solaris u¢ noktaniza basariyla kuruldu. Bir
sonraki adim, aracilyr Wazuh sunucusuyla iletisim kuracak sekilde kaydetmek ve yapilandirmaktir.

Bu islemi gerceklestirmek icin Wazuh aracisi kayit bdliumune bakin.


https://packages.wazuh.com/4.x/solaris/sparc/10/wazuh-agent_v4.9.2-sol10-sparc.pkg
https://packages.wazuh.com/4.x/solaris/sparc/11/wazuh-agent_v4.9.2-sol11-sparc.p5p
https://acikkaynak.lastguard.com.tr/books/kullanim-kilavuzu/page/wazuh-agent-kayit

AlX

Araci, izlemek istediginiz u¢ noktada calisir ve Wazuh sunucusuyla iletisim kurarak sifrelenmis ve
kimligi dogrulanmis bir kanal Gzerinden neredeyse gercek zamanli olarak veri gonderir.

Bir Wazuh aracisinin AIX sistemine dagitimi, araci yikleme, kaydetme ve yapilandirma gorevini
kolaylastiran dagitim degiskenlerini kullanir.

Not: Asagida aciklanan tim komutlari calistirabilmek icin root kullanici ayricaliklarina sahip
olmaniz gerekir.

Gerekli Bagimhhklar:

vurus

1. Dagitim surecini baslatmak icin AIX ylkleyicisini indirin .
2. Wazuh aracisini u¢ noktaniza dagitmak icin WAZUH_MANAGERdegiskeni Wazuh yoneticisi IP
adresini veya ana bilgisayar adini icerecek sekilde dlzenleyin.

WAZUH_MANAGER="10.0.0.2" rpm -ivh wazuh-agent-4.9.2-1.aix.ppc.rpm

Araci adi, araci grubu ve kayit parolasi gibi ek dagitim secenekleri icin AlX icin dagitim
degiskenleri bolimune bakin.

Not: Alternatif olarak, bir araciyr kaydetmeden yuklemek istiyorsaniz, dagitim
degiskenlerini atlayin. Farkli kayit yontemleri hakkinda daha fazla bilgi edinmek

icin Wazuh araci kayit bélimune bakin.

3. Kurulum slrecini tamamlamak icin Wazuh aracisini baslatin.

/var/ossec/bin/wazuh-control start

Dagitim islemi artik tamamlandi ve Wazuh aracisi AIX u¢ noktanizda basariyla calisiyor.


https://packages.wazuh.com/4.x/aix/wazuh-agent-4.9.2-1.aix.ppc.rpm
https://acikkaynak.lastguard.com.tr/books/kullanim-kilavuzu/page/wazuh-agent-kayit

HP-UX

Yuklenen araci, izlemek istediginiz u¢ noktada calisir ve Wazuh sunucusuyla iletisim kurarak
sifrelenmis ve kimligi dogrulanmis bir kanal Gzerinden neredeyse gercek zamanli olarak veri
gonderir.

Not: Asagida aciklanan tim komutlar calistirabilmek icin root kullanici ayricaliklarina sahip
olmaniz gerekir.

1. Kurulum surecini baslatmak icin HP-UX yuUkleyicisini indirin .
2. Kullaniciyr ve grubu olusturun wazuh.

groupadd wazuh

useradd -G wazuh wazuh

3. Paketi icindeki sikistirmayi acin /.

gzip -d wazuh-agent-4.9.2-1-hpux-11v3-ia64.tar.gz
tar -xvf wazuh-agent-4.9.2-1-hpux-11v3-ia64.tar

Kurulum sireci artik tamamlandi ve Wazuh aracisi HP-UX u¢ noktaniza basariyla kuruldu. Bir
sonraki adim, aracilyr Wazuh sunucusuyla iletisim kuracak sekilde kaydetmek ve yapilandirmaktir.
Bu islemi gerceklestirmek icin, Linux/Unix araci kaydi araci yapilandirmasi bélimuUne bakin. Araci

kaydi hakkinda daha fazla bilgi edinmek icin Wazuh araci kaydi sayfasini ziyaret edin .


https://packages.wazuh.com/4.x/hp-ux/wazuh-agent-4.9.2-1-hpux-11v3-ia64.tar.gz
https://acikkaynak.lastguard.com.tr/books/kullanim-kilavuzu/page/wazuh-agent-kayit

